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KAPITEL 1

EinfUhrung

In diesem Kapitel
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Parallels RAS 19-Versionsverlauf

In der folgenden Tabelle wird der Versionsverlauf von Parallels RAS 19 aufgefiihrt. Die Parallels
RAS-Dokumentation wird bei jeder neuen Version aktualisiert. Dieser Leitfaden bezieht sich auf
die neueste Version von Parallels RAS 19 aus der unten stehenden Tabelle. Wenn Sie eine
neuere Version von Parallels RAS verwenden, laden Sie bitte die aktuelle Version des
Leitfadens von https://www.parallels.com/de/products/ras/resources/ herunter.

Parallels RAS Version Release Datum

19.0 Erstverdffentlichung 27.07.2022
19.0 Update 1 31.08.2022
19.0 Hotfix 1 16.09.2022
19.0 Hotfix 2 30.09.2022
19.0 Hotfix 3 14.10.2022
19.1 Update 2 15.11.2022
19.2 Update 3 06.07.2023
19.3 Erstverdffentlichung 17.10.2023

Uberblick

Das Parallels® RAS-Verwaltungsportal ist eine moderne, webbasierte Konfigurations- und
Verwaltungskonsole, die fur Parallels RAS-Administratoren entwickelt wurde, die einen
Desktop-/Laptop-Computer oder ein mobiles Gerét zur Durchfiihrung von Konfigurationen und
taglichen Aktivitaten nutzen.


https://www.parallels.com/de/products/ras/resources/

Einfihrung

Das Parallels RAS-Verwaltungsportal bietet Administratoren folgende Mdglichkeiten:

- Zentrale Bereitstellung, Verwaltung und Konfiguration der essentiellen Parallels
RAS-Komponenten — wie RD-Sitzungshosts, Connection Broker und Secure Gateways.

« Veroffentlichung verschiedener Ressourcen von RD-Sitzungshosts.
« Konfigurieren der Einstellungen fur FSLogix-Profilcontainer.

« Konfigurieren der Einstellungen fur Drucken und Scannen.

« Verwalten von SSL-Zertifikaten.

« Konfigurieren der Verbindungseinstellungen und MFA (Google Authenticator oder anderer
TOTP (Time-based One-time Passwords, TOTP) wie Microsoft Authenticator).

+ Uberwachen und Verwalten von Benutzersitzungen.
« Verwalten administrativer Konten und Sitzungen

« Konfigurieren des Postfachs.

- Verwalten lhrer Lizenz.

« Kontaktaufnahme mit dem Support und Bereitstellen der notwendigen Systemberichte.

Hinweis: Weitere Funktionen und Féhigkeiten, die derzeit in der Desktop-basierten Parallels
RAS-Konsole verfligbar sind, werden in zukiinftigen Releases in das Parallels RAS-Verwaltungsportal
aufgenommen, bis es letztendlich das Hauptverwaltungstool fur Parallels RAS wird.

Die Verwaltung von Azure Virtual Desktop-Funktionen, die im Parallels RAS-Verwaltungsportal
enthalten sind, sind experimentell und werden voraussichtlich in kommenden Versionen veréffentlicht.

Neue Funktionen

Parallels RAS 19.3

Parallels RAS 19.3 wartet mit folgenden neuen Funktionen auf:

« Support flr FSLogix Office Containers support und erweiterte Verwaltung fur FSLogix (S.
36).

+  RADIUS wurde als MFA-Anbieter hinzugefligt (S. 26).

« Madglichkeit, das Benutzerpasswort Uber IdPs von Drittanbietern zu &ndern (S. 23).

Parallels RAS 19.2

Parallels RAS 19.2 wartet mit folgenden neuen Funktionen auf:
8



Einfihrung

- Die Mdoglichkeit, das Transportprotokoll fur Verbindungen zwischen Parallels Client und
einem Server auf RDSH auszuwahlen (S. 46)

» Microsoft Authenticator wurde als TOTP-Provider hinzugefligt (S. 25).



KAPITEL 2

Installation und Konfiguration

In diesem Kapitel

RV o) = 10 ES1=T = 4 U o = o 1 10
INSTAIALION ... 10
Voraussetzungen

Das RAS-Verwaltungsportal lauft auf jedem modernen Webbrowser, der HTML5 unterstitzt,
aulRer fur Internet Explorer.

Stellen Sie sicher, dass Ihr Windows-Server die folgenden Updates installiert hat
(RAS-Verwaltungsportal ist davon abhangig):

« Windows Server 2012 R2;: KB2999226

Neuere Versionen von Windows Server erfordern keine spezifischen Updates.

Der Webdienst hort Webanfragen standardmalf3ig an den folgenden Ports ab.

« HTTPS: 20443
« HTTP: 20080

Installation

Um das RAS-Verwaltungsportal in einer RAS-Serverfarm zu aktivieren, missen Sie die
Komponente ,RAS Web-Administrationsdienst® installieren. Die Komponente wird automatisch
installiert, wenn Sie eine reine Parallels RAS-Installation mit der Installationsoption ,Typisch*
durchfiihren. Sie kénnen die Komponente auch mit der Installationsoption ,Benutzerdefiniert*
installieren und ,RAS Web-Administrationsdienst® als zu installierende Komponente auswahlen.
Wenn Sie z. B. das RAS-Verwaltungsportal auf einem dedizierten Rechner installieren mdchten,
sollten Sie die Installationsoption ,Benutzerdefiniert® verwenden und ,RAS
Web-Administrationsdienst® als zu installierende Komponente auswahlen.

Nachdem der RAS Web-Administrationsdienst installiert ist, missen Sie ihn konfigurieren.
Inshesondere muissen Sie eine RAS-Serverfarm angeben, die Uber das RAS-Verwaltungsportal



Installation und Konfiguration

verwaltet werden soll, und eine Reihe weiterer Parameter konfigurieren. Eine vollstandige
Anleitung finden Sie unter RAS Web-Administrationsdienst konfigurieren (S. 12).
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KAPITEL 3

Erste Schritte mit dem
RAS-Verwaltungsportal
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Anmelden beim RAS-Verwaltungsportal

Um das RAS-Verwaltungsportal auf dem Rechner zu 6ffnen, auf dem Sie den
RAS-Web-Verwaltungsdienst installiert haben, navigieren Sie zu Apps > Parallels und klicken
auf Parallels RAS-Verwaltungsportal.

Um sich von einem entfernten Computer aus beim RAS-Verwaltungsportal anzumelden, geben
Sie die folgende URL in einen Webbrowser ein:

https://<Server-Adresse>:20443

Die <Server-Adresse> ist der FQDN oder die IP-Adresse des Servers, auf dem der
RAS-Web-Administrationsdienst installiert ist. Standardmafig wird der Port 20443 fiir
HTTPS-Verbindungen verwendet. Sie kdnnen die Porthummer bei Bedarf andern, wie in RAS
Web-Administrationsdienst konfigurieren (S. 12 beschrieben.

Geben Sie auf der Willkommensseite lhren RAS-Administrator-Benutzernamen und lhr Passwort
ein und klicken Sie auf Anmelden.

RAS Web-Administrationsdienst konfigurieren

Bevor Sie beginnen, missen Sie eventuell den RAS Web-Administrationsdienst wie unten
beschrieben konfigurieren:

1 Klicken Sie im RAS-Verwaltungsportal auf das Symbol ,Benutzer” in der oberen rechten
Ecke und wahlen Sie Verwaltungsportal konfigurieren.



Erste Schritte mit dem RAS-Verwaltungsportal

Sie werden aufgefordert, sich erneut anzumelden. Beachten Sie, dass der RAS
Web-Administrationsdienst auf dem lokalen Server laufen muss, damit diese Anmeldung
funktioniert. Dies ist notwendig, um zu verhindern, dass Benutzer von Remoteservern auf die
Konfigurationsseiten des RAS Web-Administrationsdienstes zugreifen kénnen.

Geben Sie den Benutzernamen und das Passwort eines Mitglieds der lokalen
Administratoren oder der Domanenadministratoren ein und klicken Sie auf Anmelden.

Die Seite Konfiguration von RAS-Verwaltungsportal wird getffnet.

Geben Sie im Feld RAS-Serverfarmadresse die Adresse der RAS-Serverfarm an, die von
diesem RAS-Verwaltungsportal verwaltet werden soll. Dies ist die Adresse des in der
Serverfarm installierten RAS Connection Brokers.

Im Abschnitt Erweiterte Einstellungen geben Sie Folgendes an:

- Zertifikat: Ein Zertifikat, das fur diese Verbindung verwendet werden soll. Klicken Sie auf
Hochladen, um ein Zertifikat auszuwéhlen.

« Passwort fir das Zertifikat: Das Passwort fir das Zertifikat.

« Port: Die Portnummer, auf der das RAS-Verwaltungsportal auf Verbindungen wartet. Der
Standardport ist 20443. Diese Portnummer ist so gewahlt, dass sie nicht mit den Ports
des RAS Secure Gateway kollidiert. Sie kénnen sie auf 443 andern (falls moglich). In
diesem Fall muss die Portnummer nicht in der Verbindungs-URL enthalten sein. Sie
kdnnen sie auch in einen beliebigen benutzerdefinierten Anschluss andern. Zum Beispiel
die standardmaRige ,URL": ,https://*:20443" kann in ,URL" geandert werden:
Lhttp://*:20080°.

« Timeout der Administrator-Sitzung: Das Zeitlimit, nach der die Administrator-Sitzung
getrennt wird.

- Abfrageintervall: Das Intervall, in dem das RAS-Verwaltungsportal die angezeigten
Informationen aktualisiert. Sie kénnen diese Zahl auf bis zu 30 Sekunden erhéhen, wenn
viele Administratoren gleichzeitig arbeiten und/oder wenn Sie eine grof3e Anzahl von
Hosts, Sitzungen usw. haben.

Klicken Sie zum Abschluss auf Speichern.
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Erste Schritte mit dem RAS-Verwaltungsportal

Benutzeroberflache des
RAS-Verwaltungsportals

Alle Navigationen im RAS-Verwaltungsportal beginnen mit der Seitenleiste auf der linken Seite,
in der die Managementkategorien aufgelistet sind. Die Kategorie Site ist standardmaRig
ausgewahlt.

|| Parallels” Management Portal ADMINADET sveste | ®

Kategorien

Die folgende Tabelle zeigt alle verfligbaren Kategorien, die im RAS-Verwaltungsportal verwaltet
werden koénnen. Der Root-Administrator kann alle Kategorien sehen und verwalten.
Administratoren anderer Typen (Power, Custom) bendtigen mdglicherweise Berechtigungen, um
eine bestimmte Kategorie zu sehen.

Kategorie Beschreibung
Site Zeigt die aktuelle Site-Ubersicht an.

Verwaltung der RAS-Infrastruktur, einschlie3lich RD-Sitzungen, Hosts, VDI,
Infrastruktur .

Gateways, Connection Broker usw.
Sitzungen Sitzungsverwaltung.
Verdéffentlichung Veroffentlichung und Verwaltung der veréffentlichten Ressourcen.
Uberwachung RAS Performance Monitor.

14



Erste Schritte mit dem RAS-Verwaltungsportal

Site-Einstellungen Verbindung, Authentifizierung, FSLogix, Universelles Drucken und Scannen.
Hilfe und Support Hilfe und Support.
Diese Kategorie, die unten in der linken Seitenleiste angezeigt wird, verwaltet
Farm-Einstellungen die globalen Einstellungen der Serverfarm, z. B. Administratoren, Mailbox,
Lizenzierung.

Jede Kategorie wird spater in diesem Leitfaden ausfihrlich beschrieben.

Admin-Berechtigungen

Einige Kategorien und Aktionen im RAS-Verwaltungsportal kénnen je nach den in der
RAS-Konsole konfigurierten Admin-Berechtigungen nicht angezeigt oder zugelassen werden.
Informationen zur Konfiguration von Administratorrechten finden Sie im Parallels
RAS-Administratorhandbuch. Suchen Sie im Leitfaden nach dem Thema Berechtigungen flr
Administratorkonten. Der Leitfaden ist auf der Parallels-Website unter
https://www.parallels.com/de/products/ras/resources/ verflgbar.

Unterkategorien

Einige Kategorien haben Unterkategorien (namlich Infrastruktur und Site-Einstellungen). Wenn
Sie eine Kategorie ausgewahlt haben, kann die rechte Seite des RAS-Verwaltungsportals einen
oder mehrere zuséatzliche Bereiche enthalten, in denen Sie eine Unterkategorie auswahlen
koénnen.

Die Navigationsleiste

Bei einigen Komponenten sind die Einstellungen und Informationen nach Funktionen gruppiert
(z. B. Allgemein, Eigenschaften, Sitzungen usw.). Wenn Sie die Komponenteneigenschaften
anzeigen, wird in der Mitte eine Navigationsleiste angezeigt, mit der Sie diese Einstellungen
durchsuchen kdnnen. Wenn Sie ein Element in der Navigationsleiste auswéahlen, werden die
Einstellungen im rechten Fenster angezeigt.

Breadcrumbs

Wenn Sie Kategorien, Unterkategorien oder einzelne Artikel auswahlen, wird oben auf der Seite
ein Breadcrumb-Pfad angezeigt, die Ihnen zeigt, wo Sie sich befinden. Um einen oder mehrere
Schritte zurtickzugehen, klicken Sie auf einen Link im Pfad.

Elemente des Seitenkopfes

Der Seitenkopf enthélt die folgenden Elemente:

15
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Erste Schritte mit dem RAS-Verwaltungsportal

« Die Serverfarm und die aktuellen Site-Namen. Wenn Sie mehr als eine Site haben, kbnnen
Sie eine aus der Dropdownliste auswahlen. Das RAS-Verwaltungsportal wechselt zu dieser
Site und ermdglicht Ihnen die Verwaltung der Site-Komponenten.

- Das Symbol ,Benutzer ist eine Dropdownliste mit den folgenden Elementen: Aktueller
Benutzername (z. B. Administrator); Uber (6ffnet das Dialogfeld ,Uber); Feedback geben
(fuhrt Sie zu einer Webseite, auf der Sie Parallels Feedback geben kénnen);
Verwaltungsportal konfigurieren (S. 12), Abmelden (meldet Sie ab).

« Alle Anderungen iibernehmen: Diese Schaltflache wendet Anderungen, die Sie im
RAS-Verwaltungsportal vorgenommen haben, auf Serverfarmkomponenten an. Wenn Sie
Komponenten und Objekte erstellen oder andern, werden die Anderungen nicht automatisch
auf die Komponenten der Serverfarm Ubertragen und haben keine Auswirkungen auf die Site
oder die Serverfarm. Wenn Sie auf die Schaltflache Alle Anderungen tbernehmen klicken,
werden die Anderungen fiir die gesamte Serverfarm oder Site ilbernommen. Beachten Sie,
dass Sie nicht bei jeder Anderung auf diese Schaltflache klicken sollten. Wenn Sie an einer
Aufgabe arbeiten, die mehrere Anderungen in verschiedenen Bereichen erfordert, schlieRen
Sie alle Anderungen ab und klicken Sie dann auf die Schaltflache Alle Anderungen
ubernehmen, damit alle Anderungen gemeinsam iilbernommen werden.

Bearbeiten

Wenn Sie eine Ansicht 6ffnen, in der Sie einige Einstellungen andern kénnen, ist die Ansicht
normalerweise schreibgeschitzt. Um die Bearbeitung zu aktivieren, klicken Sie auf die
Schaltflache Bearbeiten in der oberen rechten Ecke. Der Name der Schaltflache &ndert sich in
Speichern. Wenn Sie mit der Bearbeitung fertig sind, klicken Sie auf Speichern. Um die
Anderungen zu verwerfen, klicken Sie auf Abbrechen.

Bitte beachten Sie, dass ein Objekt, das von einem Administrator zur Bearbeitung geoffnet
wurde, nicht gleichzeitig von einem anderen Administrator bearbeitet werden kann. Wenn Sie
versuchen, die Bearbeitung fur ein solches Objekt zu aktivieren, erhalten Sie eine
Fehlermeldung mit dem Namen des Administrators, der das Objekt gesperrt hat.

Symbolleiste zum Bearbeiten

Einige Ansichten (insbesondere Listen) verfiigen tber eine Symbolleiste in der oberen rechten
Ecke, Uber die Sie Aktionen ausfiihren kénnen. Um den Namen eines Symbolleistenelements zu
sehen, fihren Sie den Mauszeiger Uber das Element. Die Symbolleiste enthélt die folgenden
Standardfunktionen (Symbole):

« Filter anzeigen: Einen Filter angeben, um nur die Eintrage anzuzeigen, die diesem Filter
entsprechen.

« Spalten auswahlen: Die Tabellenspalten auswahlen, die angezeigt oder ausgeblendet
werden sollen.
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Erste Schritte mit dem RAS-Verwaltungsportal

« Hinzuftgen: Einen neuen Eintrag hinzufigen. Zum Beispiel ein neues Gateway oder einen
neuen RD-Sitzungshost usw. hinzufiigen.

« Aktualisieren: Ansicht aktualisieren.

» Ellipsis: Das Ellipsenmenti kann in verschiedenen Ansichten unterschiedliche Eintrage
haben. Einige Elemente haben entsprechende Symbolleistenelemente (z. B. Hinzufligen,
Aktualisieren).

Je nachdem, in welcher Ansicht Sie sich befinden, kbnnen weitere Elemente vorhanden sein.
Zum Beispiel: Laufende Prozesse anzeigen und Sitzungen anzeigen.

Wizards

Wenn Sie einer Serverfarm eine Komponente hinzufligen, 6ffnet sich in der Regel ein Assistent,
der Sie durch eine Reihe von Seiten flhrt, auf denen Sie Komponenteneinstellungen und
-optionen festlegen. Ein Assistent verfiigt tber die Ublichen Navigationsschaltflachen Weiter und
Zuruck sowie Uber die Schaltfliche Abbrechen, mit der der Assistent geschlossen und der
Vorgang abgebrochen wird.

Modale Dialogfelder

Wenn Sie auf einige Meni- und Navigationsleistenelemente klicken, wird ein modales Dialogfeld
angezeigt. Dabei handelt es sich in der Regel um Elemente, bei denen Sie eine Aktion
bestétigen oder zusatzliche Informationen eingeben missen.

Ansichten der Objekteigenschaften

Alle Objekte (Komponenten) im RAS-Verwaltungsportal haben Eigenschaften. Um diese
Eigenschaften anzuzeigen, wahlen Sie eine Kategorie und eine Unterkategorie aus und klicken
auf den Objektnamen in der Liste. Dadurch wird eine Ansicht geéffnet, in der die
Objekteigenschaften mit einer eigenen Navigationsleiste angezeigt werden, Uber die Sie das
Objekt konfigurieren, Aktionen durchfiihren und zusatzliche Informationen anzeigen kénnen.
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KAPITEL 4
Site-Kategorie

Die Kategorie Site bietet Ihnen einen Uberblick (iber die aktuelle Site und zeigt
Benachrichtigungen Uber wichtige Ereignisse, wie z. B. Probleme bei der Lizenzierung,
RAS-Agenten, die einer Aktualisierung bedurfen usw., an.

In der Hauptansicht der Site-Kategorie finden Sie die unten beschriebenen Abschnitte.

RAS-Infrastruktur

Zeigt RAS-Komponenten, wie den RAS Connection Broker und RAS Secure Gateway, an. Wenn
Sie mehr als eine Kategorie eines bestimmten Typen haben, wird auf der rechten Seite die
Anzahl der installierten Komponenten angezeigt.

Klicken Sie auf eine Komponente, um die Verwaltungsansicht aufzurufen. Sie kénnen die
Verwaltungsansicht auch Uber die Kategorie Infrastruktur (etwas weiter hinten finden Sie weitere
Informationen dartber) aufrufen.

Sitzungen

Dieser Abschnitt zeigt Informationen zur Sitzung und Lizenznutzung an. Um zu den Ansichten
~oitzung®* oder ,Lizenzverwaltung“ zu springen, klicken Sie einfach auf den entsprechenden Link.

Hosts

Im Abschnitt Hosts werden Informationen Uber verfigbare Sitzungshosts, darunter auch
RD-Sitzungshosts und VDI (falls verfiigbar) angezeigt. Klicken Sie auf die verfigbaren Links, um
die Verwaltungsansicht fur einen bestimmten Host-Typ oder Provider aufzurufen. Die
Host-Informationen umfassen die Anzahl aktiver Sitzungen auf einem Host, ob es ein Problem
mit dem Host gibt, das Ihre Aufmerksamkeit erfordert und ob der Host aktuell deaktiviert ist.



KAPITEL b5

Farm-Einstellungen

Um globale Farm-Einstellungen zu verwalten, klicken Sie unten auf der Seitenleiste auf
Farm-Einstellungen.

In diesem Kapitel
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Administratoren

Konten

So fugen Sie einer Parallels RAS-Farm ein Administratorkonto hinzu:

1 Navigieren Sie in der RAS-Konsole zu Farm-Einstellungen > Administratoren > Konten.

2 Klicken Sie mit der rechten Maustaste auf einen beliebigen Punkt in der Liste und wahlen

Sie dann Hinzuflgen aus.
3 Geben Sie die neuen Kontoeigenschaften an.

Beachten Sie, dass zum Zeitpunkt der Erstellung dieses Handbuchs nur ein
Root-Administrator im Management-Portal hinzugefiigt werden kann.

4 Wabhlen Sie in der Dropdownliste Systembenachrichtigungen die Option E-Mail aus, um alle
Systembenachrichtigungen an die angegebene E-Mail-Adresse zu senden, oder wahlen Sie
Keine, um die Benachrichtigungen Uber das E-Mail-System flr dieses Konto zu deaktivieren.

5 Klicken Sie auf Erstellen, um das Konto zu erstellen.

Klicken Sie auf den Kontonamen und dann auf Bearbeiten, um ein Konto zu bearbeiten.

Klicken Sie mit der rechten Maustaste auf ein Konto und wahlen Sie dann die Option Ldschen

aus, um ein Konto zu léschen.
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Sitzungen

Navigieren Sie zu Farm-Einstellungen > Administratoren > Sitzungen, um aktuelle
RAS-Verwaltungssitzungen anzuzeigen.

Um sich von einer Sitzung abzumelden, klicken Sie mit der rechten Maustaste darauf und
wahlen dann die Option Sitzung beenden aus.

Mailbox

Eine Mailbox-Konfiguration in einer RAS-Farm wird verwendet, um E-Mail-Einladungen an
Benutzer zu senden, die einer Parallels RAS-Farm beitreten méchten, und um
Ereignisbenachrichtigungen an andere E-Mail-Adressen zu senden. Fir eine Serverfarm kann
nur eine Mailbox konfiguriert werden.

So konfigurieren Sie eine Mailbox:

1 Navigieren Sie in der RAS-Konsole zu Farm-Einstellungen > Mailbox.
2 Klicken Sie auf Bearbeiten und geben Sie Folgendes an:

- Mailserver: Geben Sie den Servernamen des Postfachs ein. Beispielsweise
mail.company.com:500

« TLS/SSL: Wahlen Sie aus, ob Sie TLS- oder SSL-Protokollierung verwenden méchten.

« Der Proxy-Server erfordert Authentifizierung: Wahlen Sie diese Option, wenn lhr
Proxy-Server Authentifizierung erfordert. Wenn das der Fall ist, geben Sie aul3erdem den
Benutzernamen und das Passwort in die dafir vorgesehenen Felder ein.

« Absender-Informationen: Geben Sie die E-Mail-Adresse ein.

3 Klicken Sie auf Speichern.

Lizenzierung

Navigieren Sie zu Farm-Einstellungen > Lizenzierung, um die Parallels
RAS-Lizenzierungsinformationen anzuzeigen. Folgende Informationen werden angezeigt:

» Lizenztyp: Der Typ der aktuell verwendeten Parallels RAS-Lizenz (z. B. Abonnement,
Testversion usw.).

« Ablaufdatum: Das Ablaufdatum der Lizenz (oder die Anzahl der verbleibenden Tage, je nach
Lizenztyp).
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+ Maximal zulassige gleichzeitige Benutzer: Die maximale Anzahl gleichzeitiger Benutzer, die
die aktuelle Lizenz erlaubt.

« Benutzerspitze: Die Anzahl der bisherigen Hochstzahl der gleichzeitigen Benutzer im Falle
eines Abonnements bzw. die monatlichen Hoéchstzahl der gleichzeitigen Benutzer und die
tagliche Nutzung im Falle einer SPLA-Lizenz.

« Aktuelle Benutzer: Die Anzahl der Benutzer, die derzeit mit der Farm verbunden sind.

Bitte beachten Sie, dass Sie diese Informationen (und mehr) auch in Threm Parallels-Account
einsehen konnen. Weitere Informationen finden Sie im Parallels RAS-Lizenzierungshandbuch,
das auf der Parallels-Website verfligbar ist.

Lizenz-Verwaltung

Klicken Sie auf den Link Lizenz-Verwaltung oben auf der Seite Lizenzierung, um die Seite
Lizenz-Verwaltung aufzurufen.

Wenn Sie ein Parallels Business-Konto haben, melden Sie sich bitte mit den Zugangsdaten fiir
dieses Konto an. Wenn Sie kein Konto besitzen, klicken Sie auf Registrieren, geben Sie die
entsprechenden Informationen ein und klicken Sie auf Registrieren. Ein Business-Konto fur lhre
Organisation wird erstellt. Weitere Informationen zu Parallels-Konten und das Parallels My
Account-Portal finden Sie im Parallels RAS-Lizenzierungshandbuch auf der Parallels-Website
unter folgender URL.: https://www.parallels.com/de/products/ras/resources/.

Sobald Sie dort angemeldet sind, kdnnen Sie auf der Seite ,Lizenz-Verwaltung“ Folgendes tun:

» Aktivieren Sie die Farm mit dem in lhrem Abonnement inbegriffenen Lizenzschliissel. Wenn
Sie sich mit Ihrem Parallels Business-Konto anmelden, werden die Lizenzinformationen
abgerufen und auf dem Bildschirm angezeigt. Um die Farm zu aktivieren, wahlen Sie in der
Liste einen Lizenzschliissel aus und klicken auf Weiter.

« Testversion aktivieren — Wahlen Sie die Option Testversionslizenz aktivieren aus und klicken
Sie auf Weiter.

- Deaktivieren der aktuell verwendeten Lizenz — Wahlen Sie die Option Lizenz deaktivieren
aus und klicken Sie auf Weiter. Dier Lizenzschliissel wurde erfolgreich deaktiviert und kann
verwendet werden, um eine andere Farm zu aktivieren. Sie kdnnen die Farm jederzeit
reaktivieren, indem Sie diesen oder einen anderen Lizenzschliissel verwenden.

Wenn Sie in einem der oben beschriebenen Szenarien auf Weiter klicken, werden die Seite
Fortschritt und der entsprechende Fortschritt des Vorgangs angezeigt. Sobald dieser Vorgang
abgeschlossen ist, wird die Seite mit dem entsprechenden Ergebnis aktualisiert.
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Farm-Einstellungen

Sobald Sie die Farm aktiviert haben, kdnnen Sie mit der Verwaltung derselben beginnen. Wenn
Sie die Farm deaktiviert haben, werden im Verwaltungsportal alle Einstellungen auf3er
Lizenzierung deaktiviert.
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KAPITEL 6

Site-Einstellungen

Die Gruppierung auf der nachsten Ebene in der Serverfarm-Hierarchie ist die Site, die
Kernkomponenten, Sitzungshosts und andere Objekte enthalt, die Verbindungen und
Remote-Anwendungsdienste bereitstellen.

Um die globalen Site-Einstellungen zu verwalten, klicken Sie in der Seitenleiste auf die
Kategorie Seiten-Einstellungen.

In diesem Kapitel

Verbinden und AUthentifiZIerung ...........oooi i 23
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FSLOQiX-Profilcontaingr.............c.co oo 32
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Verbinden und Authentifizierung

Die Verbindungs- und Authentifizierungseinstellungen verwalten Sie Uber Site-Einstellungen >
Verbindung.

Wabhl des Authentifizierungstyps

Wenn sich die Benutzer mit einer Site verbinden wollen, missen sie sich vor der Anmeldung
authentifizieren. Um den Authentifizierungstyp im Fenster Verbinden zu konfigurieren, wahlen
Sie Authentifizierung und dann eine der folgenden Optionen aus:

« Anmeldeinformationen. Die Benutzer-Anmeldeinformationen werden durch das
Windows-System validiert, auf dem RAS lauft. Die fir die Windows-Authentifizierung
benutzten Anmeldedaten werden auch verwendet, um sich bei einer RDP-Sitzung
anzumelden.

« Smartcard. Smartcard-Authentifizierung. Ahnlich wie bei der Windows-Authentifizierung
kénnen Smartcard-Anmeldedaten sowohl von RAS als auch von RDP verwendet werden.
Daher miissen Smartcard-Anmeldedaten nur einmal eingegeben werden. Anders als bei der
Windows-Authentifizierung muss der Benutzer nur die PIN der Smartcard kennen. Der
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Benutzername wird automatisch aus der Smartcard bezogen, daher muss der Benutzer ihn
nicht eingeben.

+  Web (SAML). SAML SSO-Authentifizierung.

Beachten Sie: Wenn die Smartcard-Authentifizierung deaktiviert ist, verkniipft RAS Connection
Broker den Local Security Authority Subsystem Service (LSASS) nicht. Die
Smartcard-Authentifizierung kann in Parallels Client fir Windows, Mac und Linux verwendet
werden. Beachten Sie auch, dass Smartcards nicht zur Authentifizierung verwendet werden
kénnen, wenn der Parallels Client innerhalb einer RDP-Sitzung ausgefiihrt wird.

Fur die Verwendung von Smartcards muss ein giltiges Zertifikat auf einem Endgerét installiert
sein. Dazu missen Sie das Stammzertifikat der Zertifizierungsstelle in den Schliisselspeicher
des Gerats importieren.

Ein Zertifikat muss die folgenden Kriterien erfullen:

« Das Feld ,Key Usage® muss eine digitale Signatur enthalten.

« Das Feld ,Alternative Antragstellernamen® (Subject Alternative Name — SAN) muss einen
Benutzerhauptnamen (,User Principal Name*®, UPN) enthalten.

« Das Feld ,Enhanced Key Usage“ muss die Anmeldung an der Smartcard und die
Client-Authentifizierung enthalten.

Authentifizierungsdomanen

Um eine Domain (oder mehrere Domains) anzugeben, fir die diese Authentifizierung ausgefihrt
werden soll, wahlen Sie eine der folgenden Optionen aus:

» Spezifisch: Wahlen Sie diese Option aus und geben Sie einen spezifischen Domanennamen
ein.

« Alle vertrauenswirdigen Domanen. Wenn die Informationen Uber Benutzer, die sich mit
Parallels RAS verbinden, in verschiedenen Domanen innerhalb eines Server-Forests

gespeichert sind, wahlen Sie die Option Alle vertrauenswirdigen Doménen, um eine
Authentifizierung bei mehreren Domé&nen vorzunehmen.

+ Client-Doméne verwenden, falls angegeben. Wéhlen Sie diese Option, um die Doméane zu
verwenden, die in den Eigenschaften der Parallels Clientverbindung festgelegt ist. Wenn auf
Seiten des Clients kein Domanenname angegeben ist, wird die Authentifizierung
entsprechend den oben angefiihrten Einstellungen durchgefiihrt.

« Verwendung von NetBlIOS-Anmeldeinformationen fiir Clients vorgeben. Wenn diese Option
ausgewahlt ist, ersetzt der Parallels Client den Benutzernamen durch den
NetBIOS-Benutzernamen.
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Hinweis: Wenn ein Zertifikat auf Ihrer Smartcard den Hauptnamen eines Benutzers (UPN) im Feld
LAlternativer Antragstellername” (Subject Alternative Name — SAN) nicht enthalt (oder wenn das Feld
»Alternativer Antragstellername” tiberhaupt nicht vorhanden ist) missen Sie die Option Verwendung
von NetBIOS-Anmeldeinformationen fur Clients vorgeben.

Empfehlung: Nachdem Sie die Domanennamen ge&ndert oder andere Anderungen in
Verbindung mit der Authentifizierung durchgefiihrt haben, sollten Sie zwischengespeicherte
Session-IDs l6schen. Zu diesem Zeitpunkt kann das nur von der RAS-Konsole aus gemacht
werden. Dort klicken Sie auf die Schaltflache Zwischengespeicherte Session-IDs l6schen (auf
der Registerkarte Einstellungen).

Um die Authentifizierung von Benutzersitzungen fur Benutzer auf einer eigenstandigen
Maschine durchzufiihren, missen Sie anstelle des Domanennamens das Format
[Arbeitsgruppenname] / [Computername] verwenden. Wenn Sie beispielsweise Benutzer
anhand einer Liste lokaler Benutzer auf einem Computer namens SERVER1 authentifizieren
mdchten, der Mitglied der Arbeitsgruppe WORKGROUP ist, lautet der Eintrag im Feld ,Domé&ne*
wie folgt: WORKGROUP/SERVERL1.

Domainpasswort andern

Sie kénnen Parallels Client so konfigurieren, dass er eine benutzerdefinierte URL zum Andern
von Domain-Passwortern verwendet.

Damit Parallels Client eine benutzerdefinierte URL zum Andern von Domain-Passwortern
verwendet:

1 Wabhlen Sie die Option Benutzerdefinierten Link fir das Feld ,Domain-Passwort andern®.

2 Den Link in das untenstehende Textfeld eingeben.

Erlaubte Gerate

Im Fenster Erlaubte Gerate geben Sie an, ob Clients die neuesten Sicherheitspatches installiert
haben missen, um sich mit der Farm verbinden zu dirfen. Diese Option muss normalerweise
ausgewahlt werden, um Ihre Umgebung vor Sicherheitsrisiken zu schiitzen. Sie sollten sie nur
deaktivieren, wenn Sie eine &dltere Version von Parallels Client verwenden missen, auf der keine
Sicherheitspatches installiert sind. Weitere Informationen finden Sie im folgenden Artikel der
Wissensdatenbank: https://kb.parallels.com/de/125112.

Multifaktor-Authentifizierung

Um die Multi-Faktor-Authentifizierung (MFA) zu konfigurieren, navigieren Sie zu
Site-Einstellungen > Verbindung > Multi-Faktor-Authentifizierung.
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Wenn die Multifaktor-Authentifizierung verwendet wird, missen die Benutzer in zwei
aufeinanderfolgenden Phasen authentifiziert werden, um Zugriff auf die Liste der Anwendungen
zu erhalten: Native Authentifizierung (Active Directory / LDAP) und eine der folgenden MFA:

« RADIUS (S. 26)
« Azure MFA (RADIUS)
« Duo (RADIUS)
« FortiAuthenticator (RADIUS)
- TekRADIUS
« RADIUS
« TOTP
« Google Authenticator (S. 28)
« Microsoft Authenticator
« TOTP (Einmalpasswort)
» Deepnet

+ SafeNet

Bitte beachten Sie, dass das RAS-Verwaltungsportal zum Zeitpunkt der Erstellung dieses
Dokuments nur verwendet werden kann, um RADIUS oder TOTP MFA-Anbieter hinzuzufliigen
und zu konfigurieren. Um andere Anbieter zu konfigurieren, missen Sie die Desktop-basierte
Parallels RAS-Konsole verwenden.

Verwenden von RADIUS

RADIUS MFA-Anbieter hinzuflgen

RADIUS MFA-Anbieter hinzufugen:

1 Navigieren Sie zu Site-Einstellungen > Verbindung > Multi-Faktor-Authentifizierung.

2 Klicken Sie auf das Plus-Symbol und wahlen Sie dann den Anbieter aus, den Sie hinzufligen
mochten.

3 Geben Sie Folgendes an:
« Name: Name des Anbieters.
« Beschreibung: Beschreibung des Anbieters.

« Wabhlen Sie in der Tabelle Design die Designs aus, die diesen MFA-Anbieter verwenden
sollen.
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Klicken Sie auf Weiter.

Geben Sie Folgendes an:

Anzeigename: Geben Sie den Namen des Verbindungstyps ein, der auf dem
Anmeldebildschirm auf dem Client angezeigt wird. Dies sollte der Name sein, den lhre
Benutzer eindeutig verstehen.

Primérer Server und Sekundérer Server: Mit diesem beiden Feldern kénnen Sie
angeben, ob in der Konfiguration ein oder zwei RADIUS-Server enthalten sein sollen.
Wenn Sie zwei Server angeben, kénnen Sie Hochverfligbarkeit fur RADIUS-Hosts
konfigurieren (siehe unten). Geben Sie einen Server ein, indem Sie seinen Hostnamen
oder die IP-Adresse eingeben oder klicken Sie auf die Schaltflache [...], um einen Server
Uber Active Directory auszuwahlen.

Wenn zwei RADIUS-Server angegeben sind, wahlen Sie aus der Dropdownliste
HA-Modus einen der folgenden Hochverfligbarkeitsmodi aus. Aktiv-aktiv (parallel)
bedeutet, dass der Befehl an beide Server zugleich geschickt wird. Es wird der
verwendet, der zuerst antwortet. Aktiv-passiv (Failover) bedeutet, dass Failover und
Zeitlimit verdoppelt werden und Parallels RAS auf Antwort beider Hosts wartet.

HA-Modus: Siehe Primarer Server und Sekundarer Server oben: Wenn nur der Primare
Server angegeben ist, ist dieses Feld deaktiviert.

Port: Geben Sie die Portnummer fiir den RADIUS-Server ein. Klicken Sie auf die
Schaltflache Standard, um den Standardwert zu verwenden.

Zeitlimit: Geben Sie das Zeitlimit fur das Paket in Sekunden an.

Erneute Versuche: Geben Sie die Anzahl der erneuten Versuche fur die Herstellung einer
Verbindung an.

Geheimer Schlissel: Geben Sie den geheimen Schlissel ein.

Passwortverschliisselung: Wahlen Sie PAP (Password Authentication Protocol) oder
CHAP (Challenge Handshake Authentication Protocol), je nach den Einstellungen auf
Ihrem RADIUS-Server.

6 Klicken Sie zum Abschluss auf Erstellen.

RADIUS MFA-Anbieter konfigurieren

Einen RADIUS MFA-Anbieter konfigurieren:

1

2
3
4

Navigieren Sie zu Site-Einstellungen > Verbindung > Multi-Faktor-Authentifizierung.
Doppelklicken Sie auf den Anbieter, den Sie konfigurieren mdchten.
Klicken Sie auf die Schaltflache Bearbeiten.

Folgende Kategorien kénnen konfiguriert werden:
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Kategorien Algemein und Verbindung: Siehe oben.

Attribute: Siehe
https://download.parallels.com/ras/v19/docs/de DE/Parallels-RAS-19-Administrators-Gui

de/46769.htm.

Hinweis: Einmal erstellte Attribute kénnen im RAS-Verwaltungsportal nicht mehr bearbeitet
werden. Um Attribute zu bearbeiten, verwenden Sie die desktopbasierte Parallels

RAS-Konsole.

Automatisierung: Siehe
https://download.parallels.com/ras/vl19/docs/de DE/Parallels-RAS-19-Administrators-Gui

de/46770.htm.
Beschrankungen: Siehe MFA-Regeln konfigurieren (S. 30).

5 Kilicken Sie zum Abschluss auf Speichern.

Verwenden von Google Authenticator

In diesem Abschnitt erklaren wir, wie Sie den Google Authenticator konfigurieren.

So konfigurieren Sie Google Authenticator:

Navigieren Sie zu Site-Einstellungen > Verbindung > Multi-Faktor-Authentifizierung.

Doppelklicken Sie auf den Google Authenticator, den Sie konfigurieren mdchten.

1
2
3 Kiicken Sie auf die Schaltflache Bearbeiten.
4

Geben Sie Folgendes an:
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Name: Name des Anbieters.
Beschreibung: Beschreibung des Anbieters.

Wahlen Sie in der Tabelle Design die Designs aus, die diesen MFA-Anbieter verwenden
sollen.

Anzeigename: Der Standardname ist hier ,Google Authenticator‘. Der Name wird im
Registrierungsdialog im Parallels Client im folgenden Satz angezeigt: ,Installieren Sie die
Google Authenticator-App auf lhrem iOS- oder Android-Gerat®. Wenn Sie den Namen
andern, enthalt der Satz den von Ihnen angegebenen Namen, wie z. B. ,Installieren Sie
<neuer Name> auf lhrem iOS- oder Android-Gerat“. Technisch gesehen kénnen Sie jede
beliebige Authentifizierer-Anwendung verwenden (daher die Mdglichkeit, den Namen zu
andern), aber zum Zeitpunkt dieses Artikels wird ausschlief3lich die Google
Authenticator-Anwendung offiziell unterstitzt.

Andern Sie, falls erforderlich, die standardméaRig vorgegebene TOTP-Toleranz.


https://download.parallels.com/ras/v19/docs/en_US/Parallels-RAS-19-Administrators-Guide/46769.htm
https://download.parallels.com/ras/v19/docs/en_US/Parallels-RAS-19-Administrators-Guide/46769.htm
https://download.parallels.com/ras/v19/docs/en_US/Parallels-RAS-19-Administrators-Guide/46770.htm
https://download.parallels.com/ras/v19/docs/en_US/Parallels-RAS-19-Administrators-Guide/46770.htm

Site-Einstellungen

« Im Abschnitt Registrierung kénnen Sie die Benutzerregistrierung Uber Google
Authenticator bei Bedarf einschréanken. Sie kénnen allen Benutzern die Registrierung
ohne Einschrankungen erlauben (Option Zulassen), die Registrierung bis zum
angegebenen Datum und zur angegebenen Zeit erlauben (Option Zulassen his) oder die
Registrierung vollstandig deaktivieren (Option Nicht zulassen). Wenn die Registrierung
aufgrund eines abgelaufenen Zeitraums oder der aktivierten Option Nicht zulassen
deaktiviert wurde, wird einem Benutzer, der versucht, sich anzumelden, eine
Fehlermeldung angezeigt, die besagt, dass die Registrierung deaktiviert ist, und dem
Benutzer rat, sich an den Systemadministrator zu wenden. Wenn Sie die Registrierung
einschranken oder deaktivieren, kann Google Authenticator oder ein anderer
TOTP-Anbieter weiterhin verwendet werden, jedoch mit zusatzlicher Sicherheit, durch die
keine weitere Benutzerregistrierung zugelassen wird. Hierbei handelt es sich um eine
SicherheitsmalRnahme, um Benutzer mit kompromittierten Anmeldeinformationen davon
abzuhalten, sich bei MFA zu registrieren.

« Das Feld Benutzer zuriicksetzen im Abschnitt Benutzerverwaltung wird verwendet, um
den Token zuriickzusetzen, den ein Benutzer erhalten hat, als er versucht hat, sich zum
ersten Mal mit Google Authenticator bei Parallels RAS anzumelden. Wenn Sie einen
Benutzer zurticksetzen, muss er das Registrierungsverfahren erneut durchlaufen (siehe
Verwendung von Google Authenticator im Parallels Client unten). Sie kbnnen nach
bestimmten Benutzern suchen, alle Benutzer zurlicksetzen oder die Liste der Benutzer
aus einer CSV-Datei importieren.

« Beschrankungen: Siehe MFA-Regeln konfigurieren (S. 30).

5 Klicken Sie zum Abschluss auf Speichern.

Verwendung von Google Authenticator im Parallels Client

Wichtig: Um Google Authenticator oder andere TOTP-Anbieter verwenden zu kdnnen, muss die Zeit
auf einem Benutzergerat mit der Zeit auf dem RAS Connection Broker-Server synchronisiert sein.
Andernfalls schlégt die Google-Authentifizierung fehl.

Google Authenticator wird im Parallels Client unterstitzt und lauft auf allen unterstitzten
Plattformen (mobil, Desktop und Web Client).

Um Google Authenticator zu verwenden, muss ein Nutzer die Authenticator-App auf seinem i0S-
oder Android-Gerat installieren. Besuchen Sie einfach Google Play oder den App Store und
installieren Sie die App. Sobald die Authenticator-App installiert ist, kann der Benutzer eine
Verbindung zu Parallels RAS mit Zwei-Faktor-Authentifizierung herstellen.

So wird die Verbindung mit Parallels RAS hergestellt:

1 Der Benutzer 6ffnet den Parallels Client oder das Nutzerportal und meldet sich mit seinen
Zugangsdaten an.
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2 Das Multi-Faktor-Authentifizierungsdialogfeld wird gedffnet und zeigt einen Barcode (auch
bekannt als QR-Code) und einen geheimen Schlissel an.

3 Der Nutzer 6ffnet die Google Authenticator-App auf seinem mobilen Gerét:

« Wenn er es zum ersten Mal benutzt, tippt er auf Beginnen und dann auf Barcode
scannen.

« Wenn ein Nutzer bereits ein anderes Konto in Google Authenticator hat, tippt er auf das
Plus-Zeichen-Symbol und wahlt Barcode scannen.

4 Der Benutzer scannt dann den Barcode, der im Anmeldedialog des Parallels Clients
angezeigt wird.

Wenn das Scannen aus irgendeinem Grund nicht funktioniert, wechselt der Benutzer zurick
zur App, wahlt Enter a provided key (Bereitgestellten Schliissel eingeben) und gibt dann den
Kontonamen und den Schlissel ein, der im Anmeldedialogfeld des Parallels Clients
angezeigt wird.

5 Der Benutzer tippt dann auf Add account (Konto hinzufiigen) in der App, dadurch wird ein
Konto erstellt und ein Einmal-Passwort angezeigt.

6 Der Benutzer geht zuriick zum Parallels Client, klickt auf Weiter und gibt das
Einmal-Passwort in das Feld OTP ein.

Bei jeder weiteren Anmeldung muss der Nutzer nur seine Zugangsdaten (oder gar nichts, wenn
die Option Passwort speichern ausgewahlt wurde) und ein einmaliges Passwort eingeben, das
er von der Google Authenticator-App erhalt (die Anwendung generiert standig ein neues
Passwort). Wenn ein RAS-Administrator einen Benutzer zurlicksetzt (siehe Feldbeschreibung
Benutzer zuriicksetzen am Anfang dieses Abschnitts), muss der Benutzer den oben
beschriebenen Registrierungsvorgang wiederholen.

Konfiguration von MFA-Regeln

Die Multifaktor-Authentifizierung (MFA) kann fir alle Benutzerverbindungen aktiviert oder
deaktiviert werden, aber Sie kénnen flr bestimmte Verbindungen auch komplexe Regeln
konfigurieren. Mit dieser Funktion kbnnen Sie verschiedene MFA fir denselben Benutzer oder
Computer erstellen, aktivieren oder deaktivieren, die je nachdem gelten, von wo und tber
welches Gerét sich der Benutzer angemeldet hat. Jeder MFA-Anbieter hat eine Regel, die aus
einem oder mehreren Kriterien fur den Abgleich mit Benutzer-Verbindungen besteht. Jedes
Kriterium besteht wiederum aus einem oder mehreren spezifischen Objekten, die abgeglichen
werden konnen.

Sie kdénnen die folgenden Objekte abgleichen:

« Benutzer, eine Gruppe, zu der der Benutzer gehort, oder der Computer, von dem aus der
Benutzer eine Verbindung herstellt.
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Das Secure Gateway, mit dem sich der Benutzer verbindet.
Name des Client-Geréts.

Betriebssystem des Client-Geréts.

IP-Adresse.

Hardware-ID. Das Format einer Hardware-ID hangt vom Betriebssystem des Clients ab.

Beachten Sie bitte folgende Hinweise zu den Regeln:

Die Kriterien werden mit dem AND-Operator verknipft. Wenn eine Regel beispielsweise ein
Kriterium enthalt, das auf bestimmte IP-Adressen zutrifft, und ein Kriterium, das auf die
Betriebssysteme der Client-Geréte zutrifft, wird die Regel angewendet, wenn eine
Benutzer-Verbindung mit einer der IP-Adressen UND einem der Client-Betriebssysteme
Ubereinstimmt.

Die Kriterien werden mit dem OR-Operator verknipft. Wenn Sie z. B. nur ein Kriterium fir
passende Client-Gerate-Betriebssysteme erstellen, wird die Regel angewendet, wenn eines
der Betriebssysteme mit der Clientverbindung Ubereinstimmt.

So konfigurieren Sie eine Regel:

o 00~ WN P

Navigieren Sie zu Site-Einstellungen > Verbindung > Multi-Faktor-Authentifizierung.
Doppelklicken Sie auf den Google Authenticator, den Sie konfigurieren méchten.
Klicken Sie auf den Link Beschrankungen.

Klicken Sie auf die Schaltflache Bearbeiten.

Deaktivieren Sie die Option Standardeinstellungen erben.

Geben Sie die Kriterien fur die Regel an. Folgende Steuerelemente sind verflgbar:

- Erlauben: gibt an, dass der MFA-Anbieter aktiviert werden muss, wenn eine
Benutzer-Verbindung den Kriterien entspricht. Klicken Sie auf Erlauben, um die Option
auf Ablehnen zu &ndern.

« Ablehnen: legt fest, dass die Richtlinie des MFA-Anbieters nicht aktiviert werden darf,
wenn eine Benutzer-Verbindung den Kriterien entspricht. Klicken Sie auf Ablehnen, um
die Option auf Erlauben zu &ndern.

« (+): fugt ein neues Kriterium hinzu. Wenn Sie ein Secure Gateway, einen
Client-Geratenamen, ein Client-Geratebetriebssystem, eine IP-Adresse oder eine
Hardware-ID abgleichen méchten, klicken Sie auf (+).

« Ist: gibt an, dass der MFA-Anbieter aktiviert sein muss (oder deaktiviert, durch Erlauben
und Ablehnen) wenn eine Benutzer-Verbindung den Kriterien entspricht. Klicken Sie auf
JIst’, um dieses Steuerungselement auf Ist nicht zu dndern. Dieses Steuerungselement
wird angezeigt, wenn mindestens ein Objekt hinzugefigt wurde.
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« st nicht; gibt an, dass der MFA-Anbieter aktiviert sein muss (oder deaktiviert, durch
Erlauben und Ablehnen) wenn eine Benutzer-Verbindung den Kriterien nicht entspricht.
Klicken Sie auf ,Ist nicht®, um dieses Steuerungselement auf Ist zu andern. Dieses
Steuerungselement wird angezeigt, wenn mindestens ein Objekt hinzugefiigt wurde.

Sie konnen die Kriterien auch aktivieren/deaktivieren, indem Sie links daneben auf den
Schalter klicken.

7 Klicken Sie zum Abschluss auf Speichern.

FSLogix-Profilcontainer

Hinweis: Wenn Sie eine bestehende FSLogix-Profilcontainer-Konfiguration haben, die von Parallels
RAS verwaltet werden soll, lesen Sie bitte zusatzliche Anweisungen in Verwaltung bestehender Profile
durch Parallels RAS konfigurieren (S. 34).

Microsoft FSLogix Profile Container ist die bevorzugte Benutzerprofil-Verwaltungslésung als
Nachfolger von Roaming Profiles und Benutzerprofil-Disks (UPDSs). Es soll den Benutzerkontext
in nicht persistenten Umgebungen aufrechterhalten, die Anmeldezeiten minimieren, eine native
Profilerfahrung bieten und damit Kompatibilitdtsprobleme beseitigen.

Ab Version 18 bietet Ihnen Parallels die Moglichkeit, FSLogix-Profilcontainer zu integrieren, zu
konfigurieren, zu warten und zu unterstiitzen. Dabei werden Storage Spaces Direct, Azure Files
und Azure NetApp Files unterstiitzt, basierend auf den unterstitzten Protokollen wie SMB und
Cloud Cache fur Ausfallsicherheit und Verfligbarkeit.

Folgende FSLogix-Profilcontainer werden unterstutzt

Parallels RAS wurde mit FSLogix-Profilcontainer-Releases bis einschlie3lich Release 2105
getestet.

Voraussetzungen

FSLogix-Profilcontainer-Lizenzberechtigung, die in den folgenden Lizenzen enthalten ist:

« Microsoft 365 E3, E5

« Microsoft 365 A3, A5, Student Use Benefits
« Microsoft 365 F1, F3

+ Microsoft 365 Business

« Windows 10 Enterprise E3, E5

«  Windows 10 Education A3, A5
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»  Windows 10 VDA pro Benutzer
» Client-Zugriffslizenz (CAL) fir Remotedesktopdienste (RDS)

« Abonnenten-Zugangslizenz (SAL) fur Remotedesktopdienste (RDS)

Weitere Voraussetzungen sind:

« Profilcontainer-Speicherung gemal den Empfehlungen von FSLogix konfiguriert.

« Richtlinien fur Gruppenrichtlinienobjekte (Group Policy Object, GPO), die sich auf FSLogix
beziehen, miissen auf Hosts deaktiviert werden, auf denen Parallels RAS
FSLogix-Einstellungen verwaltet.

Installieren Sie die FSLogix-Profilcontainer-Anwendung in Parallels RAS

So installieren Sie die FSLogix-Profilcontainer-Anwendung im Parallels RAS-Verwaltungsportal:

1 Navigieren Sie zu Site-Einstellungen > FSLogix.

2 Klicken Sie im rechten Fensterbereich auf Bearbeiten und wéahlen Sie eine der folgenden
Installationsmethoden aus:

Manuell installieren: Nutzen Sie die FSLogix-Profilcontainer-Anwendung, die manuell auf
einem Host installiert wird (Parallels RAS installiert den FSLogix-Agent nicht).

Online installieren: Installieren Sie FSLogix-Profilcontainer von der Microsoft-Website.
Wabhlen Sie in der Dropdownliste eine der folgenden unterstitzten Versionen aus: Wahlen
Sie Benutzerdefinierte URL aus und geben Sie eine URL in das Feld ein, um eine
benutzerdefinierte URL anzugeben. Klicken Sie auf Aktuellste erkennen, um die
aktuellste unterstiitzte Version anzuzeigen. Die aktuellste Version wird identifiziert und
dann der Dropdownliste Online installieren hinzugefugt.

Von einer Netzwerkfreigabe aus installieren: Installieren Sie den FSLogix-Agent, den Sie
lokal zur Verfigung haben (Parallels RAS bendtigt ein offizielles ZIP-Archiv, wie es von
Microsoft bereitgestellt wird).

Von RAS Connection Broker pushen: Die aktuellste Version des FSLogix-Agent wird
heruntergeladen und im RAS Connection Broker gespeichert, um sie dann auf die
Ziel-Sitzungshosts zu tbertragen.

Konfigurieren eines Sitzungshosts zur Verwendung mit FSLogix-Profilcontainer

Bitte beachten Sie, dass zum Zeitpunkt der Erstellung dieses Dokuments das
RAS-Verwaltungsportal nur verwendet werden kann, um RD-Sitzungshosts fir die Verwendung
von FSLogix-Profilcontainern zu konfigurieren. Fur andere Hosttypen verwenden Sie bitte die
desktopbasierte RAS-Konsole.

So konfigurieren Sie einen Sitzungshost:
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AW N P

5

Navigieren Sie zu Infrastruktur > RD-Sitzungshosts.
Klicken Sie auf einen Host in der Liste und dann auf Eigenschaften.
Klicken Sie im mittleren Bereich auf Benutzerprofil.

Klicken Sie auf Bearbeiten, um die Bearbeitung zu ermdglichen. Um die Standardwerte des

Hostpools oder der Site zu Uberschreiben, deaktivieren Sie Standardwerte Ubernehmen und
geben lhre eigenen Einstellungen ein. Um die Standardwerte des Hostpools oder der Site zu
andern, klicken Sie auf den entsprechenden Link und fuhren Sie dann die Bearbeitung in der
jeweiligen Ansicht durch.

Legen Sie die Einstellungen nach Ihren Bedurfnissen fest.

Verwaltung bestehender Profile durch Parallels RAS konfigurieren

In diesem Thema wird beschrieben, wie Sie vorhandene FSLogix-Profilcontainer so
konfigurieren, dass sie von Parallels RAS verwaltet werden. Die Konfiguration des
FSLogix-Profilcontainers definiert, wie und wohin das Profil umgeleitet wird. Normalerweise
konfigurieren Sie Profile Uber Registry-Einstellungen und GPO. Parallels RAS bietet Ihnen die
Mdoglichkeit, Profile von der Parallels RAS-Konsole oder dem RAS-Verwaltungsportal aus zu
konfigurieren, ohne externe Tools zu verwenden.

Vor dem Start

Bevor Sie FSLogix Profile Containers in Parallels RAS konfigurieren, sollten Sie Folgendes
beachten:

Die Profile selbst missen Sie nicht andern; bestehende Profile bleiben erhalten.

Sie kdnnen lhre vorhandenen Speicherorte flir FSLogix-Profilcontainer wie etwa
SMB-Netzwerkfreigaben oder Cloud Cache weiterhin verwenden.

Vorbereitende Schritte

Bitte fuhren Sie die folgenden vorbereitenden Schritte aus:

1
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Sichern Sie Ihre vorhandenen Profile. Es ist hochst unwahrscheinlich, dass Profildaten
verloren gehen oder beschiadigt werden, aber es ist das beste Verfahren, vor jeder Anderung
der Profilkonfiguration einen giiltigen Backup zu erstellen.

Schalten Sie die GPO-Konfiguration von FSLogix-Profilcontainern aus. Dieser Schritt ist
wichtig, weil Sie nicht gleichzeitig die GPO- und die Parallels RAS-Verwaltung von
FSLogix-Profilen aktiviert haben kénnen.

Bevor Sie FSLogix-Profile fiir einen Server in einer RAS-Serverfarm konfigurieren, stellen
Sie sicher, dass auf dem Server keine Benutzersitzungen ausgefuhrt werden. Als Vorschlag
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konnen Sie den Ubergang in einem Wartungsfenster auRRerhalb der Arbeitszeiten

vornehmen.

GPO und FSLogix-Konfiguration replizieren

Um bestehende FSLogix-Profilcontainer in Parallels RAS zu konfigurieren, missen Sie Ihr
bestehendes GPO auf die FSLogix-Konfiguration in Parallels RAS replizieren. Dies kann in der
Parallels RAS-Konsole oder im Parallels-Verwaltungsportal erfolgen.

So konfigurieren Sie Profile im RAS-Verwaltungsportal:

1
2
3
4

Navigieren Sie zu Infrastruktur > RD-Sitzungshosts.
Klicken Sie auf einen Host in der Liste und dann auf Eigenschaften.
Klicken Sie im mittleren Bereich auf Benutzerprofil.

Geben Sie im Listenfeld Speicherort von Profil-Datentragern die vorhandenen SMB- oder
Cloud-Cache-Speicherorte an, an denen Sie lhre FSLogix-Profile aufbewahren. Geben Sie
aulBerdem das Format des Profil-Datentréagers, den Zuordnungstyp und die Standardgréf3e
an.

Im mittleren Fenster klicken Sie auf die Objekte Benutzer und Gruppen, Ordner und
Erweitert, um den Rest der FSLogix-Einstellungen, die Sie mdglicherweise auf lhren Servern
haben, wie z. B. Benutzerausschliusse, Ordnerausschliisse und andere, zu konfigurieren.

Bitte beachten Sie, dass zum Zeitpunkt der Erstellung dieses Dokuments das
RAS-Verwaltungsportal nur verwendet werden kann, um RD-Sitzungshosts fur die Verwendung
von FSLogix-Profilcontainern zu konfigurieren. Fur andere Hosttypen verwenden Sie bitte die
desktopbasierte RAS-Konsole (wie unten beschrieben).

So konfigurieren Sie Profile in der RAS-Konsole:

1

Offnen Sie die Registerkarte Benutzerprofile auf einem Host, Site-Standardeinstellungen
oder dem Dialogfeld Vorlagen-Eigenschaften.

Geben Sie im Listenfeld Speicherort von Profil-Datentragern die vorhandenen SMB- oder
Cloud-Cache-Speicherorte an, an denen Sie Ihre FSLogix-Profile aufbewahren. Geben Sie
aul3erdem das Format des Profil-Datentréagers, den Zuordnungstyp und die Standardgréf3e
an.

Klicken Sie auf die Schaltflache Zusatzliche Einstellungen und konfigurieren Sie den Rest
der FSLogix-Einstellungen, die Sie moglicherweise auf lhren Servern haben, wie z. B.
Benutzerausschliisse, Ordnerausschlisse und andere.
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Empfehlungen und Tests

Wenn Sie die Schritte im vorherigen Abschnitt ausfiihren, konfigurieren Sie nicht gleich mehrere
(oder alle) Server in einer RAS-Serverfarm. Beginnen Sie mit einem einzelnen Server (z. B.
einem RD-Sitzungshost) und testen Sie ihn dann mit einer einzelnen Benutzerverbindung.
Konfigurieren Sie danach einige andere Server und testen Sie, indem sich derselbe Benutzer
nacheinander bei mehreren Servern anmeldet, um zu bestétigen, dass das Profil geladen und
die Personalisierung unabhangig von einem Sitzungshost beibehalten wird. Wenn alles in
Ordnung ist, konfigurieren Sie andere Host-, Hostpool- oder Site-Standardwerte.

Ihre RAS-Benutzer kénnen sich jetzt mit Parallels RAS verbinden, indem sie bereits vorhandene
FSLogix-Profilcontainer verwenden, die jetzt zentral Uber Parallels RAS verwaltet werden.

Site-Standardeinstellungen und Hosts fur FSLogix konfigurieren

FSLogix konfigurieren:

1 Fihren Sie einen der folgenden Schritte aus:

« Um die Standardeinstellungen des Standorts zu konfigurieren, gehen Sie zu Infrastruktur
> Hostpools > RD-Sitzungshosts > Eigenschaften > Standardeinstellungen des Standorts
> Benutzerprofil.

« Um Hostpools zu konfigurieren, gehen Sie zu Infrastruktur > Hostpools >
<Hostpoolname> > Eigenschaften > Benutzerprofil.

« Um einzelne Hosts zu konfigurieren, gehen Sie zu Infrastruktur > RD-Sitzungshosts >
<Hostname> > Eigenschaften > Benutzerprofil.

2 Wenn Sie die Profilcontainer verwenden mdéchten, gehen Sie zu Benutzerprofil > FSLogix —
Profilcontainer:

- Benutzer und Gruppen: Legen Sie ein- und ausschlieRende Benutzer- und Gruppenlisten
fest. StandardmaRig wird "Jeder" zur Einschlussliste des FSLogix-Profils hinzugefiigt.
Wenn einige Benutzerprofile lokal bleiben sollen, kdnnen Sie diese Benutzer zur
Ausschlussliste hinzuftigen. Benutzer und Gruppen kénnen in beiden Listen vorhanden
sein, aber das Ausschliel3en hat Vorrang.

« Ordner: Legen Sie ein- und ausschlieRende Listen fir Ordner fest. Sie kdbnnen aus
vorhandenen Ordnern auswahlen oder einen Ordner eingeben. Bitte beachten Sie, dass
sich die Ordner im Pfad des Benutzerprofils befinden missen.

- Disks: Geben Sie die Einstellungen des Profildatentrédgers an. Standorttyp: Wahlen Sie
einen Speicherorttyp fiir Profildatentrager (SMB-Speicherort oder Cloud Cache) und
geben Sie dann einen oder mehrere Speicherorte an. Speicherort von
Profil-Datentragern: Speicherort(e) von Profil-Datentragern. Dies sind die Speicherorte
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der VHD(X)-Dateien (die Einstellung VHDLocations in der Registry, wie in der
FSLogix-Dokumentation angegeben). Benutzerprofil-Datentragerformat: Wahlen Sie
entsprechend Ihren Anforderungen zwischen VHD und VHDX. VHDX ist ein neueres
Format und hat mehr Funktionen. Zuweisungstyp: Wahlen Sie Dynamisch oder Voll.
Diese Einstellung wird in Verbindung mit der Einstellung Standardgroe (siehe unten)
verwendet, um die GréRRe eines Profils zu verwalten. Dynamisch bewirkt, dass der
Profilcontainer nur den minimalen Speicherplatz auf der Festplatte verwendet,
unabhangig von der zugewiesenen Standardgrofe. Wenn ein Benutzerprofil mit mehr
Daten geflllt wird, wachst die Datenmenge auf der Festplatte bis zu der angegebenen
StandardgréRe, Uberschreitet diese aber nie. StandardgroRe: Gibt die Grél3e der neu
erstellten VHD(X) in Megabyte an.

- Erweitert: Auf dieser Registerkarte kdnnen Sie erweiterte Registrierungseinstellungen fir
FSLogix vornehmen. Die Einstellungen sind standardmafiig deaktiviert. Um eine
Einstellung zu aktivieren, aktivieren Sie das Kontrollkéstchen vor inrem Namen. In der
RAS-Konsole finden Sie eine Beschreibung der Einstellungen. Weitere Informationen zur
Konfiguration der FSLogix-Profilcontainer finden Sie unter
https://docs.microsoft.com/de-de/fslogix/profile-container-configuration-reference.

Wenn Sie die Office-Container verwenden mdchten, gehen Sie zu Benutzerprofil > FSLogix
— Office-Container.:

« Benutzer und Gruppen: Wie oben.
- Disks: Wie oben.
« Erweitert: Wie oben.

Wenn Sie Cloud-Cache konfigurieren mochten, gehen Sie zu Benutzerprofil > FSLogix —
Cloud-Cache.Weitere Informationen zur diesen Einstellungen finden Sie unter
https://learn.microsoft.com/en-us/fslogix/reference-configuration-settings?tabs=ccd#fslogix-s
ettings-profile-odfc-cloud-cache-logging.

Wenn Sie die Protokollierung konfigurieren mochten, gehen Sie zu Benutzerprofil > FSLogix
— Protokollierung.Weitere Informationen zur diesen Einstellungen finden Sie unter
https://learn.microsoft.com/en-us/fslogix/reference-configuration-settings?tabs=ccd#fslogix-s
ettings-profile-odfc-cloud-cache-logging.

Universelles Drucken

Mithilfe der Druckerumleitung kdnnen die Benutzer einen Druckauftrag von einer
Remote-Anwendung oder Desktop an ihren lokalen Drucker umleiten, wobei es sich um den mit
dem Computer des Benutzers verbundenen Drucker oder einen Netzwerkdrucker handeln kann,
der Uber eine IP-Adresse angesteuert wird. Universal Printing vereinfacht das Druckverfahren
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und I6st die meisten Druckerprobleme, da ein Remoteserver fur einen spezifischen lokalen

Drucker auf der Clientseite keinen Druckertreiber bendtigt. Ein Benutzer kann daher unabhéngig
davon drucken, welcher Drucker lokal installiert ist, und der RAS-Administrator braucht nicht fur
jeden Drucker, der mit dem lokalen Netzwerk verbunden ist, einen Druckertreiber zu installieren.

Navigieren Sie zu Site-Einstellungen > Universelles Drucken, um das universelle Drucken zu
konfigurieren.

Druckereinstellungen: Umbenennungsmuster

Standardmalig benennt Parallels Remote Application Server die Drucker nach folgendem
Muster um: $PRINTERNAMES for $USERNAMES by Parallels. Nehmen wir beispielsweise an,
ein Benutzer mit dem Namen Alice hat einen lokalen Drucker mit dem Namen Printerl. Wenn
Alice eine Remote-Anwendung oder einen Desktop startet, bekommt ihr Drucker den Namen
Printerl fir Alice iiber Parallels.

Sie kdnnen das Muster fir das Umbenennen von Druckern andern, indem Sie ein neues Muster
in das Eingabefeld Druckerumbenennung / Muster eingeben. Um die vordefinierten Variablen
anzuzeigen, die Sie verwenden kdnnen, klicken Sie auf die Schaltflache Variable hinzufigen.
Die Variablen sind:

* S%CLIENTNAMES - der Name des Client-Computers.

* %$PRINTERNAMES — der Name des Druckers auf der Clientseite.

* $%SESSTIONID% — RAS-Sitzungs-ID.

« SUSERNAMES% — der Name des Benutzers, der mit RAS verbunden ist.

e <2X Universal Printer> — Dies ist ein veralteter Modus, der bedeutet, dass nur ein
Druckerobjekt in der RDP-Sitzung erstellt wird.

Sie kénnen im Muster fir die Druckerumbenennung auch andere Zeichen verwenden. So
kénnen Sie beispielsweise das folgende haufig verwendete Muster definieren:

Client/$CLIENTNAMES#/$PRINTERNAMES.

Mit dem oben aufgezeigten Muster (und der Benutzerin Alice aus dem vorab genannten
Beispiel) wird der lokale Drucker Client/Alice's Computer#/Printerl benannt.

Sie kdnnen auch ein anderes Muster fiir die Druckerumbenennung fir jeden Server in der Liste
Server der Site festlegen.

Hinweis: Umgeleitete Drucker sind nur fir den Administrator und den Benutzer zuganglich, der den
Drucker umgeleitet hat.
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Druckereinstellungen: Druckerbindung

Wenn mandantendefinierte Drucker an eine Remotesitzung weitergeleitet werden, dauert es
langer und wirkt sich auf die gesamte Sitzungsaufbauzeit aus. Um die Benutzerfreundlichkeit zu
verbessern, kdnnen Sie die zuvor erstellten Drucker der Benutzer wiederverwenden. Stellen Sie
dazu die Option Druckerbindung auf Druckerbindungsoptimierung aktivieren ein.

Treiber

Ein Systemadministrator kann die Liste von Druckertreibern auf der Clientseite steuern, denen
erlaubt oder verwehrt wird, die Umleitungsberechtigungen fur Universal Printing zu verwenden.

Diese Funktion erméglicht Folgendes:

So

Vermeidung der Uberlastung von Server Ressourcen durch unniitze Druckerumleitungen.
Da die meisten Benutzer alle lokalen Drucker umleiten (Standardeinstellung) wird eine grol3e
Anzahl von umgeleiteten Geraten auf dem Server erstellt, die nicht wirklich benutzt werden.
Das gilt hauptsachlich fur verschiedene papierlose Druckertreiber wie PDFCreator, Microsoft
XPS Writer oder diverse Faxgeréte.

Vermeidung der Instabilitdt von Servern bei bestimmten Druckern. Es gibt Drucker, die
Instabilitat auf dem Server bewirken kdnnen (Spoolerdienste) und in weiterer Folge die
Druckdienste flr alle verbundenen Benutzer unmoéglich machen. Es ist sehr wichtig, dass der
Administrator die Moglichkeit hat, diese Treiber in die Ablehnungsliste einzufigen, um die
Druckdienste funktionsfahig zu halten.

geben Sie die Druckertreiber im Abschnitt Treiber ein:

Wabhlen Sie in der Dropdownliste Modus aus folgenden Optionen aus, welchen Druckern
eine Umleitung gestattet wird:

« Druckerumleitung fiir jeden Treiber zulassen|: (Standardeinstellung). Bei dieser Option
gibt es keine Begrenzung der Arten von Druckertreibern, die ein Drucker verwenden
kann, um Umleitungsberechtigungen zu nutzen.

« Druckerumleitung fiir einen der folgenden Treiber zulassen: Wahlen Sie diese Option aus
und flgen Sie die ,zugelassenen® Treiber der Liste hinzu. Um einen Treiber
hinzuzufigen, klicken Sie auf das Pluszeichen-Symbol und tippen Sie den Treibernamen
ein.

« Druckerumleitung fiir einen der folgenden Treiber nicht zulassen: Dies ist wahrscheinlich
die sinnvollste Option im Kontext dieser Funktion. Die Drucker, die die in der Liste
festgelegten Druckertreiber verwenden, erhalten keine Umleitungsberechtigungen. Alle
anderen Drucker kénnen die Umleitung nutzen.

Um einen Druckertreiber aus der Liste zu entfernen, klicken Sie auf das Minussymbol.
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Beachten Sie bitte Folgendes:

« Wenn Sie einen Druckertreiber der Liste hinzufligen, geben Sie den Treibernamen ein, nicht
den Druckernamen.

« Fur den Vergleich der Treibernamen wird die Grof3- und Kleinschreibung nicht berticksichtigt
und es muss eine genaue Ubereinstimmung gegeben sein (keine Teile von Namen, keine
Platzhalter).

- Die Einstellungen, die Sie auf dieser Registerkarte vornehmen, betreffen die gesamte Site
(nicht einen einzelnen Server).

Schriftarten

Schriftarten mussen eingebettet werden, damit ein Dokument bei seiner Ausgabe per
Universellem Drucken in den lokalen Spooler des Clients Ubertragen und anschlie3end gedruckt
werden kann. Stehen dem Client die Schriftarten nicht zur Verfigung, wird das Dokument nicht
ordnungsgemal dargestellt.

Festlegen von nicht einzubettenden Schriftarten: Um eine bestimmte Schriftart von der
Einbettung auszuschlieRen, wahlen Sie diese in der Liste aus. Um eine oder mehrere
Schriftart(en) hinzuzufiigen, klicken Sie auf das Pluszeichen-Symbol.

Schriftarten automatisch installieren: Um einen bestimmten Schriftarttyp auf Servern oder
Clients automatisch zu installieren, klicken Sie auf das Pluszeichen-Symbol im Abschnitt
Schriftarten automatisch installieren.

Hinweis: Schriftarten auf der Liste fir die automatische Installation sind standardmaRig von der
Einbettung ausgenommen, weil sie auf den Windows-Clients installiert werden wirden und daher
nicht eingebettet werden mussen.

Universal Scanning

Durch die Scannerumleitung werden Benutzer, die mit einem Remotedesktop verbunden sind
oder auf eine veréffentlichte Anwendung zugreifen, in die Lage versetzt, mit einem Scanner, der
an den Clientcomputer angeschlossen ist, einen Scan durchzufiihren. Dieses Kapitel beschreibt,
wie Sie RAS Universal Scanning-Services konfigurieren und verwenden.

Navigieren Sie zu Site-Einstellungen > Universal Scanning, um das universelle Scannen zu
konfigurieren.

Universal Scanning nutzt WIA und TWAIN-Umleitung, damit jede Anwendung zum Scannen
Hardware unterschiedlicher Technologien nutzen kann, die am Client-Gerat angeschlossen ist.
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Universal Scanning gewahrleistet, dass auf dem Server kein bestimmter Scanner-Treiber
installiert werden muss.

Hinweis: Die Serverfunktion Desktopdarstellung ist erforderlich, damit WIA- und TWAIN-Scanning im
RD-Sitzungshost mdglich ist.

Standardmafig wird der Universal Scanning-Treiber automatisch installiert, wenn der RAS-Farm
ein Hostserver hinzugefiigt wird und die Agent-Software darauf installiert ist.

Konfigurieren eines Musters fiur die Scanning-Umbenennung

Standardmalig benennt Parallels Remote Application Server die Scanner nach folgendem
Muster um: $SCANNERNAMES fiir $USERNAMES iiber RAS.Wenn beispielsweise eine
Benutzerin namens Lois, die den SCANNERL1 lokal installiert hat, sich mit einem Remotedesktop
oder einer verdffentlichten Anwendung verbindet, wird ihr Scanner in ,SCANNER1 fir Lois Uber
RAS*“ umbenannt.

Wenn Sie das Muster fir das Umbenennen von Druckern andern mdchten, geben Sie ein neues
Muster in das Eingabefeld Scanner-Umbenennung / Muster ein. Fur die Umbenennung kénnen
Sie folgende Variablen verwenden:

* $SCANNERNAMES — clientseitiger Scannername.
» 3%USERNAME% — Benutzername des mit dem Server verbundenen Benutzers.

* $%SESSIONID% — ID der aktiven Sitzung.

Sie kdnnen ein anderes Muster fur die Umbenennung spezifisch fir jeden Server in der Liste
festlegen.

Hinweis: Umgeleitete Scanner sind nur fir den Administrator und den Benutzer zuganglich, der den
Drucker umgeleitet.

Hinzufligen einer Scan-Anwendung

TWAIN-Anwendungen, die die Universal Scanning-Funktion verwenden, missen der
TWAIN-Konfiguration hinzugefigt werden. Auf diese Weise verwenden Sie den TWAIN-Treiber,
damit wird das Einrichten fiir den Administrator vereinfacht.

So fiigen Sie eine Anwendung der Liste der Scan-Anwendungen hinzu:

1 Wahlen Sie die Kategorie TWAIN aus.

2 Klicken Sie im rechten Fensterbereich auf das Pluszeichen-Symbol und tippen Sie den
Namen der ausfihrbaren Anwendung ein.
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Hinweis: Einige Anwendungen verwenden unter Umstéanden andere oder mehrere Programmdateien.
Achten Sie darauf, dass alle erforderlichen Programmdateien der Liste der Scan-Anwendungen
hinzugefugt werden.

Um eine Scan-Anwendung aus der Liste zu entfernen, wéahlen Sie diese in der Liste aus und
klicken auf das Minuszeichen-Symbol.

Hinweis: Wenn Sie eine Anwendung aus der Liste |6schen, wird die Installation der Anwendung nicht
beeinflusst.
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RD-Sitzungshosts

RD-Sitzungshosts werden verwendet, um auf dem Host veréffentlichte Ressourcen
(Anwendungen, Desktops, Dokumente usw.) in einer RAS-Farm zu hosten.

Navigieren Sie zu Infrastruktur > RD-Sitzungshosts, um die RD-Sitzungshosts zu verwalten. Hier
sind die bestehenden RD-Sitzungshosts aufgelistet. Evtl. Verwaltungsfunktionen (hinzufiigen,
entfernen, Ereignisse und Sitzungen anzeigen usw.) kénnen ausgefuhrt werden, indem Sie die
drei Punkte anklicken, oder Uber das Kontextmeni (durch Rechtsklicken) und in einigen Fallen
auch uber Aktionssymbole.

RD-Sitzungshost hinzufligen

Um den Benutzern die vertffentlichen Ressourcen verfiigbar zu machen, muss auf einem
RD-Sitzungshost die Rolle Remotedesktopdienste (RDS) installiert sein.

So fiigen Sie einen RD-Sitzungshost zu einer Farm hinzu:

1 Navigieren Sie zu Infrastruktur > RD-Sitzungshosts.

2 Klicken Sie mit der rechten Maustaste auf die Liste und wahlen Sie dann Hinzufligen aus
(Sie kbnnen Hinzufiigen auch auswahlen, indem Sie auf die drei Punkte oder auf das
Pluszeichen-Symbol klicken).

3 Wahlen Sie einen Host (oder mehrere Hosts) aus der angezeigten Liste aus oder klicken Sie
auf die Schaltflache AD durchsuchen und suchen Sie dort nach einem Host.



Infrastruktur

4 Klicken Sie auf Weiter.
5 Spezifizieren Sie auf der nachsten Seite folgende Optionen:

- Firewall-Regeln hinzufligen. Fugen Sie in Windows auf dem Host die Firewall-Regeln
hinzu, die Parallels RAS bendtigt. Weitere Informationen finden Sie unter Port-Referenz.

« RDS-Rolle installieren. Installieren Sie die RDS-Rolle auf dem Host, wenn Sie nicht
bereits installiert ist. Sie sollten diese Option immer auswahlen.

- Desktopdarstellung aktivieren. Aktivieren Sie die Funktion ,Desktopdarstellung® in
Windows auf dem Host. Diese Option ist nur aktiviert, wenn Sie ,RDS-Rolle installieren®
(oben) ausgewahlt haben. Diese Option gilt nur fur Windows Server 2008 R1/R 2 und
Windows 2012 R1/R2, auf denen die Funktion ,Desktopdarstellung® nicht standardmalig
aktiviert ist.

- Den Server bei Bedarf neu starten. Wenn nétig, starten Sie den Host automatisch neu.
Sie kdnnen den Host auch manuell neu starten.

« Host(s) zum Hostpool hinzufiigen. Den Host (oder die Hosts) einem Hostpool hinzufligen.
Wahlen Sie den gewiinschten Hostpool in der Liste aus, die unter dieser Option
angezeigt wird, um einen neuen Hostpool zu erstellen, indem Sie einen Namen eingeben,
und dann auf Erstellen klicken. Weitere Informationen dazu, wie Sie einen Hostpool
erstellen kénnen, finden Sie unter RDSH-Hostpools (S. 58).

6 Klicken Sie auf Weiter.

7 Damit Endbenutzer auf veroffentlichte Ressourcen auf dem RD-Sitzungshost zugreifen
kénnen, missen sie der Gruppe ,Remotedesktopbenutzer® in Windows auf dem Server
hinzugefligt werden. Dies kann auf eine der folgenden Arten geschehen:

- Hinzuflgen jedes Benutzers oder jeder Gruppe direkt auf dem Host mit den
standardméaRigen Windows-Verwaltungstools.

- Hinzufligen von Benutzern oder Gruppen Uber Active Directory.

« Verwenden Sie die unten beschriebene Assistentenseite, die zu Ihrer Bequemlichkeit
bereitgestellt wird.

Wenn Sie |lhre Benutzer bereits zur Gruppe ,Remotedesktopbenutzer auf dem
angegebenen Host hinzugefiigt haben (oder wenn Sie aus irgendeinem Grund eine der
anderen oben aufgefiihrten Methoden verwenden mdchten), kénnen Sie einfach auf Weiter
klicken und diese Seite Uberspringen.

Um der Remotedesktop-Benutzergruppe Uber den Assistenten weitere Benutzer
hinzuzuflgen, klicken Sie auf Durchsuchen und geben Sie dann einen Benutzer oder eine
Benutzergruppe an.

8 Uberpriifen Sie die Einstellungen auf der nachsten Seite und klicken Sie auf Erstellen.
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9 Wenn auf dem Host kein RAS RD Session Host Agent installiert ist, wird ein Dialogfeld
angezeigt, in das Sie die Zugangsdaten fir die Remote-Installation eingeben kénnen. Geben
Sie einen Benutzernamen und ein Passwort ein, die verwendet werden kénnen, um die
Agent-Software auf dem Host zu installieren. Klicken Sie auf Absenden und folgen Sie den
Anweisungen auf dem Bildschirm.

10 Klicken Sie auf Fertig, wenn die Installation abgeschlossen ist. Hinweis: Wenn der Agent
nicht installiert werden kann, kénnen Sie der Farm trotzdem einen Host hinzufligen, Sie
kénnen diesen jedoch nicht verwenden. Sie kénnen den Agent jederzeit zu einem spateren
Zeitpunkt installieren.

Nach erfolgreicher Installation wird der Host in der Liste RD-Sitzungshosts aufgefihrt.

Zusatzinformationen

Weitere Informationen darlber, wie Sie Ressourcen von einem RD-Sitzungshosts
veréffentlichen koénnen, finden Sie unter Veroffentlichung (S. 101).

So konfigurieren und verwalten Sie einen RD-Sitzungshost:

« Konfigurieren eines RD-Sitzungshosts (S. 45)

« Verwalten eines RD-Sitzungshosts (S. 53)

Konfigurieren eines RD-Sitzungshosts

So konfigurieren Sie einen RD-Sitzungshost:

1 Navigieren Sie zu Infrastruktur > RD-Sitzungshosts.
2 Klicken Sie auf einen Host in der Liste. Die Hostinformationen werden angezeigt.

3 In der Navigationsleiste klicken Sie unten auf Eigenschaften. Konfigurieren Sie den
RD-Sitzungshost, wie unten beschrieben.

Verwendung von Standardwerten flr Sites oder Hostpools

Die Eigenschaften des RD-Sitzungshosts werden in verschiedene Kategorien unterteilt und im
mittleren Fensterbereich angezeigt. Jede Kategorie wartet mit eigenen Eigenschaften auf. Alle
Kategorien au3er Allgemeines und Scanvorgang verwenden einen gemeinsamen Link:
Standardeinstellungen der Site oder Hostpool-Standardwerte, Uber die Sie die
Standardeinstellungen abrufen kénnen. Wenn Sie méchten, dass die Eigenschaften einer
bestimmten Kategorie die Standardeinstellungen Gbernehmen, wéahlen Sie die Option

45



Infrastruktur

Standardeinstellungen erben aus. Wenn Sie dies tun, werden die Standardeinstellungen von
einem der folgenden Elemente geerbt:

» Hostpool-Standardwerte, wenn der Host einem RD-Sitzungshost-Hostpool zugeordnet ist.
Pools sind in Gruppieren und Klonen von RD-Sitzungshost beschrieben.

» Site-Standardwerte, wenn der Host keinem RD-Sitzungshost-Hostpool zugeordnet ist.
Beachten Sie, dass ein Hostpool auch Site-Vorgaben erben kann, aber dies kann im
Gruppeneigenschaften-Dialogfeld aufgehoben werden, wo Sie benutzerdefinierte
Einstellungen fiir einen Hostpool festlegen kénnen.

Klicken Sie auf den Link Hostpool-Standardwerte oder Standardeinstellungen der Site (je
nachdem, was zutrifft), um das Fenster ,Hostpool-Standardwerte” oder ,Standardeinstellungen
der Site® zu 6ffnen. Um die Standardeinstellungen zu andern (falls erforderlich), klicken Sie auf
Bearbeiten.

Allgemein

In der Navigationsleiste wahlen Sie Allgemeines aus und geben dann Folgendes an:

« Host der Site aktivieren: Host aktivieren oder deaktivieren. Ein deaktivierter Host kann den
Benutzern keine veroffentlichten Ressourcen zur Verfigung stellen. Wenn Sie einen Host
deaktivieren, wird sein Name in der Hauptliste ausgegraut.

» Host: Geben Sie den Hostnamen an.
+ Beschreibung: Gibt die Hostbeschreibung an.

- Direktadresse andern: Wahlen Sie diese Option, wenn Sie die direkte Adresse andern
missen, die der Parallels Client benutzt, um eine direkte Verbindung mit dem
RD-Sitzungshost herzustellen.

Agent-Einstellungen

Auf jedem RD-Sitzungshost in der Server-Farm ist ein RAS RD Session Host Agent installiert,
Uber den die Kommunikation mit den anderen Parallels RAS-Komponenten abgewickelt wird. Mit
der Kategorie Agent-Einstellungen wird der Agent konfiguriert.

Um die Standardeinstellungen zu verwenden, wahlen Sie die Option Standardeinstellungen
erben. Weiterfihrende Informationen finden Sie unter Standardwerte fir Standorte oder
Gruppen verwenden (S. 45). Um benutzerdefinierte Einstellungen fur einen bestimmten Host
festzulegen, wahlen Sie die Option Standardeinstellungen erben ab und legen die
Agent-Eigenschaften wie folgt fest:
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Verweilen der Anwendungssitzung

Die Einstellungen in diesem Abschnitt gelten nur fiir Sitzungen, in denen keine Anwendungen
laufen.

Aktive Sitzung trennen nach: Gibt die Zeitdauer an, die jede Sitzung im Hintergrund
verbunden bleibt, nachdem der Benutzer eine Remote-Anwendung geschlossen hat. Mit
dieser Option kdnnen unnétige Verbindungswiederherstellungen mit dem Host vermieden
werden.

Getrennte Sitzung abmelden nach: Mit dieser Einstellung kénnen Sie steuern, wie lange es
dauert, bis eine Sitzung abgemeldet ist, nachdem sie als ,getrennt* markiert wurde.

Weitere Einstellungen

Port. Legt eine andere Portnummer flr die Remotedesktopverbindung fest, wenn auf dem
Host ein nicht standardméaRiiger Port konfiguriert ist.

Session-Limit. Legt die maximale Anzahl von Sitzungen fest.

URL-/E-Mail-Weiterleitung an Client erlauben. Wenn ein Benutzer versucht, eine URL oder
einen HTML-Mailto-Link in einer Remote-Anwendung zu 6ffnen, kann der Link auf den
Client-Computer umgeleitet und in einer lokalen Standardanwendung (einem Web-Browser
oder E-Mail-Client) statt in einer Anwendung auf dem Remote-Host gedffnet werden. Mit
dieser Option kdnnen Sie die Umleitung aktivieren oder deaktivieren. Sie kdnnen aus den
folgenden Optionen auswahlen:

a Aktiviert — wahlen Sie diese Option, um die Umleitung zu aktivieren, und wéhlen Sie
dann die Option Windows Shell-URL-Namespaceobjekte unterstlitzen (unter dem
Dropdownfeld). Hierbei handelt es sich um die Standkonfiguration der Umleitung, die in
den meisten gangigen Szenarien funktioniert. Die Unterstiitzung von
Shell-URL-Namespaceobjekten bedeutet, dass Parallels RAS Aktionen in veroffentlichten
Anwendungen abfangen kann, die die Shell-Namespace-API zum Offnen von Links
verwenden, was in den meisten Anwendungen das Standardverhalten ist. Die
Mdoglichkeit, die Unterstitzung fur Shell-URL-Namespace-Objekte zu deaktivieren, dient
der Kompatibilitat mit alteren Versionen von Parallels RAS. Sie kdnnen diese Option
deaktivieren, wenn Sie das Verhalten einer dlteren Version von Parallels RAS (RAS
v16.2 oder friiher) wiinschen.

b Aktiviert (registrierte Anwendung ersetzen) — diese Option verwendet eine alternative
Methode der Umleitung eines Links. Hierbei werden auf Remotehost-Seite der
Standard-Webbrowser und der Mail-Client durch ,Dummy“-Anwendungen ersetzt. Auf
diese Weise kann der Versuch, einen Link zu 6ffnen, abgefangen und auf den
Client-Computer umgeleitet werden. Sie kénnen diese Option ausprobieren, wenn die
obige Standardoption mit Ihrer veréffentlichten Anwendung nicht funktioniert.
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c Deaktiviert — diese Option deaktiviert die URL/E-Mail-Umleitung, sodass URL oder
Mailto-Links immer auf dem Remote-Host ged6ffnet werden.

Windows Shell-URL-Namespaceobjekte unterstitzen:

Ziehen und ablegen. Hier kénnen Sie festlegen, wie das Ziehen und Ablegen in den Parallels
Clients funktioniert. Sie kdnnen wahlen zwischen ,Deaktiviert” (Uberhaupt kein Ziehen und
Ablegen), ,Nur Server zum Client* (Ziehen und Ablegen zu einer lokalen Anwendung, aber
nicht in die entgegengesetzte Richtung), ,Nur Client zum Server® (Ziehen und Ablegen nur
zu einer entfernten Anwendung), ,Bidirektional“ (Standard). Beachten Sie, dass sich diese
Option seit Parallels RAS 17.1 geandert hat. In der Vergangenheit war es ein
Kontrollkastchen, mit dem das Ziehen und Ablegen aktiviert oder deaktiviert werden konnte,
was im Modus ,Nur vom Client zum Server® funktionierte. Beim Upgrade von einer alteren
Version von Parallels RAS und wenn das Kontrollkdstchen aktiviert war, ist die Option ,Nur
Client auf Server” standardmaflig ausgewahlt. Wenn die Option deaktiviert wurde, wird die
Option ,Deaktiviert” gesetzt. Sie kdnnen sie auf jede der neuen verfiigbaren Optionen
andern, wenn Sie es wiinschen.

Hinweis: Bei Redaktionsschluss dieser Dokumentation ist die Ziehen- und Ablegen-Funktion nur in
Parallels Client fir Windows und Parallels Client fur Mac verfigbar.

Bevorzugter Connection Broker. Wéahlen Sie einen Connection Broker aus, zu dem der
RD-Sitzungshost eine Verbindung herstellen soll. Das ist hilfreich, wenn die
Site-Komponenten in mehreren physischen Sites installiert sind, die iber WAN miteinander
kommunizieren. Sie konnen den Netzwerkdatenverkehr verringern, indem Sie einen
geeigneteren RAS Connection Broker festlegen.

2XRemoteExec darf Befehle an den Client senden. Wahlen Sie diese Option aus, um es
einem auf dem Host laufenden Prozess zu erlauben, den Client anzuweisen, eine
Anwendung auf der Clientseite bereitzustellen. Weitere Informationen finden Sie im
Unterabschnitt Verwendung von RemoteExec weiter unten.

RemoteApp verwenden (falls verfligbar). Aktivieren Sie diese Option, damit
Remote-Anwendungen flr Probleme in Verbindung mit der Shell genutzt werden kdnnen,
wenn eine Anwendung nicht richtig angezeigt wird. Diese Funktion wird nur auf dem
Parallels Client fur Windows unterstitzt.

Anwendungsiiberwachung aktivieren. Hier konnen Sie die Uberwachung von Anwendungen
auf dem Host aktivieren bzw. deaktivieren. Durch die Deaktivierung der Uberwachung wird
die WMI-Uberwachung beendet, um die CPU-Auslastung auf dem Host und die
Netzwerk-Auslastung wéahrend der Datentibertragung an RAS Connection Broker zu senken.
Wenn diese Option aktiviert ist, werden die erfassten Informationen in einem
entsprechenden RAS-Bereich angezeigt. Wenn die Option deaktiviert ist, werden die
Informationen von diesem Host in keinem Bericht angezeigt.

RDP-Transportprotokoll verwalten. Wahlen Sie das Transportprotokoll aus, das fir
Verbindungen zwischen Parallels Client und einem Host verwendet werden soll.
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» Dateilbertragungsbefehl zulassen (Web und Chrome-Clients): Aktiviert die Dateilibertragung
in einer Remotesitzung. Wahlen Sie die gewlinschte Option aus der Dropdownliste aus.
Weitere Details finden Sie unten unter Konfigurieren der Remote-Dateilibertragung.

» Speicherort fir die Datentibertragung. Ein UNC-Pfad zu einem Ordner, der als
Standard-Upload-Speicherort verwendet werden soll. Dieser Pfad wird auch als
Standard-Quellort verwendet, wenn ein Benutzer versucht, eine Datei von einem
Remotehost herunterzuladen. Sie kdnnen einen der vordefinierten Orte aus der
Dropdownliste auswahlen oder einen eigenen angeben.
Standard-Windows-Umgebungsvariablen wie %USERNAME%, %USERDOMAIN%,
%USERPROFILE%, kdnnen verwendet werden. Wenn der Ort nicht gefunden wird, wird der
Standard-Speicherort fiir Downloads verwendet.

« Andern des Speicherorts nicht erlauben. Dies verbietet dem Benutzer, den im Feld Ort
angegebenen UNC-Pfad zu dndern. Wenn die Option aktiviert ist, kann der Benutzer beim
Hoch- oder Herunterladen einer Datei keinen anderen Speicherort auswahlen. Wenn die
Option deaktiviert ist, kann der Benutzer einen anderen Ort angeben.

« Cache fur Laufwerksumleitung aktivieren. Verbessert die Benutzererfahrung, indem das
Durchsuchen von Dateien und die Navigation auf umgeleiteten Laufwerken deutlich
schneller wird.

Verwenden von 2XRemoteExec

2XRemoteExec ist eine Funktion, die den Hosts die Mdglichkeit gibt, Befehle an den Client zu
senden. Dies erfolgt mithilfe des Befehlszeilendienstprogramms 2XRemoteExec.exe. Die
Optionen fir die Befehlseingabe umfassen:

Parameter der Befehlseingabe Beschreibung des Parameters

-s Damit wird der 2XRemoteExec-Befehl im dialogfreien Modus
ausgefuhrt. Ohne diesen Parameter zeigt der Befehl
Meldungen aus der Anwendung an. Wenn Sie den Parameter
setzen, werden die Meldungen nicht angezeigt.

-t Dieser Parameter wird verwendet, um das Zeitlimit fur den Start
der Anwendung festzulegen. Das Zeitlimit muss ein Wert von
5000 ms bis 30.000 ms sein. Beachten Sie, dass der
eingetragene Wert in Millisekunden gilt. Wenn das Zeitlimit
abgelaufen ist, wird vom Befehl eine Fehlermeldung
zuriickgegeben. Beachten Sie, dass die Anwendung auf dem
Client trotzdem gestartet sein kann.

=2 Zeigt eine Liste der Parameter, die von 2XRemoteExec
verwendet werden, mit Hilfeanleitungen an.

,Pfad zur Remote-Anwendung" Die Anwendung, die auf dem Client gemafn Anweisung vom
Host gestartet wird.

Beispiele fur 2XRemoteExec:
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Der folgende Befehl zeigt ein Meldungsfeld an, in dem die verfiigharen Parameter beschrieben
werden.

2XRemoteExec -?

Mit diesem Befehl wird der Windows-Editor auf dem Client ausgefihrt.

2XRemoteExec C:\Windows\System32\Notepad.exe

In diesem Beispiel offnet der Befehl die Datei C: \readme. txt im Windows-Editor auf dem
Client. Es werden keine Meldungen angezeigt und 2XRemoteExec wartet 6 Sekunden bzw. bis
zum Start der Anwendung.

2XRemoteExec C:\Windows\System32\Notepad.exe “C:\readme.txt”

Konfigurieren der Remote-Dateitibertragung

Parallels RAS bietet Endbenutzern die Mdglichkeit, Dateien remote von und zu einem
Remotehost zu Ubertragen.

Hinweis: Bei Redaktionsschluss dieses Handbuchs wurde die Dateilibertragung nur im Parallels
Nutzerportal und im Parallels Client fir Chrome unterstutzt. Hinweis: Die bidirektionale
Dateilibertragung wird nur im Parallels Nutzerportal unterstitzt.

Um die Remote-Dateilibertragung so flexibel wie mdglich zu gestalten, ermdglicht Parallels RAS
Ihnen, die Dateilibertragung auf den drei folgenden drei Ebenen zu konfigurieren.

» RD-Sitzungshost; Anbieter oder Remote PC
» Nutzerportal

« Clientrichtlinie

Einstellungen fur die Dateilibertragung, die Sie auf jeder Ebene festlegen, gelten in der oben
angegebenen Reihenfolge. Wenn Sie die Dateilibertragung beispielsweise auf einem
Nutzerportal aktivieren, aber auf einem RD-Sitzungshost deaktivieren, wird die Dateitibertragung
fur alle Benutzer deaktiviert, die sich Gber das angegebene Nutzerportal mit dem angegebenen
RD-Sitzungshost verbinden. Als weiteres Beispiel konnen Sie die Dateilbertragung auf einem
RD-Sitzungshost aktivieren und dann fir eine bestimmte Client-Richtlinie (oder ein Nutzerportal)
deaktivieren. Auf diese Weise kénnen Sie steuern, welche Clients die Dateilibertragung
verwenden kdnnen und welche nicht.

So konfigurieren Sie die Remote-Dateilibertragung:

1 Wabhlen Sie in der Dropdownliste Dateilibertragungsbefehl zulassen eine der folgenden
Optionen aus:
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- Deaktiviert: Die Remote-Dateilibertragung ist deaktiviert.

« Client zu Server: Ubertragt Dateien nur von Client zu Server.
« Server zu Client: Ubertragt Dateien nur von Server zu Client.
- Bidirektional: Ubertragt Dateien in beiden Richtungen.

2 Geben Sie im Feld Speicherort fur die Datenlbertragung einen UNC-Pfad zu einem Ordner
an, der als Standard-Upload-Speicherort verwendet werden soll. Dieser Pfad wird auch als
Standard-Quellort verwendet, wenn ein Benutzer versucht, eine Datei von einem
Remoteserver herunterzuladen. Standard-Windows-Umgebungsvariablen wie
%USERNAME%, %USERDOMAIN%, %USERPROFILE%, kbnnen verwendet werden.
Wenn der Ort nicht gefunden wird, wird der Standard-Speicherort fir Downloads verwendet.

3 Die Option Andern des Standorts nicht erlauben verbietet es dem Benutzer, den im Feld Ort
angegebenen UNC-Pfad zu &ndern. Wenn die Option aktiviert ist, kann der Benutzer beim
Hoch- oder Herunterladen einer Datei keinen anderen Speicherort auswahlen. Wenn die
Option deaktiviert ist, kann der Benutzer einen anderen Ort angeben.

Wichtig: Bitte beachten Sie, dass die Option Andern des Standorts nicht erlauben den Benutzer nicht
daran hindern kann, direkt auf den angegebenen Remote-Standort zuzugreifen. So kann ein Benutzer
beispielsweise versuchen, eine Datei hochzuladen, sich den UNC-Pfad des Standardspeichers (auf
den er Zugriff hat) notieren, ihn dann im File Explorer 6ffnen und in einen beliebigen Ordner seines
Profils kopieren. Um ein solches Szenario zu verhindern, missen Sie zusatzliche MalRnhahmen
ergreifen, um andere Orte als den hier angegebenen zu kontrollieren.

Benutzerprofil

Wenn Sie Benutzerprofile fir den Host basierend auf der FSLogix-Technologie konfigurieren
mochten, wahlen Sie bitte in der Technologie-Dropdownliste FSLogix aus und geben Sie die
entsprechenden Einstellungen an. Eine vollstandige Beschreibung der Konfiguration von
FSLogix-Profilcontainern in Parallels RAS finden Sie unter FSLogix-Profilcontainer (S. 32).

Desktopzugriff

Die Kategorie Desktopzugriff ermdglicht es lhnen, den Remotedesktopzugriff auf bestimmte
Benutzer zu beschranken.

Um die Standardeinstellungen zu verwenden, wahlen Sie die Option Standardeinstellungen
erben. Siehe Unterabschnitt Verwenden der Standardeinstellungen oben.

Standardmafig kénnen alle Benutzer, die Zugriff auf Remote-Anwendungen auf einem
RD-Sitzungshost haben, Uber eine Standard-RDP-Verbindung eine Verbindung mit einem Host
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herstellen. Wenn Sie den Remotedesktopzugriff auf bestimmte Benutzer beschranken méchten,
gehen Sie wie folgt vor:

1 Wabhlen Sie die Option Direkten Desktopzugriff auf die folgenden Benutzer beschréanken aus.
Wenn Sie die Option Standardeinstellungen erben ausgewahlt haben, klicken Sie auf den
Link Standardwerte bearbeiten, um die Standardkonfiguration anzuzeigen (und sie ggf. zu
bearbeiten). Die restlichen Schritte gelten sowohl fiir das Dialogfeld Hosteigenschaften als
auch fur das Dialogfeld Standard-Hosteigenschaften.

2 Klicken Sie auf das Pluszeichen-Symbol.

3 Wabhlen Sie die gewtinschten Benutzer aus. Um mehrere Benutzer hinzuzufiigen, trennen
Sie sie mit einem Semikolon.

4 Klicken Sie auf OK.

Die Benutzer in dieser Liste sind nach wie vor in der Lage, mit Parallels Client auf
Remote-Anwendungen zuzugreifen, Remotedesktopzugriff auf diesen Server ist jedoch nicht
maoglich.

Beachten Sie bitte, dass Mitglieder der Administratorgruppe nach wie vor eine Verbindung mit
dem Remotedesktop herstellen kénnen, selbst wenn sie in dieser Liste enthalten sind.

Drucken und scannen

Drucken

In der Kategorie Drucken kénnen Sie das Umbenennungsformat umgeleiteter Drucker
konfigurieren. Das Format kann je nach Version und Sprache des verwendeten Hosts variieren.

Um die Standardeinstellungen zu verwenden, wahlen Sie die Option Standardeinstellungen
erben. Siehe Unterabschnitt Verwenden der Standardeinstellungen oben.

Die Dropdownliste RDP-Druckernamen-Format ermaoglicht Ihnen die Auswahl eines
Druckernamensformats speziell fir den konfigurierten Host.

Wabhlen Sie die Option Session-Nummer aus Druckername entfernen aus, um die jeweilige
Information vom Druckernamen auszuschlie3en.

Scannen

In der Ansicht Scanvorgang legen Sie fest, welche Imaging-Schnittstellen auf dem/den Host(s)
aktiviert werden sollen. Wahlen Sie aus: WIA, TWAIN oder beide.
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Verwalten eines RD-Sitzungshosts

So fuhren Sie Verwaltungsaufgaben fur RD-Sitzungshosts durch:

1
2
3

Navigieren Sie zu Infrastruktur > RD-Sitzungshosts.
Klicken Sie auf einen Host, um die Hosteigenschaften anzuzeigen.

Verwenden Sie die Navigationsleiste, um zwischen den einzelnen Ansichten hin- und her zu
schalten, damit Sie weitere Informationen anzeigen und verschiedene Aktionen durchfiihren
kénnen. Diese Ansichten werden im Folgenden beschrieben.

Uberblick

Die Ansicht Uberblick zeigt folgende Informationen an:

Der Abschnitt Informationen zeigt dieselben RD-Sitzungshost-Informationen an, wie
diejenigen, die auf der Hauptliste RD-Sitzungshosts angezeigt werden. Hier sind sie aber in
einer Ansicht zusammengefasst.

Im Abschnitt Aktionen werden Aktionen aufgefiihrt, die Sie auf einem Host ausfihren kénnen
(siehe unten). Bitte beachten Sie, dass Sie Aktionen auch in der Hauptliste
RD-Sitzungshosts durchflihren kénnen, indem Sie einen Host auswahlen, auf die drei
Punkte klicken und eine Option auswahlen.

Folgende Aktionen kdénnen Sie auf einem RD-Sitzungshost durchfiihren:

Alle benachrichtigen: Sendet eine Nachricht an alle Benutzer, die mit dem Host verbunden
sind.

Alle trennen: Trennt alle aktuellen Benutzer vom Host.
Alle Sitzungen abmelden: Alle aktuellen Sitzungen werden abgemeldet.
Agent aktualisieren: Aktualisiert den RD Session Host Agent (falls erforderlich).

Agent deaktivieren: Der Agent wird voriibergehend deaktiviert.

Das Untermeni Steuerung enthélt folgende Elemente:

Anmeldungen aktivieren: Aktiviert Anmeldungen aus Client-Sitzungen, aber nicht von der
Konsole aus. Diese Option fihrt denselben Vorgang aus wie der Befehl change logon

/enable.

Anmeldungen deaktivieren: Deaktiviert nachfolgende Anmeldungen aus Client-Sitzungen,
aber nicht von der Konsole aus. Aktuell angemeldete Benutzer sind davon nicht betroffen.
Diese Option fuhrt denselben Vorgang aus wie der Befehl change logon /disable.
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« Drain: Deaktiviert Anmeldungen aus neuen Client-Sitzungen, lasst aber erneute
Verbindungen mit bestehenden Sitzungen zu. Drain bleibt auch nach dem Neustart erhalten,
bis der Administrator die Anmeldungen aktiviert.

Beachten Sie, dass sich Administratoren, wahrend sich ein Host im Drain-Modus befindet,
immer noch an der physischen Konsole anmelden oder sich Uber die Befehlszeilenoption
fadmin oder /console fir MSTSC aus der Ferne anmelden kénnen. Dies ermdglicht
Administratoren die Fernwartung des RDS-Hosts uber Tools > Remotedesktop.

- Drain bis Neustart: Deaktiviert Anmeldungen aus neuen Client-Sitzungen, bis der Computer
neu gestartet wird, lasst aber erneute Verbindungen mit bestehenden Sitzungen zu. Drain
bleibt bis zum Neustart des Hosts aktiv. Diese Option flhrt denselben Vorgang aus wie der
Befehl change logon /drainuntilrestart.

« Warten auf Neustart abbrechen (Scheduler): Warten auf Neustart wird abgebrochen.

« Deaktivierten Status abbrechen (Scheduler): Deaktivierter Status wird abgebrochen
(Scheduler).

« RDS-Rolle installieren: Erlaubt es lhnen, die RDS-Rolle auf dem Host zu installieren.
» Neustarten: Host wird neu gestartet.

« Ausschalten: Host wird herunterfahren.
Das Untermenu Protokolldateien enthalt folgende Elemente:

» Konfigurieren: Erlaubt es lhnen, die Protokollierung zu konfigurieren. Weitere Erklarungen zu
den einzelnen Protokollierungsstufe finden Sie weiter unten.

« Abrufen: Ruft ein ZIP-Archiv mit den Protokolldateien am angegebenen Speicherort ab.

» Loschen: Damit werden alle bestehenden Protokolle geléscht.
Folgende Protokollierungsstufen gibt es:

- Standard: Dies ist die Standard-Protokollierungsstufe, die nur die wichtigsten Ereignisse
aufzeichnet. Wenn Sie nicht vom Parallels RAS-Support aufgefordert werden, eine der unten
beschriebenen Protokollierungsstufen zu verwenden, sollten Sie immer diese verwenden.

« Erweitert: Diese Protokollierung beinhaltet mehr Informationen als die
Standardprotokollierung, verlangsamt aber das System aufgrund der zusétzlichen
Informationen, die es sammeln muss.

« Verbose: Die Verbose-Protokollierung beinhaltet noch mehr Informationen als die erweiterte
Protokollierung und kann Ihr System erheblich verlangsamen.

Zur Vermeidung von Leistungseinbul3en sollte die erweiterte und ausfihrliche Protokollierung

nur fir einen begrenzten Zeitraum aktiviert werden (genug, um die notwendigen Informationen
fur die Analyse zu sammeln). Sie konnen diesen Zeitraum mit der Option AnschlieBend wieder
auf Standard-Ebene zuriicksetzen einstellen. Der Standardwert ist 12 Stunden. In Einzelfallen
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teilt Ihnen ein Parallels-Supporttechniker mit, ob dieser Zeitraum auf einen anderen Wert
eingestellt werden sollte. Nach Ablauf dieser Zeitspanne wird die Protokollierungsstufe wieder
auf den Standard zuriickgesetzt.

AulRerdem gibt es u. A. folgende Elemente:

« Dem Hostpool zuweisen: Weist den Host einem Hostpool zu.
« Aus dem Hostpool entfernen: Entfernt einen Host aus einem Hostpool.
« Aktualisieren: Aktualisiert die Hostinformationen, die auf dem Bildschirm angezeigt werden.

- Standardeinstellungen der Site: Offnet die Ansicht RDSH-Standardeinstellungen der Site, in
der Sie die Standardeinstellungen der Site anzeigen und konfigurieren kdnnen.

« Ldschen: Loscht diesen Host aus der RAS-Farm.

Aktive Sitzungen (Active Sessions)

Um die aktive Sitzung fiir einen RD-Sitzungshost anzuzeigen, klicken Sie in der
Navigationsleiste auf Aktive Sitzungen. Klicken Sie auf den Benutzernamen in der Liste, um
detaillierte Sitzungsinformationen abzurufen. Dadurch wird die Ansicht Sitzungsinformationen
gedffnet. Eine detaillierte Beschreibung der Sitzungsmetriken finden Sie unter
Sitzungsinformationen (S. 93).

Um eine Aktion flr eine Sitzung (oder mehrere Sitzungen) auszufuhren, wahlen Sie die
entsprechende Aktion in der Liste aus und klicken dann auf die drei Punkte. Wahlen Sie eines
der folgenden Elemente aus:

» Sitzungsinformationen anzeigen: Dadurch wird die Ansicht Sitzungsinformationen geotffnet.
« Nachricht: Sendet eine Nachricht an den Sitzungseigentimer.

« Trennen: Trennt die Sitzung.

- Abmelden: Meldet die Sitzung ab.

» Ressourcen anzeigen: Dadurch wird die Ansicht mit den aktuell laufenden Ressourcen
angezeigt.

« Laufende Prozesse anzeigen: Offnet die Ansicht mit den aktuell laufenden Prozessen.

« Uberwachungseinstellungen: Offnet einen Dialog, in dem Sie Uberwachungseinstellungen
konfigurieren kdnnen, um Werte in Sitzungsmetriken fiir RD-Sitzungshosts hervorzuheben.
In diesem Dialogfeld werden die verfigbaren Metriken aufgelistet, und Sie kdénnen fiir eine
bestimmte Metrik die Schwellenwerte ,Warnung® und ,Kritisch* festlegen. Um einen
Schwellenwert festzulegen, aktivieren Sie das Kontrollkdstchen vor dem Namen einer Metrik
und geben die gewlinschten Werte an. Wahrend des Betriebs der RAS-Farm wird bei
Erreichen eines Schwellenwerts ein Sitzungsmetrikwert wie folgt hervorgehoben:
Schwellenwert ,Warnung®: orange; Schwellenwert ,Kritisch“: rot.
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Um die Werte fir einen bestimmten Schwellenwert zuriickzusetzen wahlen Sie diesen aus
und wahlen dann im Drei-Punkt-Menl Zurlicksetzen aus (oder klicken Sie mit der rechten
Maustaste auf > Zuriicksetzen). Sie konnen aufRerdem die Farbcodierung der
Schwellenwerte fiir eine Metrik aktivieren oder deaktivieren. Dazu wahlen Sie eine Metrik
aus und wahlen dann im Drei-Punkt-Ment Aktivieren oder Deaktivieren aus.

« Aktualisieren: Aktualisiert die Liste.

« Exportieren: Exportiert die Informationen in eine CSV-Datei.

Laufende Ressourcen

Um die laufenden Ressourcen fiir einen RD-Sitzungshosts anzuzeigen, klicken Sie in der
Navigationsleiste auf Laufende Ressourcen. Klicken Sie auf den Ressourcennamen, um
detaillierte Informationen abzurufen. Es 6ffnet sich eine Ansicht, in der die grundlegenden
Ressourceninformationen (ID, Name, Ziel usw.) und die entsprechenden Sitzungsinformationen
angezeigt werden. Detaillierte Informationen zu Sitzungsmetriken finden Sie unter
Sitzungsinformationen (S. 93).

Um eine Aktion fiir eine Ressource auszufiihren, wéhlen Sie die entsprechende Aktion in der
Liste aus und klicken dann auf die drei Punkte. Wéhlen Sie eine der folgenden Optionen aus:

« Nachricht: Sendet eine Nachricht an den Sitzungseigentimer.

« Trennen: Trennt die Sitzung.

+ Abmelden: Meldet die Sitzung ab.

- Laufende Prozesse anzeigen: Offnet die Ansicht mit den aktuell laufenden Prozessen.
« Benutzersitzung anzeigen: Offnet eine Ansicht mit Informationen lber die Sitzung.

« Informationen anzeigen: Offnet eine Ansicht mit Informationen tber die Ressource.

« Uberwachungseinstellungen: Siehe Beschreibung in Aktive Sitzungen (Active Sessions) (S.
55).

« Aktualisieren: Aktualisiert die Liste.

» Exportieren: Speichert die Liste in einer CSV-Datei.

Laufende Prozesse
Um die laufenden Prozesse fir einen RD-Sitzungshosts anzuzeigen, klicken Sie in der

Navigationsleiste auf Laufende Prozesse. Dadurch wird die Ansicht mit den aktuell laufenden
Prozessen gedffnet.
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Um einen oder mehrere Prozess(e) zu beenden, wahlen Sie den/die entsprechenden Prozess(e)
in der Liste aus, klicken Sie dann die drei Punkte an und wéhlen Prozesse beenden. Um die
Liste zu aktualisieren, klicken Sie auf Aktualisieren.

Problembehandlung

Wahlen Sie in der Navigationsleiste Problembehandlung aus, um Informationen und Aufgaben
zur Problembehandlung anzuzeigen.

Die Daten, die in der Ansicht Problembehandlung angezeigt werden, werden aus dem
RAS-Verwaltungsportal direkt vom RD-Sitzungshosts abgerufen, nicht vom RAS Connection
Broker. Diese Ansicht kann Daten anzeigen, die fiir die Problembehandlung beim RAS RD
Session Host Agent wichtig sind, auch wenn der Agent nicht vom RAS Connection Broker
erreicht werden kann oder gerade bei einem anderen RAS Connection Broker registriert ist.

Folgende Daten werden angezeigt:

» Host: Der RD-Sitzungshostname.

- Agent: Agent-Status (z. B. ,OK").

- Version: Agent-Version.

+ RDS-Rolle: Gibt an, ob eine RDS-Rolle im RD-Sitzungshosts aktiviert ist oder nicht.
«  BS-Typ: Der auf dem Host installierte Betriebssystem-Typ.

- Status: Zeigt eine lange Version des Agent-Status an. Wenn der Agent ,OK" ist, wird dies
angezeigt. Wenn es ein Problem gibt, wird in diesem Feld erklart, welches Problem beim
Agent auftritt. Nutzen Sie diese Informationen, um das Problem aus der Welt zu schaffen.

Sie kdénnen in der Ansicht Problembehandlung auch folgende Aktionen durchfiihren:

« Protokolle abrufen: Ruft die Host-Protokolle in einer einzigen ZIP-Datei ab.

« Protokolle konfigurieren: Erlaubt es Ihnen, eine Protokollierungsstufe fur Parallels
RAS-Komponenten anzugeben. Hinweis: Erweiterte und Verbose-Ebenen sollten nur fir die
Fehlersuche verwendet werden. Wenn Sie eine dieser Stufen auswéhlen, kénnen Sie auch
den Zeitraum festlegen, nach dem die Protokollstufe wieder auf ,Standard” zurlickgesetzt
wird.

« Protokolle I6schen: Damit werden alle bestehenden Protokolle geléscht.
« Agent neu starten: Damit wird der RAS RD Session Host Agent neu gestartet.
- Agent deinstallieren: Damit wird der Agent deinstalliert.

« Aktualisieren: Aktualisiert die Agent-Informationen.
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RDSH-Gruppen

Wenn Sie Ressourcen in Parallels RAS verdffentlichen, missen Sie einen oder mehrere Hosts
angeben, auf denen sie gehostet werden. Mit Gruppen kénnen Sie mehrere RDHS-Hostpools
zusammenfassen und dann die Ressourcen aus dem Hostpool veroffentlichen, anstatt einzelne
Server anzugeben.

Zu den wichtigsten Vorteilen einer Verwendung von RD-Sitzungshost-Hostpools gehdren
folgende:

- Sie vereinfachen die Verwaltung der veréffentlichten Ressourcen und sind in Umgebungen
mit mehreren Hosts sehr empfehlenswert.

+ Sie ermoglichen Ihnen die Verwendung von RD-Sitzungshosts, die aus einer Vorlage erstellt
wurden, unter Verwendung der VDI-Infrastruktur. Mehr dazu spater in diesem Abschnitt.

Beachten Sie, dass ein RD-Sitzungshost nur Mitglied eines Hostpools sein kann. Sie kénnen
nicht denselben Host mehreren Hostpools hinzufiigen.

Einen Hostpool erstellen

So erstellen Sie einen RDSH-Hostpool:

1 Navigieren Sie zu Infrastruktur > RD-Sitzungshosts > Hostpools.

2 Klicken Sie auf die drei Punkte, wahlen Sie Neuer Hostpool aus (oder klicken Sie auf das
Pluszeichen-Symbol).

3 Tippen Sie einen Hostnamen ein und driicken Sie die Eingabetaste.

4 Klicken Sie auf den neuen Hostpool in der Liste, um den Bildschirm ,Hostpool bearbeiten”
aufzurufen.

5 Kilicken Sie im mittleren Fensterbereich auf Eigenschaften und konfigurieren Sie den
Hostpool. Die Einstellungen hier dhneln denen bei der Einstellung eines einzelnen
RD-Sitzungshosts. Siehe Konfigurieren eines RD-Sitzungshosts (S. 45).

Hostpool-Standardwerte verwenden

RD-Sitzungshosts, die einem Hostpool zugeordnet sind, haben verschiedene Einstellungen, die
sie von den Hostpool-Standardwerten tbernehmen kénnen. Dies macht es einfacher, einen
einzigen Satz von Einstellungen fir alle Hosts zu konfigurieren, anstatt jeden Host einzeln
einrichten zu mussen. Eine Site hat auch ihre eigenen Standardeinstellungen
(Standardeinstellungen der Site). Dartiber hinaus kann ein RD-Sitzungshost-Hostpool diese
Standardwerte der Site erben. Dies gibt Ihnen die folgenden Auswahlméglichkeiten beim
Ubernehmen der Standardeinstellungen an einen RD-Sitzungshost:
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- Konfigurieren Sie die Standardeinstellungen der Site und lassen Sie den Hostpool diese
Einstellungen erben. Die dem Hostpool zugeordneten RD-Sitzungshosts erben daher auch
die Standardeinstellungen der Site. Dies ist das Standardszenario fir einen neuen Hostpool.

- Konfigurieren Sie die Standardeinstellungen fiir einen bestimmten Hostpool. Auf diese Weise
kénnen Sie mehrere Hostpools einrichten, die jeweils ihre eigenen Hostpool-Standardwerte
haben (anders als die Standardeinstellungen der Site). Die Hosts, die einem Hostpool
zugeordnet sind, erben daher die Hostpool-Standardwerte.

Virtual Desktop-Infrastruktur

Mit Parallels RAS VDI (Virtual Desktop Infrastructure) kdnnen Sie durch Servervirtualisierung die
Anzahl der physischen Server verringern, die erforderlich sind, um veréffentlichte Ressourcen zu
hosten. Parallels RAS VDI unterstltzt zahlreiche Virtualisierungstechnologien, darunter
Hypervisor- und Cloud-basierte Plattformen.

Parallels RAS VDI enthalt auch die Vorlagenfunktion, mit der Sie eine Vorlage aus einer
vorkonfigurierten Gast-VM (virtuelle Maschine) zu erstellen und dann automatisch Hosts daraus
zu klonen.

Bitte beachten Sie, dass zum Zeitpunkt der Erstellung dieses Dokuments die VDI-Funktionalitat
im Parallels RAS-Verwaltungsportal auf die Anzeige bestehender virtueller Desktops, die
Neuerstellung von Hosts und die Durchfiihrung von Schaltvorgédngen beschrankt ist. Fir andere
VDI-Aufgaben verwenden Sie bitte die desktopbasierte Parallels RAS-Konsole.

Liste virtueller Desktops

Um die Liste der virtuellen Desktops anzuzeigen, die es in er Farm gibt, navigieren Sie zu
Infrastruktur > Virtual Desktops.

Um in der Tabelle Virtual Desktops einzelne Spalten hinzuzufiigen oder zu entfernen, klicken Sie
auf das Zahnradsymbol und wéhlen die entsprechenden Spalten aus oder Iéschen diese.

Um einen Schaltvorgang durchzufuhren, wahlen Sie einen virtuellen Desktop und dann aus dem
Drei-Punkt-Menu eine der folgenden Optionen aus:

- Starten
« Beenden

» Neustart — Der Neustartvorgang (ordnungsgemanR) hat ein Zeitlimit von 10 Minuten. Wenn
der Vorgang wahrend dieser Zeit nicht abgeschlossen werden kann, wird der
Rucksetzvorgang (erzwungen) verwendet.
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e Zurlicksetzen
« Anhalten
« Aktualisieren

« Neu erstellen — Weitere Informationen dazu finden Sie weiter unten.

Einen Host neu erstellen

Wenn bei einem auf einer Vorlage basierenden Host ein Problem auftritt und sie unbrauchbar
wird, missen Sie diesen nicht I6schen und einen neuen erstellen. Stattdessen kdénnen Sie ihn
unter Beibehaltung seines Namens und seiner MAC-Adresse neu erstellen (um sicherzustellen,
dass die VM die gleiche IP-Adresse vom DHCP-Server erhalt). Auf diese Weise werden keine
anderen Site-Einstellungen in Mitleidenschaft gezogen, die méglicherweise auf einem
beschadigten Host basieren. Ein weiterer Grund fir die Neuerstellung eines Hosts besteht darin,
die an der Vorlage vorgenommenen Anderungen zu tibernehmen (wenn Sie die Wartung
verlassen, ohne den Befehl ,Neu erstellen auszuflihren). Beachten Sie, dass die Beibehaltung
der MAC-Adresse nur auf ESXi, vCenter, Hyper-v und Hyper-v Failover Cluster unterstitzt wird.

Hinweis: Wenn ein Host aus einer RD-Sitzungshost-Vorlage erstellt wurde und bereits einer
RD-Sitzungshost-Hostpool zugeordnet war, kann sie nicht neu erstellt werden.

Wenn Sie einen Host neu erstellen:

- Bei dem Verfahren wird eine VM geldscht und von derselben Vorlage eine neue erstellt.

» Der neue Host verwendet den gleichen Computer-Namen, der auch vorher verwendet
wurde.

« Wenn ein Host ausgefuhrt wird, gehen jedoch alle nicht gespeicherten Daten aus dem
Arbeitsspeicher verloren. Aus diesem Grund sollten sdmtliche wichtigen Daten auf einem
externen Datentrager gespeichert werden.

Siehe auch

Anbieter (S. 91)

Zertifikate

Das Parallels RAS-Verwaltungsportal enthélt eine Zertifikatsverwaltungsoberflache, mit der Sie
alle lhre SSL-Zertifikate an einem Ort verwalten kénnen.
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Zertifikate werden auf Site-Ebene verwaltet. Sobald ein Zertifikat der Site hinzugefiigt wurde,
kann es mit jedem RAS Secure Gateway oder HALB verwendet werden, das ebenfalls auf
dieser Site vorhanden ist.

Navigieren Sie zu Infrastruktur > RD-Sitzungshosts, um die Zertifikate zu verwalten. Die Liste
Zertifikate zeigt die bestehenden Zertifikate an. Wenn Sie Parallels RAS installieren, wird das
selbstsignierte Zertifikat <Standard> automatisch erstellt, sodass Sie mindestens dieses
Zertifikat in der Liste sehen. Das Standard-Zertifikat wird auch automatisch allen neuen RAS
Secure Gateways und HALB zugewiesen.

In den folgenden Abschnitten werden die Aufgaben der Zertifikatsverwaltung detailliert
beschrieben und zusatzliche Informationen und Anweisungen zum Zertifikat werden
bereitgestellt.

Erstellen eines selbstsignierten Zertifikats

Um ein selbstsigniertes Zertifikat zu erzeugen, navigieren Sie zu Infrastruktur > Zertifikate.
Klicken Sie auf die drei Punkte, wahlen Sie Hinzufligen > Selbstsigniertes Zertifikat generieren
aus und geben Sie folgende Optionen an:

«  Name: Geben Sie einen Namen fur dieses Zertifikat ein. Dieses Feld ist ein Pflichtfeld.

» Beschreibung: Eine optionale Beschreibung.

« Verwendung: Geben Sie an, ob das Zertifikat fir RAS Secure Gateways oder HALB oder fir

beides verwendet werden soll. Diese Auswahl ist obligatorisch.

» SchlisselgrofRe: Die SchlusselgroRe des Zertifikats in Bits. Hier kdnnen Sie aus den
vordefinierten Werten wéhlen. Die Standardeinstellung ist 2048 Bit, die erforderliche
Mindestlange nach den aktuellen Industriestandards.

» Ungiiltig in: Das Ablaufdatum des Zertifikats.

« Landerkennung: Wahlen Sie Ihr Land aus.

« Bundesland/Kanton: Ihr Bundesland oder Kanton.

+ Stadt: Name der Stadt.

« Organisation: Der Name |hrer Organisation.

« Organisationseinheit: Einheit der Organisation.

+ E-Mail-Adresse: lhre E-Mail-Adresse. Dieses Feld ist ein Pflichtfeld.

» Allgemeiner Name: Der Common Name (CN), auch bekannt als der Fully Qualified Domain
Name (FQDN). Dieses Feld ist ein Pflichtfeld.
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« Alternative Antragstellernamen: Geben Sie einen oder mehrere alternative
Antragstellernamen (Subject Alternative Name — SAN) an. Hinweis: Da mobile Parallels
Clients das Feld ,Alternative Antragstellernamen® nicht unterstiitzen, ist es am sichersten,
einen allgemeinen festzulegen, den die meisten mobilen Gerate verwenden werden.

Klicken Sie auf Generieren, um das Zertifikat zu generieren. Danach erscheint das Zertifikat in
der Liste Zertifikate, wobei in der Spalte Status die Option Selbstsigniert angezeigt wird.

So kénnen Sie Zertifikateigenschaften anzeigen und &ndern:

1 Inder Ansicht Infrastruktur > Zertifikate klicken Sie auf den Namen des Zertifikats.
2 Rechts in der Ansicht tUberprufen Sie im Abschnitt Informationen die Zertifikateigenschaften.

3 Im Abschnitt Aktionen kénnen Sie das Zertifikat aktivieren oder deaktivieren. Siehe auch:
Exportieren eines Zertifikats in eine Datei (S. 65). Wenn Sie das Zertifikat I6schen méchten,
klicken Sie auf Loschen.

4 Klicken Sie im mittleren Fensterbereich auf Eigenschaften, um einige der
Zertifikateigenschaften zu andern.

5 Kilicken Sie links oben auf Bearbeiten, um die Einstellungen (falls erforderlich) zu andern. Sie
kénnen den Namen und die Beschreibung des Zertifikats andern und auch festlegen, ob das
Zertifikat fur Gateways, HALB oder beides verwendet werden soll.

Generieren einer Zertifikatsignaturanforderung (CSR)

So generieren Sie eine Zertifikatsignaturanforderung (CSR):

1 Navigieren Sie zu Infrastruktur > Zertifikate.

2 Klicken Sie auf die drei Punkte, wahlen Sie Hinzufligen > Selbstsigniertes Zertifikat
generieren aus und geben Sie erforderlichen Informationen ein. Die Informationen sind
genau die gleichen wie diejenigen, wie unter Selbstsigniertes Zertifikat generieren (S. 61)
beschrieben.

3 Nachdem Sie die Informationen eingegeben haben, klicken Sie auf Generieren. Die Ansicht
LZertifikat-Informationen® 6ffnet sich.

4 Klicken Sie im mittleren Fensterbereich auf Zertifikat anfordern, um die angeforderten Daten
anzuzeigen. Kopieren Sie diese Daten in einen Texteditor und speichern Sie die Datei fur
Ihre Unterlagen. In dieser Ansicht kdnnen Sie zu diesem Zeitpunkt auch einen 6ffentlichen
Schlissel importieren. Sie kdnnen die Anforderung jetzt bei einer Zertifizierungsstelle
einreichen, den offentlichen Schliissel erhalten und ihn importieren, ohne die Ansicht zu
schlieRen, oder Sie kdnnen dies spater tun.

So Ubermitteln Sie die Anforderung an eine Zertifizierungsstelle und importieren einen
offentlichen Schlussel:
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1 Falls die Ansicht ,Zertifikat anfordern geschlossen ist, 6ffnen Sie diese (klicken Sie in der
Hauptliste auf die Anfrage und dann auf Zertifikat anfordern).

2 Kopieren Sie die Anforderung und laden Sie sie auf die Webseite der Zertifizierungsstelle
hoch (oder senden Sie sie per E-Mail, in diesem Fall missen Sie spater zu dieser Ansicht
zurlckkehren).

3 Beziehen Sie die Zertifikatsdatei von der Zertifizierungsstelle.

4 Klicken Sie auf die Schaltflache Offentlichen Schliissel importieren und schlieRen Sie die
Zertifikatsregistrierung ab, indem Sie die Schlisseldatei und die Zertifikatsdatei angeben.

Let's Encrypt-Zertifikate

Arbeiten mit Let's Encrypt-Zertifikaten

Let’'s Encrypt ist eine globale Zertifizierungsstelle (CA). Diese Organisation ist nicht
gewinnorientiert und verlangt keine Gebihren fir ihre Zertifikate. Jedes Zertifikat ist 90 Tage
lang gultig. Mit der RAS-Konsole kénnen Sie Let's Encrypt-Zertifikate ausstellen, automatisch
erneuern und widerrufen.

Let's Encrypt-Zertifikat ausstellen

So stellen Sie ein neues Let's Encrypt-Zertifikat aus:

1 Navigieren Sie zu Infrastruktur > Zertifikate.

2 Klicken Sie auf das Symbol [...] und wahlen Sie dort die Option Let's Encrypt-Einstellungen
aus.

Wabhlen Sie die Option Ich habe die Let's Encrypt EULA gelesen und akzeptiere sie aus.

4 Geben Sie in der Liste E-Mails zum Ablauf die E-Mail-Adressen an, die Benachrichtigungen

von Let’s Encrypt erhalten sollen.

5 Alternativ andern Sie die Zeit, zu der Zertifikate automatisch erneuert werden, im Feld
Zertifikate vor Ablauf automatisch erneuern.

6 Navigieren Sie zuriick zu Infrastruktur > Zertifikate.

7 Wahlen Sie im Meni [...] Hinzufligen > Selbstsigniertes Zertifikat generieren aus und geben

Sie folgende Optionen an:

« Name: Name des Zertifikats.

Beschreibung: Beschreibung des Zertifikats.

« Verwendung: HALB und/oder Secure Gateway.

SchlUsselgrolRe: Schlisselgrofie.
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« Landerkennung: Landerkennung fir lhr Land.

« Bundesland/Kanton: Name lhres Bundeslandes oder lhrer Provinz.

« Stadt: lhre Stadt.

« Organisation: Name lhrer Organisation.

« Organisationseinheit: Name lhrer Organisationseinheit.

« E-Mail-Adresse: E-Mail Adresse lhrer Organisation.

« Allgemeiner Name: Giltiger Domanenname eines HALB oder Secure Gateways.
- Alternative Namen: Glltige Domanennamen von HALB oder Secure Gateways.

8 Klicken Sie auf Zertifikat ausstellen.

Manuelles Erneuern von Let's Encrypt-Zertifikaten

So erneuern Sie manuell ein Let's Encrypt-Zertifikat:

1 Navigieren Sie zu Infrastruktur > Zertifikate.
2 Wahlen Sie das Let's Encrypt-Zertifikat, das Sie erneuern mdchten, aus.

3 Wahlen Sie Steuerungselement > Erneuern im Drei-Punkt-Mend [...] aus

Widerrufen von Let's Encrypt-Zertifikaten

So widerrufen Sie ein Let's Encrypt-Zertifikat:

1 Navigieren Sie zu Infrastruktur > Zertifikate.
2 Wahlen Sie das Let's Encrypt-Zertifikat, das Sie erneuern moéchten, aus.

3 Wabhlen Sie Steuerungselement > Widerrufen im Drei-Punkt-Men( [...] aus.
So fordert Parallels RAS Zertifikate von Let's Encrypt an.

Wenn Sie ein neues Let's Encrypt-Zertifikat mit Parallels RAS erstellen, wird folgender Prozess
ausgefuhrt:

1 Der primare Connection Broker von Parallels RAS, der die Lizenzierungsrolle hostet, stellt
die erste Anfrage an den Let's Encrypt-Server, um ein Konto zu erstellen.

2 Die Kontoerstellung wird bestatigt. Parallels RAS erstellt eine CSR und sendet sie an den
Let's Encrypt-Server.

3 Es wird eine Liste von Herausforderungen empfangen, und Connection Broker liest das vom
Let's Encrypt-Server gesendete HTTP-Token.

4 Secure Gateway oder HALB ruft die Token vom Connection Broker ab.
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5 Sobald dies geschehen ist, benachrichtigt Connection Broker den Let's Encrypt-Server.

6 Let's Encrypt startet den Verifizierungsprozess, indem es zum Secure Gateway oder HALB
geht und die Verfiigbarkeit des Tokens bestatigt.

7 Die Herausforderungen sind abgeschlossen, einschlieB3lich der Bestatigung, dass die Secure
Gateways oder HALB auf die genannte Domane antworten kénnen.

8 Unter der Annahme, dass die Herausforderung erfolgreich abgeschlossen wurde, fordert
Parallels RAS ein Zertifikat an.

9 Ein gultiges Zertifikat wird vom Let's Encrypt-Server in den Connection Broker
heruntergeladen.

10 Connection Broker verteilt das Zertifikat an die Secure Gateways oder HALB.

Ein Zertifikat aus einer Datel importieren

Um ein Zertifikat aus einer Datei zu importieren, klicken Sie auf die drei Punkte, wahlen Sie
Hinzufligen> Zertifikat importieren aus und geben Sie folgende Optionen an:

» Name: Geben Sie einen Namen fiir das Zertifikat ein.
« Beschreibung: Eine optionale Beschreibung.

+ Verwendung: Geben Sie an, ob das Zertifikat fir RAS Secure Gateways oder HALB oder fir
beides verwendet werden soll.

- Private Schlisseldatei: Geben Sie eine Datei an, die den privaten Schliissel enthalt. Klicken
Sie auf Durchsuchen, um nach der Datei zu suchen.

- Zertifikatsdatei: Wenn Sie eine private Schliisseldatei (oben) angeben und eine passende
Zertifikatsdatei haben, wird diese automatisch in dieses Feld eingefiigt. Andernfalls geben
Sie eine Zertifikatsdatei an.

Klicken Sie abschlieBend auf OK. Das Zertifikat wird jetzt in der Liste angezeigt, wobei in der
Spalte Status die Option Importiert angezeigt wird.

Exportieren eines Zertifikats in eine Datei

Um ein Zertifikat in eine Datei zu exportieren, wahlen Sie es aus der Liste aus, klicken Sie dann
auf die drei Punkte und wéhlen Sie Zertifikat exportieren.

Sie kbnnen das Zertifikat spater in einer anderen Farm oder an einer anderen Site importieren,

indem Sie auf Zertifikat importieren klicken und die Zertifikatsdatei im Feld Private
Schlusseldatei angeben.
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Ein Zertifikat fir Gateways und HALB zuweisen

Nachdem Sie ein Zertifikat hinzugefugt haben, kénnen Sie es einem RAS Secure Gateway,
HALB oder beiden zuweisen, je nach dem Verwendungstyp, den Sie bei der Erstellung des
Zertifikats angegeben haben. Mehr Uber die Option Nutzung des Zertifikats weiter unten.

Zertifikatnutzung

Die Zertifikatnutzung ist eine Option, die lhnen zeigt, ob das Zertifikat fir RAS Secure
Gateways, HALB oder beides verfligbar sein soll. Siehe auch Generieren eines selbstsignierten
Zertifikats (S. 61). Wenn Sie spater SSL fur ein RAS Secure Gateway oder HALB konfigurieren,
mussen Sie ein SSL-Zertifikat angeben. Wenn Sie ein Zertifikat auswahlen, sind die folgenden
Optionen verfligbar, je nachdem, wie die Option Nutzung fir ein bestimmtes Zertifikat
konfiguriert ist:

« <Alle passenden Nutzungen>: Dies ist die Standardoption, die immer verflgbar ist. Das
bedeutet, dass jedes Zertifikat verwendet wird, bei dem die Auswahl fir Nutzung mit dem
Objekttyp (Gateway oder HALB) Ubereinstimmt. Wenn Sie z. B. ein Gateway konfigurieren
und ein Zertifikat haben, dessen Option Nutzung auf ,Gateway“ eingestellt ist, wird dieses
verwendet. Wenn bei einem Zertifikat sowohl Gateway- als auch HALB-Nutzungsoptionen
ausgewahlt wurden, kann es auch mit dem angegebenen Gateway verwendet werden. Dies
funktioniert bei HALB auf die gleiche Weise, wenn Sie ,Lastvert. fir SSL-Arbeitslast"
konfigurieren. Bitte beachten Sie: Wenn Sie diese Option fur ein Gateway oder HALB
wahlen, aber kein einziges passendes Zertifikat existiert, sehen Sie eine Warnung und
mussen erst ein Zertifikat erstellen.

+ Weitere Elemente in der Dropdownliste Zertifikate sind einzelne Zertifikate, die je nach den
Einstellungen fur Nutzung des Zertifikats vorhanden sind oder nicht. Wenn Sie z. B.
.Lastvert. fur SSL-Arbeitslast” fir HALB konfigurieren und ein Zertifikat mit der Option
Nutzung auf ,HALB* gesetzt haben, erscheint das Zertifikat in der Dropdownliste.
Andererseits werden Zertifikate, bei denen die Nutzung auf ,Gateway“ eingestellt ist, nicht
aufgelistet.

Wenn Sie z. B. nur ein Zertifikat benétigen, das Sie fir alle Ihre Gateways verwenden méchten,
missen Sie ein Zertifikat erstellen und die Option Nutzung auf ,Gateways® setzen. Sie kdnnen
dann jedes Gateway so konfigurieren, dass es dieses spezielle Zertifikat verwendet, oder Sie
kénnen die Standardauswahl <Alle passenden Nutzungen> beibehalten. Im letzteren Fall wird
das Zertifikat automatisch von einem Gateway abgerufen. Genau das gleiche Szenario
funktioniert auch fir HALB.

Gateways

So weisen Sie einem RAS Secure Gateway ein Zertifikat zu:
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Navigieren Sie zu Infrastruktur > Gateways.

Klicken Sie auf ein Gateway in der Liste.

1
2
3 Klicken Sie im mittleren Fensterbereich auf Eigenschaften .
4 Wabhlen Sie die Kategorie SSL/TLS aus.

5

Wabhlen Sie in der Dropdownliste Zertifikate das von Ihnen erstellte Zertifikat aus.

Beachten Sie, dass Sie auch die Option <Alle passenden Nutzungen> verwenden kénnen. Dann
wird jedes Zertifikat verwendet, das die Verwendung auf Gateway oder Gateway und HALB
eingestellt hat.

HALB

Beachten Sie, dass zum Zeitpunkt der Erstellung dieses Handbuchs HALB nicht im
RAS-Verwaltungsportal verwaltet werden kann. Verwenden Sie bitte die desktopbasierte
RAS-Konsole.

Gateways

RAS Secure Gateway transportiert alle Parallels RAS-Daten durch einen Tunnel Uber einen
einzelnen Port. Es bietet auch sichere Verbindungen und ist der Verbindungspunkt des
Benutzers mit Parallels RAS.

In einer Einzelmandant-Umgebung missen Sie mindestens ein RAS Secure Gateway
installieren, damit Parallels RAS funktioniert. Sie kdnnen einer RAS-Site zusétzliche Gateways
hinzufiigen, um mehr Benutzer zu unterstiitzen, Lastausgleichverbindungen herzustellen und
Redundanz zu gewahrleisten.

Nachstehend wird beschrieben, wie RAS Secure Gateway mit den Verbindungsanforderungen
von Benutzern umgeht:

1 RAS Secure Gateway empfangt die Anforderung fir eine Benutzerverbindung.

2 Anschlie3end leitet es die Anforderung an den RAS Connection Broker weiter, bei dem es
registriert ist (standardmaRig die Einstellung ,Bevorzugter Connection Broker®).

3 Ein RAS Connection Broker fuhrt Lastverteilungsprifungen und eine Sicherheitsnachschau
in Active Directory durch, um die Sicherheitsberechtigungen zu erhalten.

4 Wenn der Benutzer, der eine veroffentlichte Ressource anfordert, ausreichende
Zugriffsberechtigungen hat, sendet der RAS Connection Broker eine Antwort an das
Gateway zurtick und Ubermittelt damit Details Gber den RD-Sitzungshost, mit dem sich der
Benutzer verbinden kann.
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5 Je nach Verbindungsmodus verbindet sich der Client entweder lber das Gateway oder
trennt die Verbindung vom Gateway und verbindet sich dann direkt mit dem
RD-Sitzungshost-Server.

Betriebsmodus von RAS Secure Gateways
Ein RAS Secure Gateway kann in einem der folgenden Modi betrieben werden:

* Normaler Modus: RAS Secure Gateway empfangt Verbindungsanforderungen von
Benutzern und prift tber RAS Connection Broker, ob der Benutzer, der die Anforderung
gestellt hat, eine Zugriffsberechtigung hat. Gateways, die in diesem Modus arbeiten, kénnen
eine grofRere Anzahl von Anforderungen unterstiitzen und verbessern die Redundanz.

« Weiterleitungsmodus: RAS Secure Gateway leitet Verbindungsanforderungen von Benutzern

an ein vorkonfiguriertes Gateway weiter. Gateways im Weiterleitungsmodus sind sinnvaoll,
wenn kaskadierende Firewalls benutzt werden, um WAN-Bindungen von LAN-Verbindungen
zu trennen und eine Trennung der WAN-Segmente zu erméglichen, wenn Probleme
auftreten und das LAN nicht unterbrochen werden soll.

Hinweis: Zum Konfigurieren des Weiterleitungsmodus muss in einer RAS-Serverfarm mehr als ein
RAS Secure Gateway installiert worden sein.

Planung der Hochverfligbarkeit

Wenn Sie RAS Secure Gateways zu einer Site hinzufligen, sollte die N+1-Redundanz
konfiguriert werden, um einen unterbrechungsfreien Dienst fir Ihre Benutzer zu gewahrleisten.
Dies ist eine allgemeine Regel, die auch fir andere Parallels RAS-Komponenten gilt, wie z. B.
Connection Broker oder RD-Sitzungshosts.

Gateway hinzufiigen

So fligen Sie ein RAS Secure Gateway hinzu:

1 Navigieren Sie zu Infrastruktur > Secure Gateways.

2 Klicken Sie im rechten Fensterbereich im Drei-Punkt-Meni auf Hinzufiigen. Der Assistent
Gateway — Neu hinzufligen wird getffnet.

3 Geben Sie den FQDN oder die IP-Adresse ein oder klicken Sie auf AD durchsuchen, um
einen Server aus der Liste auszuwahlen. Um die IP-Adresse auf FQDN oder vice versa
aufzuldsen, klicken Sie auf IP aufldsen oder auf Namen auflosen.

4 Klicken Sie auf Weiter.

Wabhlen Sie im Dropdownmeni Modus den Gateway-Modus aus (,Normal“ oder
~Weiterleitung®).
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6 Wenn Sie im vorherigen Schritt den Modus Weiterleitung ausgewahlt haben, missen Sie
jetzt in der Dropdownliste Weiterleiten an das Ziel-Gateway auswéhlen. Sie kénnen auch
eine spezifische IP-Adresse aus der Dropdownliste Auf IP auswahlen, wenn der
Gateway-Server mehr als eine IP-Adresse hat.

7 Geben Sie eine optionale Beschreibung fir dieses Gateway ein.

8 Wahlen Sie die Option Nutzerportal aktivieren aus, um die Unterstiitzung fur das RAS
Nutzerportal zu aktivieren (ein browser-basierter Client, der verwendet werden kann, um sich
mit Parallels RAS zu verbinden und veroéffentlichte Ressourcen zu starten).

9 Wahlen Sie Firewall-Regeln aktivieren, um automatisch die Firewall auf dem Server zu
konfigurieren, auf dem das Gateway gehostet wird.

10 Klicken Sie auf Weiter.
11 Uberpriifen Sie die Einstellungen und klicken Sie auf Erstellen, um der Website das
Gateway hinzuzuftigen.

Zusatzinformationen

Hier erfahren Sie, wie Sie ein RAS Secure Gateway hinzufiigen kénnen:

» Gateway konfigurieren (S. 69)

- Gateway verwalten (S. 84)

Gateway konfigurieren

Konfiguration eines RAS Secure Gateways:

1 Navigieren Sie zu Infrastruktur > Secure Gateways.
2 Klicken Sie auf ein Gateway in der Liste. Die Gateway-Informationen werden angezeigt.

3 Klicken Sie im mittleren Fensterbereich auf Eigenschaften.

Konfigurieren Sie die Gateway-Eigenschaften, wie in den nachfolgenden Abschnitten
beschrieben.

Allgemein

Wabhlen Sie die Option RAS Secure Gateway in Website aktivieren aus oder deaktivieren Sie
diese.

* Host: Wahlen Sie, falls erforderlich, einen anderen Host aus.
- Beschreibung: Geben Sie eine optionale Beschreibung ein oder &ndern Sie die vorhandene.

- Offentliche Adresse: Geben Sie eine 6ffentliche Adresse fiir den Gateway-Server ein.
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Festlegen von IP-Adressen fiur Clientverbindungen

Geben Sie folgenden IP-Optionen an:

IP-Version verwenden: Wahlen Sie die zu verwendende(n) IP-Version(en) aus. RAS Secure
Gateway erkennt sowohl IPv4 als auch IPv6. Standardmafig wird IPv4 verwendet.

IP(s): Geben Sie eine oder mehrere durch ein Semikolon getrennte IP-Adressen an, oder
klicken Sie auf Auflésen, um die IP-Adresse automatisch aufzulésen. Dies sind die auf dem
Gateway-Server verfiigbaren Adressen. Um IP-Adressen anzugeben, die fir
Client-Verbindungen verwendet werden sollen, verwenden Sie den Abschnitt An IP binden
(siehe unten).

An IP binden: In diesem Abschnitt kbnnen Sie angeben, an welcher IP-Adresse (oder an
welchen Adressen) das Gateway auf Client-Verbindungen lauschen soll. Sie kénnen eine
bestimmte Adresse oder Alle verfiigbaren Adressen auswahlen, wobei in diesem Fall alle im
Feld IP(s) angegebenen IP-Adressen verwendet werden.

Systempuffer entfernen fir: Diese Option kann verwendet werden, wenn die Verbindung
zwischen dem Gateway und dem Parallels Client eine hohe Latenzzeit hat (wie z. B. das
Internet). Diese Option optimiert den Datenverkehr und verbessert die Erfahrung auf der
Parallels Client-Seite. Sie kbénnen eine oder mehrere bestimmte Adressen, alle verfigbaren
Adressen oder keine auswahlen. Diese Option verzdgert das interne Socket, um die
Leistung des externen Sockets anzupassen. Wenn das interne Netzwerk schnell und das
externe langsam ist, erkennt RDP den schnellen internen Socket und sendet viele Daten.
Das Problem ist, dass diese Daten nicht schnell genug vom Gateway zum Client gesendet
werden kdnnen, was zu einer schlechten Benutzererfahrung fuhrt. Wenn Sie diese Option
aktivieren, wird der Datenaustausch optimiert.

Modus

Ein RAS Secure Gateway kann in einem der folgenden Modi betrieben werden:

Normaler Modus: RAS Secure Gateway empfangt Verbindungsanforderungen von
Benutzern und prift Gber RAS Connection Broker, ob der Benutzer, der die Anforderung
gestellt hat, eine Zugriffsberechtigung hat. Gateways, die in diesem Modus arbeiten, kénnen
eine groRere Anzahl von Anforderungen unterstiitzen und verbessern die Redundanz.

Weiterleitungsmodus: RAS Secure Gateway leitet Verbindungsanforderungen von Benutzern
an ein vorkonfiguriertes Gateway weiter. Gateways im Weiterleitungsmodus sind sinnvoll,
wenn kaskadierende Firewalls benutzt werden, um WAN-Bindungen von LAN-Verbindungen
zu trennen und eine Trennung der WAN-Segmente zu ermdglichen, wenn Probleme
auftreten und das LAN nicht unterbrochen werden soll.

Hinweis: Zum Konfigurieren des Weiterleitungsmodus muss in einer RAS-Serverfarm mehr als ein
RAS Secure Gateway installiert worden sein.
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Um die Standardeinstellungen der Site zu verwenden, klicken Sie auf die Option
Standardeinstellungen erben. Wenn Sie Ihre eigenen Einstellungen festlegen méchten,
deaktivieren Sie diese Option.

Einrichten des Normalmodus

Zum Einrichten des Normalmodus wahlen Sie in der Dropdownliste Gateway-Modus die Option
Normal.

Die Dropdownliste Bevorzugter Connection Broker ermdglicht Innen die Angabe eines RAS
Connection Broker, mit dem sich das Gateway verbinden soll. Das ist hilfreich, wenn die
Site-Komponenten in mehreren physischen Sites installiert sind, die Uber WAN miteinander
kommunizieren. Sie kdnnen den Netzwerkdatenverkehr verringern, indem Sie einen
geeigneteren RAS Connection Broker festlegen. Damit das Gateway einen Connection Broker
automatisch auswahlt, wahlen Sie die Option Automatisch.

Mit der Option Anforderungen an HTTP-Server weiterleiten kbnnen Sie Anforderungen
weiterleiten, die nicht zum RAS Secure Gateway gehdren (Gateways verarbeiten
HTML5-Datenverkehr, Wyse und URL-Schema). Wenn Sie mehrere Server eingeben, trennen
Sie sie mit Strichpunkten. Ein HTTP-Server kann mit einer IPv6-Adresse angegeben werden,
sofern erforderlich. Beachten Sie, dass ein HTTP-Server die gleiche IP-Version unterstiitzen
muss wie der anfordernde Browser.

Einrichten des Weiterleitungsmodus

Zum Einrichten des Weiterleitungsmodus wéhlen Sie in der Dropdownliste Gateway-Modus die
Option Weiterleitung und geben Sie eine oder mehrere Gateway(s) an. Ein Gateway im
Weiterleitungsmodus leitet alle Verbindungsanforderungen von Benutzern an ein
vorkonfiguriertes Gateway weiter. Gateways im Weiterleitungsmodus sind sinnvoll, wenn
kaskadierende Firewalls benutzt werden, um WAN-Bindungen von LAN-Verbindungen zu
trennen und eine Trennung der WAN-Segmente zu ermdglichen, wenn Probleme auftreten und
das LAN nicht unterbrochen werden soll.

Netzwerk

Uber die Kategorie Netzwerk konnen die Netzwerkoptionen fiir RAS Secure Gateway
konfiguriert werden.

Um die Standardeinstellungen der Site zu verwenden, klicken Sie auf die Option
Standardeinstellungen erben. Wenn Sie Ihre eigenen Einstellungen festlegen méchten,
deaktivieren Sie diese Option und legen Folgendes fest:
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* RAS Secure Gateway-Port: Standardmafig wartet das RAS Secure Gateway auf den
TCP-Port 80, um den gesamten RAS-Verkehr von Parallels zu tunneln. Um den Port zu
andern, geben Sie einen neuen Port ein.

+ RDP-Port: Der RDP-Port 3389 wird fiir Clients verwendet, die Desktop-Sitzungen mit
einfachem Lastausgleich erfordern. Verbindungen mit diesem Port unterstitzen KEINE
verdffentlichten Ressourcen. Um den RDP-Port an einem Gateway zu andern, wahlen Sie
die Option RDP-Port und geben Sie einen neuen Port an. Wenn Sie Ihren eigenen Port
einrichten, stellen Sie sicher, dass dieser Port nicht mit der Standardeinstellung fiir den ,Port
des RD-Sitzungshosts” in Konflikt steht.

Hinweis: Wenn der RDP-Port geandert wurde, missen die Benutzer die Portnummer an ihre
Verbindungszeichenfolge im Remotedesktop-Client anhéngen (z. B. [IP-Adresse]:[Port]).

* RAS Secure Gateway-Adresse Ubertragen: Diese Option kann verwendet werden, um die
Ubertragung der Gateway-Adresse einzuschalten, sodass Parallels Clients ihre primaren
Gateways automatisch finden kénnen. Diese Option ist standardmaRig aktiviert.

«  RDP-UDP-Tunnelling aktivieren: Wahlen Sie diese Option (Standardeinstellung), um
UDP-Tunnelling auf Windows-Geraten zu aktivieren. Um UDP-Tunnelling zu deaktivieren,
entfernen Sie das Hakchen fir die Option.

- Gerate-Manager-Port: Wéhlen Sie diese Option, um die Verwaltung von Windows-Geraten
zu ermdglichen. Diese Option ist standardmé&Rig aktiviert.

-  RDP DOS Attack- Filter aktivieren: Wenn diese Option ausgewahlt ist, weist sie Ketten
unvollstandiger Sitzungen von derselben IP-Adresse zuriuick. Beispiel: Wenn ein Parallels
Client mehrere aufeinanderfolgende Sitzungen beginnt und jede Sitzung darauf wartet, dass
der Benutzer Anmeldedaten eingibt, verweigert Parallels RAS weitere Versuche. Diese
Option ist standardmafig aktiviert.

SSL/TLS

Der Datenverkehr zwischen Parallels RAS-Nutzern und einem RAS Secure Gateway kann
verschlisselt werden. In der Kategorie SSL/TLS kdnnen Sie Datenverschliisselungsoptionen
konfigurieren.

Um die Standardeinstellungen der Site zu verwenden, klicken Sie auf die Option
Standardeinstellungen erben. Wenn Sie Ihre eigenen Einstellungen festlegen méchten,
deaktivieren Sie diese Option.

HSTS

Im Abschnitt HSTS kdnnen Sie die HTTP Strict Transport Security (HSTS) erzwingen, einen
Mechanismus, der einen Webbrowser dazu bringt, mit dem Webserver nur tber sichere
HTTPS-Verbindungen zu kommunizieren. Wenn HSTS fir ein RAS Secure Gateway
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durchgesetzt wird, sind alle Webanforderungen an es gezwungen, HTTPS zu verwenden. Das
betrifft insbesondere das Nutzerportal, das normalerweise nur HTTPS-Anfragen akzeptiert.

» Strenge HTTP-Transportsicherheit (HSTS) durchsetzen: Aktiviert oder deaktiviert HSTS flr
das Gateway.

« Max. Alter: Gibt das maximale Alter fur HSTS in Monaten an, d. h. die Zeit, in der der
Webbrowser nur Uber HTTPS mit dem Gateway kommunizieren kann. Der Standardwert
(und empfohlene) Wert betrégt 12 Monate. Akzeptable Werte sind 4 bis 120 Monate.

« Subdomains einbeziehen: Gibt an, ob Subdomains eingefligt werden sollen (falls
anwendbar).

« Vorab laden: Aktiviert oder deaktiviert das Vorab-Laden von HSTS. Dies ist ein
Mechanismus, bei dem eine Liste von Hosts, die die Verwendung von SSL/TLS auf ihrer Site
erzwingen méchten, in einem Webbrowser fest kodiert wird. Die Liste wird von Google
erstellt und von den Browsern Chrome, Firefox, Safari und Edge verwendet. Wenn HSTS
Preload verwendet wird, versucht ein Webbrowser nicht, eine Anforderung tber HTTP zu
senden, sondern verwendet jedes Mal HTTPS. Bitte lesen Sie auch den wichtigen Hinweis
unten.

Hinweis: Um HSTS Preload zu verwenden, missen Sie Ihren Domainnamen fur die Aufnahme in die
HSTS Preload-Liste von Chrome einreichen. Ihre Domain wird in allen Webbrowsern, die die Liste
verwenden, fest kodiert. Wichtig: Die Aufnahme in die Preload-Liste kann nicht ohne weiteres
rickgangig gemacht werden. Sie sollten die Aufnahme nur dann beantragen, wenn Sie sicher sind,
dass Sie HTTPS fir Ihre gesamte Site und alle ihre Subdomains langfristig (in der Regel 1-2 Jahre)
unterstiitzen kdnnen.

Beachten Sie auch die folgenden Anforderungen:

» lhre Site muss Uber ein glltiges SSL-Zertifikat verfiigen.

« Alle Subdomains (falls vorhanden) muissen in Ihrem SSL-Zertifikat enthalten sein. Erwagen
Sie, ein Wildcard-Zertifikat zu bestellen.

Verschliusselung

Standardmafiig wird einem RAS Secure Gateway bei der Installation des Gateways ein
selbstsigniertes Zertifikat zugewiesen. Jedem RAS Secure Gateway muss ein Zertifikat
zugewiesen werden und das Zertifikat sollte den vertrauenswiirdigen
Stammzertifizierungsstellen auf der Client-Seite hinzugefiigt werden, um Sicherheitswarnungen
zu vermeiden.

SSL-Zertifikate werden auf Site-Ebene erstellt. Sobald ein Zertifikat erstellt ist, kann es einem

RAS Secure Gateway zugewiesen werden. Informationen zum Erstellen und Verwalten von
Zertifikaten finden Sie unter Zertifikate (S. 60).
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So konfigurieren Sie die Verschliusselung:

1 Wabhlen Sie die Option SSL aktivieren fiir Port und geben Sie eine Porthummer an
(Standardeinstellung ist 443).

2 Wahlen Sie in der Dropdownliste Akzeptierte SSL-Versionen aus.
Wabhlen Sie im Feld Verschlisselungsstarke eine gewlnschte Verschliisselungsstéarke aus.

4 Geben Sie im Feld Verschlusselung die Verschlisselung an. Eine starkere Chiffre ermdglicht
eine starkere Verschlisselung, wodurch mehr Aufwand erforderlich ist, um sie zu knacken.

5 Die Option Verschlisselungen entsprechend Serverpraferenz verwenden ist standardméanig
aktiviert. Sie kdnnen Client-Einstellungen verwenden, indem Sie diese Option deaktivieren.

6 Wahlen Sie in der Dropdownliste Zertifikate das gewtinschte Zertifikat aus. Die Option <Alle
Ubereinstimmenden Verwendungen> verwendet jedes Zertifikat, das fir die Verwendung
durch Gateways konfiguriert ist. Wenn Sie ein Zertifikat erstellen, geben Sie die Eigenschaft
.verwendung“ an, in der Sie ,Gateway”, ,HALB" oder beides auswahlen kdnnen. Wenn bei
dieser Eigenschaft die Option ,Gateway“ ausgewahlt ist, kann sie mit einem Gateway
verwendet werden. Hinweis: Wenn Sie diese Option wahlen, aber kein einziges passendes
Zertifikat vorhanden ist, wird eine Warnung angezeigt und Sie zuerst ein Zertifikat erstellen
mussen.

Zusatzinformationen

Client- und Server-Konfiguration (S. 74)

Client- und Server-Konfiguration

Verschlusseln der Parallels Client-Verbindung

Standardmalfiig ist die einzige Art Verschliisselung eine Verbindung zwischen einem Gateway
und Backend-Servern. Um eine Verbindung zwischen Parallels Client und einem Gateway zu
verschlisseln, missen Sie auch die Verbindungseigenschaften auf der Client-Seite
konfigurieren. Offnen Sie dazu in Parallels Client die Verbindungseigenschaften und stellen Sie
den Verbindungsmodus auf Gateway SSL ein.

Um die Konfiguration von Parallels Client zu vereinfachen, wird empfohlen, ein Zertifikat einer
vertrauenswuirdigen Zertifizierungsstelle eines Drittanbieters oder einer
Unternehmenszertifizierungsstelle (CA) zu verwenden. Wenn ein Zertifikat einer
Unternehmenszertifizierungsstelle verwendet wird, erhalten Windows-Clients aus Active
Directory ein Stamm- oder Zwischenzertifikat einer Unternehmenszertifizierungsstelle.
Client-Gerate auf anderen Plattformen missen manuell konfiguriert werden. Wenn ein Zertifikat
eines Drittanbieters von einer bekannten vertrauenswuirdigen Zertifizierungsstelle verwendet
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wird, vertraut das Client-Gerat den Aktualisierungen der vertrauenswirdigen Zertifizierungsstelle
fur die Plattform.

Konfiguration von Parallels Clients

Wenn das Zertifikat selbstsigniert ist oder von einer Unternehmenszertifizierungsstelle
ausgestellt wurde, mussen Parallels Clients wie folgt beschrieben konfiguriert werden.

1 Exportieren Sie das Zertifikat im Base-64 kodierten X.509 (.CER)-Format.

2 Offnen Sie das exportierte Zertifikat in einem Texteditor, wie z. B. Notepad oder WordPad,
und kopieren Sie den Inhalt in die Zwischenablage.

Fugen Sie das Zertifikat dann clientseitig der Liste der vertrauenswirdigen Zertifizierungsstellen
hinzu und erlauben Sie Parallels Client, sich Uber SSL mit einem Zertifikat von einer
Unternehmenszertifizierungsstelle zu verbinden.

1 Auf der Client-Seite sollte sich im Verzeichnis ,C:\Programmdateien\Parallels\Remote
Application Server Client\" eine Datei mit dem Namen trusted.pem befinden. Diese Datei
enthalt Zertifikate bekannter vertrauenswurdiger Stellen.

2 Fugen Sie den Inhalt des exportierten Zertifikats (im Anhang der Liste der anderen
Zertifikate) ein.

Sichern von RDP-UDP-Verbindungen

Ein Parallels Client kommuniziert normalerweise mit einem RAS Secure Gateway Uber eine
TCP-Verbindung. Jungere Windows-Clients verwenden eventuell auch eine UDP-Verbindung,
um die WAN-Leistung zu verbessern. Um UDP-Verbindungen mit SSL zu schiitzen, muss DTLS
verwendet werden.

So verwenden Sie DTLS auf einem RAS Secure Gateway:

1 Stellen Sie sicher, dass in der Kategorie SSL/TLS die Option SSL aktivieren fiir Port
ausgewahlt ist.

2 Stellen Sie sicher, dass in der Kategorie Netzwerk die Option RDP-UDP-Tunnelling
aktivieren ausgewabhilt ist.

Die Parallels Clients missen fir die Verwendung des Modus SSL-Verbindung konfiguriert sein.
Diese Option kann clientseitig unter Verbindungseinstellungen > Verbindungsmodus eingestellt
werden.

Nachdem die zuvor genannten Optionen korrekt eingestellt wurden, werden sowohl TCP- als
auch UDP-Verbindungen uber SSL getunnelt.
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SSL-Serverkonfiguration

Bei der Konfiguration von RAS Secure Gateway fir die Verwendung von SSL-Verschliisselung
sollten Sie darauf achten, wie der SSL-Server konfiguriert ist, um mdgliche Fallen und
Sicherheitsprobleme zu vermeiden. Insbesondere sollten die folgenden SSL-Komponenten
bewertet werden, um festzustellen, wie gut die Konfiguration ist:

» Das Zertifikat, das gultig und vertrauenswiirdig sein soll.

« Das Protokoll, der Schlusselaustausch und die Verschliisselung sollten unterstiitzt werden.

Die Bewertung ist ohne spezifische Kenntnisse tber SSL mdglicherweise nicht einfach
durchzufiihren. Aus diesem Grund empfehlen wir Ihnen, den SSL-Server-Test zu verwenden,
der in den Qualys SSL Labs erhéltlich ist. Dies ist ein kostenloser Online-Dienst, der eine
Analyse der Konfiguration eines SSL-Webservers im offentlichen Internet durchfiihrt. Um den
Test auf einem RAS Secure Gateway durchzufiihren, missen Sie es moglicherweise
vorubergehend in das 6ffentliche Internet verschieben.

Der Test ist unter der folgenden URL verfugbar: https://www.ssllabs.com/ssltest/

Sie kdnnen ein Papier von Qualys SSL Labs, das die bei der Bewertung verwendete Methodik
beschreibt, unter folgender URL lesen:
https://github.com/ssllabs/research/wiki/SSL -Server-Rating-Guide.

Nutzerportal

Das Parallels-Nutzerportal istin RAS Secure Gateway integriert. Es erlaubt dem Benutzer, eine
Verbindung zu Parallels RAS herzustellen und veréffentlichte Ressourcen tber einen
Webbrowser zu oéffnen.

Hinweis: Um das Nutzerportal zu verwenden, muss SSL auf einem RAS Secure Gateway aktiviert
sein. Wenn Sie den Client aktivieren, achten Sie darauf, dass SSL in der Kategorie SLL/TLS oder auf
Ihrem Netzwerklastausgleich aktiviert ist. Beachten Sie auch: Die Kategorie Nutzerportal ist nur
verfugbar, wenn der Gateway-Modus auf Normal eingestellt ist.

Informationen zur Konfiguration der Nutzerportal-URL und zum Zugriff auf den Client Gber einen
Webbrowser finden Sie im Abschnitt Web (S. 80).

+ Um die Standardeinstellungen der Website auf der Registerkarte Nutzerportal zu
verwenden, klicken Sie auf die Option Standardeinstellungen erben. Wenn Sie Ihre eigenen
Einstellungen festlegen moéchten, deaktivieren Sie diese Option.

+ Um das RAS-Nutzerportal zu aktivieren oder zu deaktivieren, aktivieren oder deaktivieren
Sie die Option Nutzerportal aktivieren.
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Client

Im Abschnitt Client kénnen Sie Methoden zum Starten von Anwendungen und andere
Nutzerportal-Einstellungen festlegen.

Sitzungen starten mit: Diese Option gibt an, welcher Parallels Client verwendet wird, um eine
verdffentlichte Ressource zu 6ffnen. Dies kann das Nutzerportal oder ein
plattformspezifischer Parallels Client sein. Im Vergleich zum Web Client enthalt der
plattformspezifische Parallels Client eine groRere Anzahl an Funktionen und bietet
Endanwendern eine bessere allgemeine Benutzererfahrung. Wéahlen Sie eine der folgenden
Optionen:

a Nur Browser: Benutzer konnen Remote-Anwendungen und -Desktops nur mit Web Client
ausfuihren. Verwenden Sie diese Option, wenn Sie nicht méchten, dass |hre Benutzer
einen plattformspezifischen Parallels Client installieren.

b Nur Parallels Client: Benutzer kénnen Remote-Anwendungen und -Desktops nur in
Parallels Client ausfuhren. Wenn sich ein Benutzer tber Parallels Web Client mit
Parallels RAS verbindet, wird er aufgefordert, den plattformspezifischen Parallels Client
zu installieren, bevor er Remote-Anwendungen und -Desktops starten kann. Dem
Benutzer wird eine Meldung fiir den Parallels Client-Download anzeigt. Nachdem der
Benutzer Parallels Client installiert hat, kann er immer noch eine Remote-Anwendung
oder einen Desktop in Parallels Web Client starten, diese bzw. dieser wird dann aber
stattdessen in Parallels Client getffnet.

c Parallels Client mit Failback zum Browser: Remote-Anwendungen und Desktops kdnnen
sowohl in Parallels Client als auch in einem Browser (HTML5) gestartet werden. Parallels
Client ist die primare Methode; Parallels Web Client wird als Backup verwendet, wenn
eine veroffentlichte Ressource aus irgendeinem Grund nicht in Parallels Client gestartet
werden kann. Der Benutzer wird informiert, wenn Parallels Client nicht verwendet werden
kann. Er hat dann stattdessen die Mdglichkeit, ihn im Browser zu 6ffnen.

Den Benutzern erlauben, eine Startmethode auszuwahlen: Wenn diese Option ausgewahlt
ist, kbnnen die Benutzer entscheiden, ob sie Remote-Anwendungen in einem Browser oder
in Parallels Client 6ffnen. Sie kdnnen diese Option aktivieren, wenn die Option Sitzung
starten mit (oben) auf Parallels Client und Failback zum Browser (d. h. beide Methoden sind
erlaubt) gesetzt wurde.

Offnen von Anwendungen in einer neuen Registerkarte erlauben: Wenn diese Option
ausgewahlt ist, kbnnen Benutzer Remote-Anwendungen in einer neuen Registerkarte in
ihrem Web-Browser offnen.

Zugriff auf den Lastausgleich

Der Abschnitt Zugriff auf Netzwerklastausgleich ist fir Bereitstellungsszenarien vorgesehen, bei
denen Frontend-Lastausgleiche von Drittanbietern wie Amazon Web Services (AWS) Elastic
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Load Balancers (ELBs) verwendet werden. Es erméglicht Ihnen, einen alternativen Hostnamen
und eine alternative Portnummer zu konfigurieren, die vom Network Load Balancer (NLB)
verwendet werden. Dies ist notwendig, um Hostnamen und Ports zu trennen, auf denen TCP-
und HTTPS-Kommunikation durchgefiihrt wird, da der AWS Load Balancer nicht beide
spezifischen Protokolle tber den gleichen Port unterstitzt.

Folgende Optionen stehen zur Verfugung:

« Anderen Hostnamen verwenden: Wahlen Sie diese Option und geben Sie einen alternativen
Hostnamen an. Wenn der alternative Hostname aktiviert ist, verwenden alle
plattformspezifischen Parallels Clients diesen Hosthamen, um sich mit der RAS-Serverfarm
oder der Site zu verbinden.

- Anderen Port verwenden: Wahlen Sie diese Option und geben Sie eine alternative
Porthummer an. Der Port darf nicht von anderen Komponenten der RAS-Serverfarm oder
der Site verwendet werden. Um die Portnummer auf den Standardwert zuriickzusetzen,
klicken Sie auf Standard. Wenn der alternative Port aktiviert ist, verwenden alle
plattformspezifischen Parallels Clients diesen Port, um sich mit der RAS-Serverfarm oder der
Site zu verbinden. Beachten Sie, dass RDP-Sitzungen im Web Client weiterhin eine
Verbindung zum Standard-SSL-Port (443) herstellen.

Hinweis: Bitte beachten Sie, dass die Verwendung eines alternativen Hosts oder Ports in einer
mandantenfahigen Umgebung nicht geeignet ist, da der Mandantenmakler RAS Secure Gateways
zwischen den Mandanten gemeinsam genutzt werden, was unterschiedliche Konfigurationen
erfordern wirde.

Darlber hinaus unterstiitzt der AWS Application Load Balancer (ALB), der den vom Parallels
Web Client bendtigten HTTP/s-Verkehr verarbeitet, nur bestimmte Cookies, die normalerweise
automatisch generiert werden. Wenn ein Load Balancer zum ersten Mal eine Anforderung von
einem Client erhalt, leitet er die Anforderung an ein Ziel weiter und erzeugt ein Cookie nhamens
AWSALB, das Informationen Uber das ausgewahlite Ziel kodiert. Der Load Balancer verschliisselt
dann das Cookie und nimmt es in die Antwort an den Client auf. Wenn Sticky Sessions aktiviert
sind, verwendet der Load Balancer das vom Client empfangene Cookie, um den Datenverkehr
an das gleiche Ziel weiterzuleiten, vorausgesetzt, das Ziel ist erfolgreich registriert und gilt als
gesund. Standardmafig verwendet Parallels RAS sein eigenes ASP.NET-Cookie mit dem
Namen SessionId. In diesem Fall miissen Sie das Cookie jedoch anpassen und das
erwahnte AWS-Cookie fir Sticky-Sitzungen angeben. Dies kann Uber das Feld Web-Cookie im
Nutzerportal > Unterkategorie Web konfiguriert werden.

Beschrankungen

Der Abschnitt Beschrankungen wird verwendet, um die folgenden Nutzerportal-Funktionen
zuzulassen oder einzuschranken:

78



Infrastruktur

« Anmeldeformat von Pra-Windows 2000 verwenden: Aktiviert das Legacy-Anmeldeformat
(vor Windows 2000).

« Einbettung des Parallels-Nutzerportals in andere Webseiten zulassen: Wenn diese Option
ausgewahlt ist, kann die Parallels-Nutzerportal-Webseite in andere Webseiten eingebettet
werden. Beachten Sie, dass sich daraus ein potenzielles Sicherheitsrisiko durch Clickjacking
ergibt.

- Dateilbertragungsbefehl: Aktiviert die Dateilibertragung in einer Remotesitzung. Wahlen Sie
die gewilinschte Option aus der Dropdownliste aus. Weitere Informationen finden Sie unter
Konfigurieren der Remote-Dateilibertragung weiter unten.

+ Zwischenablage-Umleitung: Wé&hlen Sie eine Zwischenablage-Option aus, die in einer
Remotesitzung erlaubt werden soll. Wahlen Sie aus: Nur Client zu Server (kopieren und
einfigen nur vom Client zum Server), Nur Server zu Client (kopieren und einfligen nur vom
Server zum Client), Bidirektional (kopieren und einfligen in beide Richtungen).

» Ursprungstibergreifende Ressourcenfreigabe (CORS) erlauben: Aktiviert
ursprungsibergreifende Ressourcenfreigabe (CORS = cross-origin resource sharing): Um
CORS zu aktivieren, wahlen Sie diese Option aus und geben dann in dem sich 6ffnenden
Dialogfeld eine oder mehrere Doméanen an, fur die der Zugriff auf Ressourcen erlaubt
werden soll. Wenn Sie keine Domanen angeben, wird die Option automatisch deaktiviert.
Geben Sie im Feld Browser-Cache-Zeit an, wie lange der Browser des Endbenutzers eine
Ressource zwischenspeichern soll.

Konfigurieren der Remote-Dateitibertragung

Parallels RAS bietet Endbenutzern die Mdglichkeit, Dateien remote von und zu einem
Remoteserver zu Ubertragen.

Hinweis: Bei Redaktionsschluss dieses Handbuchs wurde die Dateilibertragung nur im Parallels Web
Client und im Parallels Client fir Chrome unterstitzt. Hinweis: Bidirektionale Dateitibertragung wird
nur in Parallels Web Client unterstitzt.

Um die Remote-Dateilibertragung so flexibel wie mdglich zu gestalten, ermdglicht Parallels RAS
Ihnen, die Dateilibertragung auf den drei folgenden drei Ebenen zu konfigurieren.

+ RD-Sitzungshost; Anbieter oder Remote PC
* Nutzerportal

« Clientrichtlinie

Einstellungen fir die Dateilibertragung, die Sie auf jeder Ebene festlegen, gelten in der oben
angegebenen Reihenfolge. Wenn Sie die Dateilibertragung beispielsweise auf einem
Nutzerportal aktivieren, aber auf einem RD-Sitzungshost deaktivieren, wird die Dateilibertragung
fur alle Benutzer deaktiviert, die sich Gber das angegebene Nutzerportal mit dem angegebenen
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RD-Sitzungshost verbinden. Als weiteres Beispiel konnen Sie die Dateilibertragung auf einem
RD-Sitzungshost aktivieren und dann fir eine bestimmte Client-Richtlinie (oder ein Nutzerportal)
deaktivieren. Auf diese Weise kdnnen Sie steuern, welche Clients die Dateilibertragung
verwenden kdnnen und welche nicht.

Um die Remote-Dateilibertragung fir ein Nutzerportal zu konfigurieren, wahlen Sie eine der
folgenden Optionen in der Dropdownliste Dateilibertragungsbefehl aus:

» Deaktiviert: Die Remote-Dateilibertragung ist deaktiviert.
« Client zu Server: Ubertragt Dateien nur von Client zu Server.
« Server zu Client: Ubertragt Dateien nur von Server zu Client.

+ Bidirektional: Ubertragt Dateien in beiden Richtungen.

Web

Hinweis: Die Unterkategorie Web ist nur verfligbar, wenn der Gateway-Modus auf normal eingestellt
ist.

In der Kategorie Web konnen Sie Einstellungen vornehmen, die fur die Lastverteilung in
bestimmten Szenarien erforderlich sind. Hier kdnnen Sie eine Umleitungs-URL fur
Webanforderungen und einen Sitzungs-Cookie-Namen angeben, um die Persistenz zwischen
einem Client und einem Server zu erhalten.

Umleitungs-URL

Die urspriingliche Webanfrage kann das Gateway auf eine der beiden folgenden Arten
erreichen:

- Die Anforderung wird Uber das lokale Netzwerk unter Verwendung der IP-Adresse oder des
FQDN direkt an das Gateway gesendet. Zum Beispiel https://192.168.10.10.

- Die Anfrage wird an ein HALB-Gerat gesendet, das dieses und andere Gateways in der
Serverfarm ausgleicht. Das HALB-Gerat ist haufig dem Internet zugewandt (d. h. in der
DMZ), sodass sein DNS-Name in der urspriinglichen Anforderungs-URL verwendet werden
kann. Zum Beispiel: https://ras.msp.com. Das HALB-Gerét verteilt dann die Anforderung an
ein Gateway.

Wenn das Gateway die Webanforderung empféangt, nimmt es die in der Kategorie Web
angegebene URL und sendet sie zur Weiterleitung an den Webbrowser zuriick.

Technisch gesehen kdnnen Sie hier eine beliebige URL eingeben, und die urspriingliche
Webanfrage wird auf diese URL umgeleitet. Der Hauptzweck dieses Feldes besteht jedoch
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darin, den Endbenutzern einen einfachen Zugang zum Nutzerportal von ihren Webbrowsern aus
zu ermd@glichen. Funktionsweise:

1 Ein Benutzer gibt den Load Balancer-DNS-Namen in einem Webbrowser ein. Zum Beispiel:
https://ras.msp.com.

2 Der Load Balancer empfangt die Anforderung und verteilt sie zur Verarbeitung an das am
wenigsten ausgelastete RAS Secure Gateway.

3 Das Gateway empfangt die Original-URL und ersetzt sie durch die im Feld Standard-URL
angegebene URL. Siehe folgenden Unterabschnitt Standard-URL-Format.

4 Die ersetzte URL wird dann an den Webbrowser zuriickgeschickt, der sie zum Offnen der
Nutzerportal-Anmeldeseite verwendet.

Standard-URL-Format
Das Standard-URL-Format ist das folgende:

https://%hostname%/userportal

- Die Variable $hostname% wird automatisch durch den Namen des Servers ersetzt, der die
urspringliche Anfrage erhalten hat, in unserem Beispiel der Load Balancer-DNS-Name.
Wenn Sie mochten, kdnnen Sie die Variable durch einen bestimmten Hostnamen oder eine
IP-Adresse (z. B. dieses oder ein anderes Gateway) ersetzen. Zum Beispiel
https://192.168.5.5/userportal. Wenn Sie dies tun, werden die Webanforderungen
immer an den angegebenen Host weitergeleitet und dort wird das Nutzerportal getffnet. Die
Hardcodierung eines Hosts mag nicht sehr praktisch sein, aber Sie kdnnen dies dennoch
tun.

» Das Nutzerportal ist eine Konstante und ist der Pfad zur Nutzerportal-Anmeldeseite.

In unserem Beispiel lautet die resultierende URL, die der Webbrowser fur den Zugriff auf das
Nutzerportal verwenden wird, wie folgt:

https://ras.msp.com/userportal

Tatsache ist, dass ein Benutzer von Anfang an einfach die obige URL verwenden kdnnte, aber
dank der Umleitungsfunktion brauchen Benutzer nur den DNS-Namen des Servers (oder den
FQDN bzw. die IP-Adresse im lokalen Netzwerk) anstelle der gesamten URL einzugeben.

Offnen eines bestimmten Nutzerportal-Schemas

.Nutzerportal-Schemas* ist eine Funktion, mit der Sie das Aussehen des Nutzerportals fir
verschiedene Benutzergruppen individuell gestalten kdnnen.
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Die Standard-URL der Webanfrage 6ffnet das Standardschema. Um ein bestimmtes Schema zu
offnen, figen Sie den Namen des Schemas am Ende der URL wie folgt hinzu:

https://%hostname%/userportal/?theme=<theme-name>
wobei <schemaname> der Name eines Schemas ohne Klammern oder Anfiihrungszeichen ist.

Damit Benutzer ein bestimmtes Thema 6ffnen kdnnen, muss die URL, die sie in einem
Webbrowser eingeben, den Namen des Themas enthalten, aber in diesem Fall ist das Format
so einfach wie das folgende:

https://<Servername>/<Schemaname>

Wenn Sie unser Load-Balancer-DNS-Namensbeispiel von oben verwenden, kann die URL wie
folgt aussehen:

https://ras.msp.com/Theme-E1

Weitere Informationen finden Sie unter Nutzerportal-Schemaeinstellung > URLSs.

Nutzerportal 6ffnen

Die Schaltflache Nutzerportal 6ffnen verwendet die angegebene Gateway-Adresse und 6ffnet
das Nutzerportal auf diesem Gateway in einer neuen Registerkarte. Sie kdnnen diese
Schaltflache verwenden, um lhre Bereitstellung zu testen.

Web-Cookie

Das Feld ,Web-Cookie* wird zur Angabe eines Sitzungs-Cookie-Namens verwendet. Die
RAS-HTML5-Sitzungspersistenz wird normalerweise durch die IP-Adresse des Benutzers
festgelegt (Quelladressierung). Wenn Sie die Quelladressierung in lhrer Umgebung nicht
verwenden kdnnen (z. B. weil lhre Sicherheitsrichtlinien dies nicht erlauben), kbnnen Sie das
Sitzungs-Cookie verwenden, um die Persistenz zwischen einem Client und einem Server
aufrechtzuerhalten. Dazu mussen Sie einen Load Balancer einrichten, der ein Sitzungs-Cookie
fur die Persistenz verwenden kann. Der Standard-Cookie-Name ist ASP.NET_Sessionlid.

Wenn Sie einen Drittanbieter-Lastenausgleich, wie z. B. Amazon Web Services (AWS)
verwenden, missen Sie einen eigenen Cookie-Namen angeben. Im Falle von AWS gilt: Wenn
ein Load Balancer zum ersten Mal eine Anforderung von einem Client erhélt, leitet er die
Anforderung an ein Ziel weiter und erzeugt ein Cookie namens AWSALB, das Informationen Uber
das ausgewahlte Ziel kodiert. Der Load Balancer verschlisselt dann das Cookie und nimmt es in
die Antwort an den Client auf. Wenn Sticky Sessions aktiviert sind, verwendet der Load Balancer
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das vom Client empfangene Cookie, um den Datenverkehr an das gleiche Ziel weiterzuleiten,
vorausgesetzt, das Ziel ist erfolgreich registriert und gilt als gesund.

Wyse

Um Anwendungen aus Parallels RAS mit Wyse thinOS auf Thin Clients zu veroffentlichen,
wahlen Sie die Option Wyse ThinOS-Unterstiitzung aktivieren auf der Registerkarte Wyse.

Hinweis: Die Kategorie ,Wyse* ist nur verfigbar, wenn der Gateway-Modus auf ,normal“ eingestellt
ist.

Wenn Sie diese Option aktivieren, fungiert das RAS Secure Gateway als Wyse-Makler. Sie
mussen daflr Sorge tragen, dass die DHCP-Option 188 auf Ihrem DHCP-Server auf die
IP-Adresse dieses Gateways fir Thin-Clients festgelegt ist, die Uber dieses Gateway
hochfahren. Nachdem der DHCP-Server konfiguriert wurde, klicken Sie auf die Schaltflache
Testen, um die DHCP-Servereinstellungen zu prifen.

Die Option Keine Warnung bei nicht Gberpriftem Server-Zertifikat kann ausgewahlt (aktiviert)
werden, wenn ein Wyse-Gerat bei der Verbindung mit einem RAS Secure Gateway eine
SSL-Warnung anzeigt, weil der Hostname nicht mit dem Zertifikat Ubereinstimmt. Wenn die
Option ausgewabhlt ist, sendet das Gateway den Wyse-Clients die folgenden Parameter in der
Datei wnos.ini: SecurityPolicy=low TLSCheckCN=no, womit SSL-Prifungen deaktiviert werden.
Beachten Sie, dass die Option nicht erforderlich ist, wenn ein Zertifikat die folgenden
Eigenschaften hat:

» Der CNAME ist auf den FQDN des RAS Secure Gateway gesetzt.
« Der SAN ist auf die IP-Adresse des RAS Secure Gateway gesetzt.

Beachten Sie, dass bei Verwendung einer benutzerdefinierten wnos.ini im Ordner
"C:\Programme (x86)\Parallels\ApplicationServer\AppData\wnos" auf dem Gateway das
Gateway die SSL-Prufparameter nicht sendet.

Sicherheit

Sie kbnnen den Benutzerzugriff auf ein Gateway basierend auf einer MAC-Adresse erlauben
oder verweigern. Dies kann Uber die Registerkarte Sicherheit im Dialogfeld RAS Secure
Gateway-Eigenschaften erfolgen.

Um die Standardeinstellungen der Site zu verwenden, klicken Sie auf die Option
Standardeinstellungen erben. Wenn Sie Ihre eigenen Einstellungen festlegen méchten,
deaktivieren Sie diese Option.

Um eine Liste der zulassigen und nicht zuldssigen MAC-Adressen zu konfigurieren, klicken Sie
auf die Registerkarte Sicherheit und wahlen Sie eine der folgenden Optionen:
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« Alle MAC-Adressen zulassen aul3er. Alle Gerate im Netzwerk dirfen sich mit dem Gateway
verbinden, mit Ausnahme derer, die in dieser Liste enthalten sind. Klicken Sie auf Aufgaben
> Hinzufuigen, um ein Gerat auszuwahlen oder eine MAC-Adresse anzugeben.

» Nur folgende MAC-Adressen zulassen. Nur die Gerate mit den in dieser Liste aufgeflhrten
MAC-Adressen dirfen eine Verbindung zum Gateway herstellen. Klicken Sie auf Aufgaben >
Hinzufligen, um ein Gerat auszuwahlen oder eine MAC-Adresse anzugeben.

Die Filterung der Gateway-MAC-Adressen basiert auf ARP, sodass sich Client und Server im
selben Netzwerk befinden missen, damit die Filterung funktioniert. Sie funktioniert nicht tber
Netzwerkgrenzen hinaus.

Gateways verwalten

So flihren Sie RAS Secure Gateway-Verwaltungsaufgaben durch:

1 Navigieren Sie zu Infrastruktur > Secure Gateways.

2 Von hier aus kénnen Sie entweder ein Gateway auswahlen und auf die drei Punkte klicken,
um eine Verwaltungsaufgabe durchzufiihren. Sie kdnnen aber auch auf ein Gateway klicken,
um eine Ansicht zu 6ffnen, die Details zum Gateway angibt. Hier kbnnen Sie dieselben
Aufgaben durchfiihren. Diese Aufgaben werden nachstehend beschrieben.

Steuerungselement

Mit dieser Option kdnnen Sie das Gateway aktivieren/deaktivieren.

Protokolle

Ein RAS Secure Gateway wird Uberwacht und es werden Protokolle mit relevanten
Informationen erstellt. Um die Protokollierung zu konfigurieren, klicken Sie auf eine der
folgenden Optionen:

« Konfigurieren: Erlaubt es lhnen, die Protokollierung zu konfigurieren. Weitere Erklarungen zu
den einzelnen Protokollierungsstufe finden Sie weiter unten.

« Abrufen: Ruft ein ZIP-Archiv mit den Protokolldateien am angegebenen Speicherort ab.

» Ldschen: Damit werden alle bestehenden Protokolle geléscht.
Folgende Protokollierungsstufen gibt es:

- Standard: Dies ist die Standard-Protokollierungsstufe, die nur die wichtigsten Ereignisse
aufzeichnet. Wenn Sie nicht vom Parallels RAS-Support aufgefordert werden, eine der unten
beschriebenen Protokollierungsstufen zu verwenden, sollten Sie immer diese verwenden.
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» Erweitert: Diese Protokollierung beinhaltet mehr Informationen als die
Standardprotokollierung, verlangsamt aber das System aufgrund der zuséatzlichen
Informationen, die es sammeln muss.

» Verbose: Die Verbose-Protokollierung beinhaltet noch mehr Informationen als die erweiterte
Protokollierung und kann Ihr System erheblich verlangsamen.

Zur Vermeidung von Leistungseinbuf3en sollte die erweiterte und ausfuhrliche Protokollierung
nur flr einen begrenzten Zeitraum aktiviert werden (genug, um die notwendigen Informationen
fur die Analyse zu sammeln). Sie kénnen diesen Zeitraum mit der Option Anschlielend wieder
auf Standard-Ebene zuriicksetzen einstellen. Der Standardwert ist 12 Stunden. In Einzelfallen
teilt Ihnen ein Parallels-Supporttechniker mit, ob dieser Zeitraum auf einen anderen Wert
eingestellt werden sollte. Nach Ablauf dieser Zeitspanne wird die Protokollierungsstufe wieder
auf den Standard zuriickgesetzt.

Weitere Aktionen

« Aktualisieren: Aktualisiert die angezeigten Gateway-Informationen.
- Standardeinstellungen der Site: Offnet die Ansicht ,Standardeinstellungen der Site“.

« Loschen: Entfernt das Gateway aus der Farm.

Connection Brokers

RAS Connection Broker bietet den Lastausgleich von veroffentlichten Anwendungen und
Desktops. Ein RAS Connection Broker wird automatisch auf einem Server installiert, auf dem
Sie Parallels RAS installieren, und wird als primarer Connection Broker festgelegt. Jede Site
muss Uber einen priméaren RAS Connection Broker verfligen, kann aber auch tber sekundare
Connection Broker verfiigen. Der Zweck eines sekundéaren Connection Broker ist es,
sicherzustellen, dass die Benutzer keine Unterbrechung des Dienstes aufgrund eines mdglichen
Ausfalls des primaren RAS Connection Broker erleben.

Konfigurieren eines RAS Connection Brokers

Um die auf einer Site installierten RAS Connection Broker anzuzeigen, navigieren Sie in der
RAS-Konsole zu Infrastruktur > Connection Broker.

Auf einer Site muss mindestens der primare Connection Broker installiert sein. Dieser wird in der
Spalte Prioritat als solcher gekennzeichnet. AuBerdem konnen Sie auch sekundare Agents als
Redundanz hinzuflgen (S. 87).
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Um die Konfiguration eines Connection Brokers zu &ndern, klicken Sie in der Liste darauf und
dann im mittleren Fensterbereich auf Eigenschaften. Klicken Sie auf Bearbeiten und geben Sie
folgende Optionen an:

Aktivieren: Der Connection Broker kann damit aktiviert oder deaktiviert werden.
IP: Hier wird die IP-Adresse des Servers angegeben.

Alternative IPs: Hier werden alternative IP-Adressen angegeben, die durch ein Semikolon
voneinander getrennt werden. Diese Adresse wird verwendet, wenn RAS Secure Gateways
mit der im Feld IP angegebenen Adresse keine Verbindung zum RAS Connection Broker
herstellen kdnnen. Dies kann passieren, wenn beispielsweise Gateways aus einem
Netzwerk, das dem Active Directory nicht hinzugefligt wurde, versuchen, eine Verbindung
herzustellen.

Standby: Wenn ausgewahlt, wird ein sekundarer Connection Broker in den Standby-Modus
versetzt. Das bedeutet, dass sich Agents mit diesem Connection Broker erst verbinden,
wenn ein anderer Connection Broker offline geht. Diese Option wird automatisch fiir jeden
neuen sekundaren Connection Broker aktiviert, der zusatzlich zu den drei bereits
vorhandenen Agents eingerichtet wird. Es wird nicht empfohlen, mehr als drei aktive
Connection Broker zu haben, da dies die Systemleistung beeintrachtigen kann. Mit dieser
Option kdnnen Sie mehr als drei Agents haben, die sich jedoch im Standby-Modus befinden,
bis sie bendtigt werden. Weitere Informationen finden Sie unter Sekundére Connection
Broker hinzuflgen (S. 87.

Wenn Sie die Anderungen vorgenommen haben, klicken Sie auf Speichern und dann auf Alle
Anderungen ubernehmen.

Das Drei-Punkt-Menl in der Hauptansicht Connection Brokers weist folgende Elemente auf:

86

Hinzuflgen: Fugt der Site einen RAS Connection Broker hinzu. Im folgenden Abschnitt
finden Sie Informationen zum Hinzufligen von sekundaren Connection Broker.

Agent aktualisieren: Agent wird aktualisiert.

Agent aktivieren/deaktivieren: Aktiviert oder deaktiviert den Agent.

Protokolle: Darliber kdnnen Sie die Protokollierung verwalten.

Auf primar hochstufen: Stuft einen sekundaren Connection Broker auf priméar hoch.

Prioritat hochstufen: Erhéht die Prioritat eines sekundaren Connection Brokers (verschiebt
ihn in der Prioritatsliste nach oben).

Prioritat herabstufen: Vermindert die Prioritat eines sekundaren Connection Broker
(verschiebt ihn in der Prioritatsliste nach unten).

Aktualisieren. Aktualisiert die Liste Connection Broker.
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« Ldschen. Loscht einen sekundaren Connection Broker von der Site. Um den aktuellen
primaren Connection Broker lI6schen zu kénnen, missen Sie zuerst einen sekundéren
Connection Broker zu einem priméren machen.

Zusatzinformationen

« Sekundaren Connection Broker hinzuflgen (S. 87)

* RAS Connection Broker verwalten (S. 90)

Sekundaren Connection Broker hinzufligen

Ein sekundarer Connection Broker wird zu einer Site hinzugefigt, um Redundanz zu
gewahrleisten. Wenn der primére Connection Broker ausfallt, steht der sekundare Connection
Broker weiterhin zur Verfigung, um die Anforderungen zu bearbeiten. Connection Broker
arbeiten aktiv/aktiv, um eine hohe Verfligbarkeit zu gewéhrleisten. Bei einem Ausfall des
Connection Broker ist der ndchste Agent immer bereit, die Last zu verarbeiten. Im Allgemeinen
sollte der N+1-Redundanzansatz pro Site angewendet werden. Beachten Sie, dass Sie fur die
automatische Hochstufung nicht mehr als drei Connection Broker haben sollten (die
automatische Verbindungsherstellung wird spater in diesem Abschnitt beschrieben).

Wenn Sie einen weiteren sekundaren Connection Broker installiert haben, werden die
Laufzeitdaten auf jeden Agent repliziert. Wenn also ein Dienst ausfallt, wird die Ausfallzeit auf
ein Minimum reduziert. Darliber hinaus wird jeder aktive Connection Broker fiir
Authentifizierungszwecke sowohl mit dem AD als auch mit jedem verwendeten
Second-Level-Authentifizierungsanbieter verwendet.

Der primare Connection Broker fihrt dieselben Aufgaben wie der sekundare Connection Broker
aus, hat aber zuséatzliche Verantwortlichkeiten. Es verwaltet bestimmte Prozesse, die von einem
einzigen Connection Broker verwaltet werden mussen. In der folgenden Tabelle sind die vom
primaren Connection Broker und vom sekundaren Connection Broker verwalteten Prozesse
aufgefihrt:

Primére Connection Sekundére Connection
Prozess

Broker Broker
PAs Uberwachen (Z&hler) Ja Ja
RD-Sitzungshosts Uberwachen (Zahler) Ja Ja
Anbieter Uberwachen (Zahler) Ja Ja
RDS-Sitzungen uberwachen
(Neuverbindung) Ja Ja
Bereitgestellte RDS-Anwendungen Ja Ja
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Uberwachen

VDI-Sitzung Uberwachen

(Verbindungswiederherstellung) Ja Ja
Systemeinstellungen verwalten Ja Nein
Lizenzinformationen und Taktfrequenz )
senden Ja Nein
CEP-Informationen verarbeiten und )
versenden 2 Nein
Informationen an den Reporting Server )
senden Ja Nein
RDS-Aufgabenplan verwalten Ja Nein
Reporting-Engine-Informationen Ja Zukiinftige Versionen
Shadowing Ja Zukiinftige Versionen
E-Mail-Benachrichtigungen senden Ja Nein

Im folgenden Beispiel wird gezeigt, wie die Lastverteilung auf mehrere Connection Broker
funktioniert:

+ Angenommen, es sind zwei Connection Broker vorhanden: PAL (primar) und PA2
(sekundar).

+ Angenommen, es sind 10 RD-Sitzungshosts vorhanden: RDS1, RDS2 ... RDS10
Die sich daraus ergebende Last wird wie folgt verteilt:

- RDS1-RDS5 verwendet PA1 als bevorzugten Connection Broker.
« RDS6-RDS10 verwendet PA2 als bevorzugten Connection Broker.

Planung fur sekundare Connection Broker

RAS Connection Broker an derselben Site kommunizieren miteinander und teilen sich die Last.
Da von einem Agent zum anderen grol3e Datenmengen Ubertragen werden, muss ein
zuverlassiger Highspeed-Kommunikationskanal gewahrleistet sein (beispielsweise kann fir die
Kommunikation der Connection Broker ein Subnetzwerk konfiguriert werden).

Wenn Sie einer Site einen sekundéaren Connection Broker hinzufligen, miissen Sie seine
IP-Adresse angeben. Stellen Sie sicher, dass die IP-Adressen aller Agents zum gleichen
Netzwerksegment gehdren. Fur ihre Kommunikation untereinander verwenden Connection
Broker Port TCP 20030.
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Es gibt keine physische Beschréankung im Hinblick auf die Anzahl der Connection Broker, die Sie
einer Site hinzufigen kénnen. Die besten Ergebnisse werden jedoch mit nur zwei bis drei
Agents erzielt. Das Drei-Agent-Szenario ist sehr empfehlenswert, insbesondere wenn Sie
Anbieter haben und eine hohe Verfugbarkeit fir VDI erméglichen wollen. Wenn Sie einer Site
mehr als zwei sekundare Connection Broker hinzufiigen, kann dies die entgegengesetzte
Wirkung haben und die Systemleistung sogar verschlechtern. Beachten Sie, dass dies nicht fur
sekundare Connection Broker im Standby-Modus gilt, was unter Konfigurieren von RAS
Connection Broker beschrieben ist.

Hinzufiigen eines sekundaren RAS Connection Broker zu einer Site

So fugen Sie einen sekundaren Connection Broker hinzu:

1
2

Navigieren Sie zu Infrastruktur > Connection Brokers.

Wabhlen Sie im Drei-Punkt-Menl Hinzufligen aus (oder klicken Sie auf das
Pluszeichen-Symbol). Der Assistent Neu hinzufiigen wird gedéffnet.

Geben Sie auf der Seite Host die folgenden Optionen an:

Hostname: FDQN des Hosts, auf dem der sekundére Connection Broker gehostet wird.
Klicken Sie auf IP-Adresse auflésen, um die IP-Adresse des Hosts automatisch zu
erhalten.

IP-Adresse: Die Host-IP-Adresse: Klicken Sie auf Name auflésen, um die FQDN des
Hosts automatisch zu erhalten.

Geben Sie auf der Seite Agent-Einstellungen die folgenden Optionen an:

Alternative IPs: Hier werden alternative IP-Adressen angegeben, die durch ein Semikolon
voneinander getrennt werden. Diese Adressen werden verwendet, wenn RAS Secure
Gateways sich mit RAS Connection Broker nicht tiber dessen FQDN oder die auf der
vorherigen Seite angegebene Adresse verbinden kénnen. Dies kann passieren, wenn
beispielsweise Gateways aus einem anderen Netzwerk, das dem Active Directory nicht
hinzugefligt wurde, versuchen, eine Verbindung herzustellen.

Beschreibung: Hier kénnen Sie optional eine Beschreibung hinzufiigen.

Firewall-Regeln aktivieren: Wéahlen Sie diese Option, um automatisch die Firewall auf
dem Host zu konfigurieren.

Host neu starten, falls erforderlich: Dadurch wird der Host automatisch nach der
Installation neu gestartet, falls diese erforderlich ist.

Gateway mit Connection Broker installieren: Wéahlen Sie diese Option, wenn Sie auch auf
dem angegebenen Host ein RAS Secure Gateway installieren méchten. Wenn Sie diese
Option auswahlen, kénnen Sie auch die Option HTML5-Gateway aktivieren auswéhlen,
um das Nutzerportal automatisch auf dem Gateway zu aktivieren.
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5 Uberpriifen Sie die Einstellungen auf der Seite Zusammenfassung und klicken Sie dann auf
Erstellen.

Folgen Sie jetzt den Anweisungen auf dem Bildschirm, um der Farm den Connection Broker

hinzuzuflgen.

Weitere Informationen:

RAS Connection Broker verwalten (S. 90)

RAS Connection Broker verwalten

So fuihren Sie RAS Connection Broker-Verwaltungsaufgaben durch:

1 Navigieren Sie zu Infrastruktur > Connection Brokers.

2 Wahlen Sie einen Connection Broker auf der Liste aus und klicken Sie dann auf das
Drei-Punkt-Men.

3 Im Menl wéahlen Sie eine der unten beschriebenen Optionen aus.

Neu

Siehe Sekundéaren Connection Broker hinzuftigen.

Agent aktualisieren, Agent aktivieren/deaktivieren

Connection Broker aktualisieren, aktivieren oder deaktivieren.

Protokolle

Um die Protokollierung zu konfigurieren, wahlen Sie eine der folgenden Optionen aus:

« Konfigurieren: Erlaubt es lhnen, die Protokollierung zu konfigurieren. Weitere Erklarungen zu
den einzelnen Protokollierungsstufe finden Sie weiter unten.

« Abrufen: Ruft ein ZIP-Archiv mit den Protokolldateien am angegebenen Speicherort ab.

» Loschen: Damit werden alle bestehenden Protokolle geléscht.
Folgende Protokollierungsstufen gibt es:

- Standard: Dies ist die Standard-Protokollierungsstufe, die nur die wichtigsten Ereignisse
aufzeichnet. Wenn Sie nicht vom Parallels RAS-Support aufgefordert werden, eine der unten
beschriebenen Protokollierungsstufen zu verwenden, sollten Sie immer diese verwenden.
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» Erweitert: Diese Protokollierung beinhaltet mehr Informationen als die
Standardprotokollierung, verlangsamt aber das System aufgrund der zuséatzlichen
Informationen, die es sammeln muss.

» Verbose: Die Verbose-Protokollierung beinhaltet noch mehr Informationen als die erweiterte
Protokollierung und kann Ihr System erheblich verlangsamen.

Zur Vermeidung von LeistungseinbufRen sollte die erweiterte und ausfiihrliche Protokollierung
nur flr einen begrenzten Zeitraum aktiviert werden (genug, um die notwendigen Informationen
fur die Analyse zu sammeln). Sie kénnen diesen Zeitraum mit der Option Anschlielend wieder
auf Standard-Ebene zuriicksetzen einstellen. Der Standardwert ist 12 Stunden. In Einzelfallen
teilt Ihnen ein Parallels-Supporttechniker mit, ob dieser Zeitraum auf einen anderen Wert
eingestellt werden sollte. Nach Ablauf dieser Zeitspanne wird die Protokollierungsstufe wieder
auf den Standard zuriickgesetzt.

Auf primar hochstufen

Die Option ist nur fur sekundare Connection Broker aktiviert. Falls der priméare Connection
Broker nicht funktioniert und nicht wiederhergestellt werden kann, kénnen Sie einen sekundéaren
Connection Broker zum priméren hochstufen:

Prioritat hochstufen / Prioritat herabstufen

Die Option ist nur fir sekundére Connection Broker aktiviert. Jedem sekundaren Connection
Broker wird eine Prioritat zugewiesen. Um die Prioritét zu &ndern, wéhlen Sie Prioritat
hochstufen oder Prioritét herabstufen aus. Der Connection Broker wird dann in der Hauptliste
weiter oben oder weiter unten angezeigt. Je hoher der Agent in der Liste steht, desto hoher ist
auch seine Prioritat.

Aktualisieren

Aktualisiert die aktuelle Ansicht.

Loschen

Entfernt den Connection Broker aus der Farm.

Anbieter

Anbieter sind Hypervisoren oder Cloud-basierte Virtualisierungslosungen, die zu einer
RAS-Farm hinzugefigt werden kénnen, um virtuelle Maschinen als Virtual Desktops zu nutzen.
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Bitte beachten Sie, dass zum Zeitpunkt der Erstellung dieses Dokuments die
Anbieter-Funktionalitéat im Parallels RAS-Verwaltungsportal auf die Anzeige verfligbarer Anbieter,
Hosts und die Durchfiihrung aktiver Sitzungen beschrankt ist. Flr andere Anbieter-Aufgaben
verwenden Sie bitte die Desktop-basierte Parallels RAS-Konsole.

Anbieterliste
Um die Liste der Anbieter anzuzeigen navigieren Sie zu Infrastruktur > Anbieter.

Um in der Tabelle Anbieter einzelne Spalten hinzuzufiigen oder zu entfernen klicken Sie auf das
Zahnradsymbol und wéhlen die entsprechenden Spalten aus oder Iéschen diese.

Um eine Aufgabe durchzufiihren, wéahlen Sie einen Anbieter auf der Liste, klicken Sie dann auf
die drei Punkte und wahlen Sie eine der folgenden Optionen aus:

« Gehostete VDI-Desktops anzeigen: Offnet die Hostliste (S. 59), auf die ein Filter angewandt
wurde, um nur die Hosts anzuzeigen, die diesem Anbieter zugewiesen sind.

« Aktive Sitzungen anzeigen: Offnet die Sitzungsliste (S. 93), auf die ein Filter angewandt
wurde, um nur die Sitzungen anzuzeigen, die diesem Anbieter zugewiesen sind.

Standardeinstellungen der Site

In der Kategorie Standardeinstellungen der Site kdnnen Sie Standardeinstellungen fir
verschiedene RAS-Komponenten und -Dienste konfigurieren. Zum Zeitpunkt der Erstellung
dieses Dokuments konnen Sie folgende Standardeinstellungen flr die Site konfigurieren:

« Veroffentlichung — siehe Standardeinstellungen der Site (Vertffentlichung) (S. 112).
» Gateways — siehe Gateway konfigurieren (S. 69).

- RD-Sitzungshosts und Hostpools — siehe Agent-Einstellungen (S. 46).

« Multifaktor-Authentifizierung — siehe Multifaktor-Authentifizierung (S. 25).

Wenn Sie einer RAS-Farm eine Komponente hinzufligen oder wenn Sie eine Ressource
vertffentlichen, werden die Standardeinstellungen der Site verwendet, damit Sie die Werte nicht
jedes Mal manuell eingeben mussen. Sie kénnen diese Standardeinstellungen aber jederzeit mit
Ilhren eigenen Werten Uberschreiben.

Um die Standardeinstellungen der Site anzuzeigen, klicken Sie auf eine beliebige der
verflgbaren Kategorien. Um die Standardeinstellungen der Site zu &ndern, klicken Sie in der
Ansicht ,Standardeinstellungen der Site* auf Bearbeiten.
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Sitzungen
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Uberblick

In der Kategorie Sitzung werden Benutzersitzungen fir alle verfligbaren Hosttypen angezeigt,
einschlieB3lich RD-Sitzungshosts und VDI. Hier kdnnen Sie alle laufenden Sitzungen einsehen,
unabhangig vom Typ des Servers, auf dem die Sitzung stattfindet.

Wenn Sie die Kategorie Sitzung auswahlen, werden die folgenden beiden Elemente in der
Navigationsleiste Sitzungen angezeigt:

« Benutzersitzungen: Zeigt Benutzersitzungen fiir alle verfiigbaren Hosttypen an.

« Laufende Ressourcen: Listet die derzeit laufenden veroffentlichten Ressourcen
(Anwendungen und Desktops) von allen Hosts auf.

Beachten Sie, dass moéglicherweise einige der Spalten in der Liste nicht sofort befiillt werden,
wenn Sie die Kategorie Sitzungen oder eine der Registerkarten Aktive Sitzung 6ffnen. Das liegt
daran, dass es ein wenig dauert, diese Werte zu berechnen. Einige Beispiele fiir solche Spalten
sind Anmeldedauer, UX Evaluator, Latenz. Warten Sie einfach einige Sekunden, dann
erscheinen die Werte in der Liste.

Sitzungsinformationen

Um Benutzersitzungen anzuzeigen, navigieren Sie zu Sitzungen > Benutzersitzungen. In der
Liste werden Benutzersitzungen fir alle verfligbaren Hosttypen angezeigt, einschlieflich
RD-Sitzungshosts und VDI.

Um Tabellenspalten ein- oder auszublenden, klicken Sie auf das Zahnradsymbol und wahlen Sie
die gewlinschten Spalten aus oder loschen Sie diese.
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Um Sitzungsdetails anzuzeigen, wahlen Sie eine Sitzung aus und klicken auf den
Benutzernamen. Dadurch wird die Ansicht Sitzungsinformationen gedffnet und die
Sitzungsinformationen angezeigt.

Es werden die folgenden Gruppen angezeigt:

« Sitzungseinrichtung: Enthalt allgemeine Sitzungsinformationen.

« Sitzungsdetails: Zeigt den aktuellen Sitzungsstatus, die Anmeldezeit, die GroRRe der
Eingangs- und Ausgangsdaten und allgemeinen Sitzungsinformationen an.

- Benutzererfahrung: Zeigt Kennzahlen an, die verwendet werden kénnen, um die
Benutzererfahrung zu evaluieren.

« Anmeldungsdetails: Zeigt Anmeldungskennzahlen an, die verwendet werden kénnen, um
den Anmeldeprozess zu evaluieren.

» Verbindungsdetails: Zeigt die Verbindungs- und Authentifizierungsinformationen an.

» Client-Details: Zeigt Informationen Uber das Benutzergerat und den Parallels Client-Typ und
die Version an.

Parallels RAS 18 fuhrt Uber 25 neue Sitzungsdetail-Kennzahlen ein. In der Tabelle unten
erhalten Sie einen Uberblick tiber diese neuen und einige bereits vorher vorhandene wichtige
Kennzahlen.

Hinweis: Fur einige der angezeigten neuen Metriken ist Parallels Client erforderlich.

Sitzungseinrichtung
Messgroile Beschreibung
Sitzungshost* Name des Sitzungshosts

Nur Kategorie Sitzungen.

Quelle Host-Typ: RDSH (auch wenn es iiber VDI lauft), VDI, RemotePC (nur
Uber VDI), Virtueller Desktop auf Azure.

* Neu ab Parallels RAS 18.1

Sitzungsdetails

Messgroile Beschreibung

Sitzungsstatus Aktiv, Leerlauf, getrennt usw.
Anmeldezeit Uhrzeit und Datum des Sitzungsaufbaus
Sitzungsléange Zeitdauer der Sitzung
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Leerlaufzeit
Eingehende Daten*
Ausgehende Daten*
Auflésung

Farbtiefe

Bandbreitennutzung*

Zeit, in der die Sitzung untétig war

Menge der vom Client erhaltenen Daten
Menge der an den Client gesendeten Daten
Sitzungsauflésung

Farbtiefe der Sitzung

Vom Client verwendete Bandbreite

* Neu ab Parallels RAS 18.0
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Benutzererfahrung

Messgrofile Beschreibung

Hierbei handelt es sich um das beim Client gemessene Zeitintervall

Auswertung der zwischen dem ersten Schritt (Benutzeraktion) und dem letzten Schritt

Benutzererfahrung (grafische Darstellung der Antwort).
Qualitat der Verbindung* Bewertung der Verbindungsqualitéat (schlecht — ausgezeichnet)
Latenz* Netzwerklatenz
Transportprotokoll* TCP oder UDP (uber RDP)
Verfuigbare Bandbreite* Verfugbarkeit von Bandbreite aus der Sicht des Clients
Verbindungswiederherstellunge | Anzahl der Verbindungswiederherstellungen, die bei der aktuellen
n* Sitzung von Beginn an aufgetreten sind (ohne nicht ordnungsgemafie)
Letzte . . . .

. . Anzahl der Verbindungswiederherstellungen, die bei der aktuellen
Verbindungswiederherstellunge . . . u
- Gerétesitzung aufgetreten sind (ohne nicht ordnungsgemafie)

Ursache fir die Trennung der

Verbindung* Der Grund fur die Verbindungsunterbrechung der letzten Sitzung

* Neue Funktionen in Parallels RAS 18.0

Anmeldungsdetails

Messgroile Beschreibung
Anmeldedauer* Anmeldedauer ohne das Warten auf die Benutzerschnittstelle.
Dauer fir Aufbau der Verbindung
Dauer der Authentifizierung
Host-Vorbereitung (inkl. Lastenausgleichsalgorithmus)
Aufschliisselung der Ladedauer fir das Benutzerprofil
Anmeldedauer Suche nach RAS-Richtlinien
Verarbeitung der Gruppenrichtlinie
Laden des Desktops
Anderes

Verwendete Benutzerprofil-Methode: FSLogix,
Benutzerprofil* Benutzerprofil-Datentrager oder andere (enthélt auch zuséatzliche
Informationen wie etwa Fehlercode).

* Neu ab Parallels RAS 18.0
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Verbindungsdetails

Messgroile
Verbindungsmodus
Authentifizierungstyp
MFA-Anbieter

Flow

Client-Details

Messgroile
Geratename
IP-Adresse
Client-Betriebssystem*

Version des
Client-Betriebssystems*

Client-Version*

Beschreibung

Vom Client verwendeter Verbindungsmodus (z. B. GW SSL).

Vom Client verwendeter Authentifizierungstyp (z. B. Zugangsdaten).
Vom Client verwendeter MFA-Anbieter, falls anwendbar.

Listet alle Hosts auf, die die Verbindung auf dem Weg zum
Ressourcenhost durchlauft (HALB, Gateway, Sitzungshost).

Beschreibung
Name des Geréts, von dem aus die Sitzung aufgebaut wurde
Private IP-Adresse des Clients

Das Betriebssystem, auf dem der Client lauft
Die Betriebssystemversion, auf der der Client lauft

Die verwendete RAS Client-Version

* Neu ab Parallels RAS 18.0

Sitzungsinformationen exportieren

Um die Sitzungsinformationen in eine CSV-Datei zu exportieren, klicken Sie in der
Navigationsleiste auf Exportieren und geben Sie den Speicherort und den Dateinamen an.

Sie kdnnen Sitzungsinformationen auch aus der Hauptsitzungsliste exportieren, indem Sie im
Drei-Punkt-Menu Exportieren anklicken. Beachten Sie, dass abhangig davon, was in der Liste
ausgewahlt wurde, Folgendes exportiert wird:

« Eine einzelne Sitzung: Die Informationen Uber diese Sitzung werden exportiert.

« Mehrere Sitzungen: Die Informationen Uber alle ausgewahlten Sitzungen werden exportiert.

« Nichts wurde ausgewahlt: Die Informationen Uber alle aktuellen Sitzungen werden exportiert.

Die exportierte CSV-Datei enthalt die exportierten Sitzungsdetails und die
Exportinformationen im folgenden Format:

Sitzungsdetails (%Servertyp% wie RD-Sitzungshosts) aus der Parallels RAS-Serverfarm
%Serverfarm-Name% und der Site %Site-Name%, exportiert von %Administrator% am

%Datum% um %Uhrzeit%



Sitzungen

Benutzersitzungen

Um eine Benutzersitzung (oder mehrere Sitzungen gleichzeitig) zu verwalten, wahlen Sie eine
oder mehrere Sitzungen und dann eine der folgenden Aktionen aus:

» Sitzungsinformationen anzeigen: Dadurch wird die Ansicht Sitzungsinformationen geéffnet
(S. 93). Diese Option ist nur verfligbar, wenn eine einzelne Sitzung ausgewahlt wurde.

« Nachricht: Offnet das Dialogfeld Nachricht senden, in das Sie eine Nachricht eingeben und
an den oder die Sitzungseigentimer versenden kénnen.

+ Trennen: Trennt die ausgewéhlte(n) Sitzung(en).
« Abmelden: Meldet die Sitzung(en) ab.
* Ressourcen anzeigen: Wechselt zur Ansicht Laufende Ressourcen (S. 99).

+ Laufende Prozesse anzeigen: Offnet eine Ansicht, in der die laufenden Prozesse fir die
ausgewahlte Sitzung aufgelistet werden. Diese Option ist nur verfligbar, wenn eine einzelne
Sitzung ausgewahlt wurde. Siehe unten: Laufende Prozesse anzeigen.

« Uberwachungseinstellungen: Offnet einen Dialog, in dem Sie Uberwachungseinstellungen
konfigurieren kdnnen, um Werte in Sitzungsmetriken fiir RD-Sitzungshosts hervorzuheben.
In diesem Dialogfeld werden die verfigbaren Metriken aufgelistet, und Sie kénnen fiir eine
bestimmte Metrik die Schwellenwerte ,Warnung“ und ,Kritisch® festlegen. Um einen
Schwellenwert festzulegen, aktivieren Sie das Kontrollkdstchen vor dem Namen einer Metrik
und geben die gewlnschten Werte an. Wéahrend des Betriebs der RAS-Farm wird bei
Erreichen eines Schwellenwerts ein Sitzungsmetrikwert wie folgt hervorgehoben:
Schwellenwert ,Warnung“: orange; Schwellenwert ,Kritisch®: rot.

Um die Werte fir einen bestimmten Schwellenwert zuriickzusetzen wahlen Sie diesen aus
und wahlen dann im Drei-Punkt-Meni Zurlicksetzen aus (oder klicken Sie mit der rechten
Maustaste auf > Zurticksetzen). Sie kdnnen aufRerdem die Farbcodierung der
Schwellenwerte fiir eine Metrik aktivieren oder deaktivieren. Dazu wahlen Sie eine Metrik
aus und wahlen dann im Drei-Punkt-Meni Aktivieren oder Deaktivieren aus.

« Aktualisieren: Aktualisiert die Liste.

- Exportieren: Exportiert die Sitzungsinformationen in eine CSV-Datei. Siehe
Sitzungsinformationen (S. 93).

Laufende Prozesse

Die Menuoption Laufende Prozesse anzeigen 6ffnet die Ansicht Laufende Prozesse fir den
Sitzungshost, auf den ein Filter angewandt wurde, um nur die Prozesse flr die ausgewahlite
Sitzung anzuzeigen.
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Indem Sie die drei Punkte anklicken, kdnnen Sie die folgenden Aktionen auf einen Prozess
anwenden:

Prozess beenden. Beendet den ausgewéhlten Prozess.

Aktualisieren. Aktualisiert die Liste.

Laufende Ressourcen

Um eine Liste der veroffentlichten Ressourcen anzuzeigen, die aktuell auf einem Host laufen,
navigieren Sie zu Sitzungen > Laufende Ressourcen.

Einige der wichtigen Spalten in der Liste sind:

Veroffentlichter Name: Der Name der veroffentlichten Ressource (wie er in der Kategorie
Veroéffentlichung angezeigt wird).

ID: Die ID der vertffentlichten Ressource (wie sie in der Kategorie Veroffentlichung
angezeigt wird).

Beschreibung: Beschreibung der vertffentlichten Ressource:
Name des Prozesses: Der entsprechende Name des Prozesses.
Benutzer: Sitzungseigentumer.

Sitzungs-ID: Sitzungs-ID.

Sitzungshost: Name des Sitzungshosts.

Quelle: Sitzungsquelle (RDSH, VDI).

Um eine Aufgabe flr eine Ressource auszufiihren, wahlen Sie die entsprechende Aktion in der
Liste aus und klicken dann auf die drei Punkte. Einige der Aufgaben:

Nachricht: Sendet eine Nachricht an den Sitzungseigentiimer.
Trennen: Trennt die Sitzung.
Abmelden: Meldet die Sitzung ab.

Laufende Prozesse anzeigen: Offnet die Ansicht Laufende Prozesse fir den Sitzungshost,
auf den ein PID-Filter angewandt wurde.

Benutzersitzung anzeigen: Offnet die Ansicht Sitzungsinformationen (S. 93).

Informationen anzeigen: Zeigt die Ressourcenzusammenfassung und die
Sitzungsinformationen an. Die Sitzungsinformationen umfassen dieselben Metriken wie in
Sitzungsinformationen (S. 93) beschrieben.
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« Uberwachungseinstellungen: Siehe Beschreibung der Meniioption
Uberwachungseinstellungen im Thema Benutzersitzungen (S. 98).

« Aktualisieren: Aktualisiert die Liste.

» Exportieren: Exportiert die Ressourceninformationen in eine CSV-Datei.

Klicken Sie auf den Ressourcennamen, um detaillierte Informationen tber die verdoffentlichte
Ressource abzurufen. Es 6ffnet sich eine Ansicht, in der die grundlegenden veréffentlichten
Ressourceninformationen (ID, Name, Ziel usw.) und die entsprechenden Sitzungsinformationen
angezeigt werden. Eine detaillierte Beschreibung der Sitzungsmetriken finden Sie unter
Sitzungsinformationen (S. 93). Wenn Sie auf den Ressourcennamen klicken, wird die Kategorie
Veroffentlichung gedéffnet, in der die vertffentlichte Ressource konfiguriert wird. Die Elemente in
der Navigationsleiste fihren dieselben Aktionen wie Uber die oben beschriebenen

entsprechenden Menuoptionen durch.
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KAPITEL 9

Veroffentlichung

Die Veroffentlichung beschreibt den Prozess, bei dem eine Ressource in Parallels RAS fur die
Endbenutzer verfigbar gemacht wird. Zu den Ressourcen, die in RAS-Verwaltungsportal
veroffentlicht werden kdnnen, gehéren:

* App
» Desktop
« Dokumente

+ Ordner im Dateisystem

Die Veroffentlichung wird in der Kategorie Veréffentlichung im RAS-Verwaltungsportal
durchgeflhrt.

Wenn Sie die Kategorie Veroffentlichung auswahlen, werden die veréffentlichten Ressourcen im
mittleren Fensterbereich angezeigt. Wenn Sie eine Ressource auswahlen, wird die
Informationen im rechten Fensterbereich angezeigt. Wenn eine Ressource in einem Ordner
platziert wird, missen Sie zunachst den Ordner erweitern und dann die Ressource auswahlen.
Um eine bestehende verdffentlichte Ressource zu andern, klicken Sie auf die Schaltflache
Bearbeiten in der rechten oberen Ecke des rechten Fensterbereichs.

Um Aufgaben zur Veroffentlichung durchzufiihren, verwenden Sie die Menlleiste oben im
mittleren Fensterbereich. Von hier aus kénnen Sie eine neue Ressource verdffentlichen, einen
Ordner hinzufligen (z. B., um Ressourcen desselben Typs zu gruppieren), eine Ressource
duplizieren, aktivieren oder deaktivieren, die Liste sortieren oder einige andere Aufgaben
durchfiihren.

In diesem Kapitel

Veroffentlichen einer ANWENAUNG ........oooiiiiiiiii e 102
Veroffentlichen eiNes DESKIOPS .......cciiiiiiiicccc e 103
Veroffentlichen eines DOKUMENTS ... ..o 105
Veroffentlichen eines Ordners im DateiSyStem .......ccoovveeeiiiiiiiiiiiee e, 105

Verwalten veroffentliChter RESSOUICEN. ......c.e et 106



Veroffentlichung

Veroffentlichen einer Anwendung

So veroffentlichen Sie eine Anwendung:

1
2

10

102

Wabhlen Sie im RAS-Verwaltungsportal die Kategorie Veréffentlichung aus.

Wabhlen Sie im mittleren Fensterbereich das Pluszeichen-Symbol (oder wahlen Sie im
Drei-Punkt-Menl Hinzuftigen aus). Der Veroffentlichungsassistent wird geotffnet.

Wabhlen Sie auf der Seite Veroffentlichungstyp Anwendung aus und klicken Sie dann auf
Weiter.

Wabhlen Sie auf der Seite Sites eine oder mehrere Sites (falls verfligbar), von denen aus die
Anwendung verfiigbar sein soll.

Klicken Sie auf Weiter.
Wabhlen Sie auf der Seite Veroéffentlichen ber eine der folgenden Optionen aus:

- Alle Server der Site: Veroffentlichen Sie die Anwendung von allen Hosts aus, die auf
dieser Site verfligbar sind.

« Server-Hostpools: Geben Sie einen oder mehrere Hostpools an, von denen aus Sie die
Anwendung verdéffentlichen wollen.

- Einzelne Server: Geben Sie einen oder mehrere spezifische einzelne Hosts an.
Klicken Sie auf Weiter.
Wabhlen Sie auf der Seite Anwendungstyp eine der folgenden Optionen aus:

« Aus installierter und vordefinierter Anwendung auswahlen: Wahlen Sie diese Option aus,
um von einer vorinstallierten und Standard-Windows-Anwendung aus auszuwahlen.

« Einzelne Anwendung manuell hinzufiigen: Wahlen Sie diese Option, um alle
Anwendungseinstellungen selbst zu konfigurieren.

Klicken Sie auf Weiter.

Je nach dem von Ihnen auf der vorherigen Seite ausgewahlten Anwendungstyp wird die
nachste Seite folgendermalRen angezeigt:

« Aus installierter und vordefinierter Anwendung auswéahlen: Diese Seite zeigt eine Liste
der vorinstallierten Anwendungen und Anwendungsgruppen an. Sie kdnnen eine gesamte
Gruppe oder einzelne Anwendungen auswahlen. Wenn Sie fertig sind, klicken Sie auf
Weiter und folgen den Anweisungen auf dem Bildschirm, um den Assistenten
abzuschlieBen und die Anwendung(en) zu verédffentlichen. Sie kénnen den Rest dieses
Abschnitts Uberspringen.
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- Einzelne Anwendung manuell hinzufligen: Diese Seite wird getffnet und Sie missen die
Anwendungseinstellungen selbst eingeben. Lesen Sie weiter.

11 Wenn Sie Einzelne Anwendung manuell hinzufiigen ausgewéahlt haben, 6ffnet sich eine
Seite, auf der Sie die Anwendung, wie unten beschrieben, konfigurieren miissen.

Geben Sie im Abschnitt Zielanwendung Folgendes an:
« Ziel: Der ausfuhrbare Dateiname und Pfad der Anwendung.

- Starten in: Den Pfad, den die Anwendung als aktuelles Verzeichnis verwenden sollte
(Standardméanig der ausfuhrbare Pfad).

« Parameter: Startparameter der Anwendung (wenn vorhanden).
Geben Sie im Abschnitt Veroffentlichte Ressourcen-Einstellungen Folgendes an:

« Name: Tippen Sie einen Namen fiir die Anwendung ein.

Beschreibung: Geben Sie eine optionale Beschreibung ein.
« Fenstermodus: Wahlen Sie aus: ,Normal“, ,Maximiert* oder ,Minimiert®.

- Bei Anmeldung automatisch starten: Wahlen Sie diese Option, wenn eine Anwendung
starten soll, sobald sich ein Benutzer anmeldet. Diese Option funktioniert nur auf
Desktop-Versionen von Parallels Client.

« Vom Sitzungsvorabstart ausschliel3en: Der Antrag wird in den Szenarien vor dem Start
der Sitzung nicht berilicksichtigt.

« Symbol: Klicken Sie auf ,Durchsuchen® und wahlen Sie ein Symbol fir die Anwendung
aus. Symbol andern. Andern Sie das Anwendungssymbol (optional).

12 Geben Sie auf der nachsten Seite den Anfangsstatus der Ressource an. Wahlen Sie eine
der folgenden Optionen aus:

« Aktiviert: Endbenutzer kdnnen die Ressource starten.
- Deaktiviert: Die Ressource wird in Parallels Client nicht angezeigt.

- In Wartung: Die Ressource wird in Parallels Client angezeigt, aber die Benutzer kénnen
sie nicht starten. Wenn eine Ressource in Wartung ist und ein Benutzer versucht, sie zu
starten, wird eine Meldung angezeigt. Um die Meldung anzupassen, klicken Sie auf die
Schaltflache Konfigurieren. Weitere Informationen finden Sie unter Standardeinstellungen
der Site (Publishing) (S. 112).

13 Klicken Sie auf Weiter und dann auf Fertigstellen , um die Anwendung zu veroffentlichen.

Veroffentlichen eines Desktops

So veroffentlichen Sie einen Desktop:

103



Veroffentlichung

1 Wabhlen Sie im RAS-Verwaltungsportal die Kategorie Veroffentlichung aus.

2 Wahlen Sie im mittleren Fensterbereich das Pluszeichen-Symbol (oder wéhlen Sie im
Drei-Punkt-Menu Hinzufligen aus). Der Vertffentlichungsassistent wird gedéffnet.

3 Wahlen Sie auf der Seite Veroffentlichungstyp Desktop aus und klicken Sie dann auf Weiter.

4 Wabhlen Sie auf der Seite Sites eine oder mehrere Sites (falls verfligbar), von denen aus die
Anwendung verfiigbar sein soll.

5 Klicken Sie auf Weiter.
6 Wahlen Sie auf der Seite Veroffentlichen Uber eine der folgenden Optionen aus:

« Alle Server der Site: Veroffentlichen Sie die Anwendung von allen Hosts aus, die auf
dieser Site verfiuigbar sind.

« Server-Hostpools: Geben Sie einen oder mehrere Hostpools an, von denen aus Sie die
Anwendung verdéffentlichen wollen.

- Einzelne Server: Geben Sie einen oder mehrere spezifische einzelne Hosts an.
7 Klicken Sie auf Weiter.
8 Geben Sie auf der Seite Desktop die folgenden Optionen an:

Geben Sie im Abschnitt Veroffentlichte Ressourcen-Einstellungen Folgendes an:

« Name: Geben Sie einen Namen fiur diesen Desktop ein.

« Beschreibung: Geben Sie eine optionale Beschreibung ein.

« Mit Verwaltungssitzung verbinden: Wahlen Sie diese Option, wenn Sie mdchten, dass
sich Benutzer mit der Verwaltungssitzung verbinden.

« Bei Anmeldung automatisch starten: Wéahlen Sie diese Option, wenn ein Desktop
geodffnet werden soll, sobald sich ein Benutzer anmeldet.

« Vom Sitzungsvorabstart ausschliel3en: Der Desktop wird in den Szenarien vor dem Start
der Sitzung nicht berlcksichtigt.

« Symbol: Wéhlen Sie ein Symbol fir die Anwendung aus.
Geben Sie im Abschnitt Desktop-Sitzungseinstellungen Folgendes an:

« Desktop-Grofie: Geben Sie die gewlinschte GréRe an. Sie kdnnen aus vorhandenen
Optionen und Bildschirmauflosungen auswéhlen oder benutzerdefinierte Eingaben
machen. Um eine benutzerdefinierte Breite und Hohe festzulegen, wahlen Sie
Benutzerdefiniert aus und geben Sie die gewlinschten Werte in den entsprechenden
Feldern ein.

- Mehrere Bildschirme: Wahlen Sie aus, ob die Unterstitzung fir mehrere Bildschirme
aktiviert bzw. ob die Client-Einstellungen verwendet werden sollen.
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10

Geben Sie auf der nachsten Seite den Anfangsstatus der Ressource an. Wahlen Sie eine
der folgenden Optionen aus:

« Aktiviert: Endbenutzer kdnnen die Ressource starten.
- Deaktiviert: Die Ressource wird in Parallels Client nicht angezeigt.

« In Wartung: Die Ressource wird in Parallels Client angezeigt, aber die Benutzer kbnnen
sie nicht starten. Wenn eine Ressource in Wartung ist und ein Benutzer versucht, sie zu
starten, wird eine Meldung angezeigt. Um die Meldung anzupassen, klicken Sie auf die
Schaltflache Konfigurieren. Weitere Informationen finden Sie unter Standardeinstellungen
der Site (Publishing) (S. 112).

Klicken Sie auf Weiter und dann auf Fertigstellen , um den Desktop zu verdéffentlichen.

Veroffentlichen eines Dokuments

Die Veroffentlichung eines Dokuments ahnelt der Veroffentlichung einer Anwendung, aber statt
einer ausfihrbaren Anwendung geben Sie den Dateinamen und den Pfad des Dokuments ein.
Weitere Informationen siehe Veroffentlichen einer Anwendung (S. 102).

Verdffentlichen eines Ordners im Dateisystem

So veroffentlichen Sie einen Ordner im Dateisystem:

1
2

Wabhlen Sie im RAS-Verwaltungsportal die Kategorie Veroéffentlichung aus.

Wabhlen Sie im mittleren Fensterbereich das Pluszeichen-Symbol (oder wahlen Sie im
Drei-Punkt-Menu Hinzufligen aus). Der Veroffentlichungsassistent wird gedéffnet.

Wabhlen Sie auf der Seite Verdéffentlichungstyp die Option Ordner im Dateisystem aus und
klicken Sie auf Weiter.

Wabhlen Sie auf der Seite Sites eine oder mehrere Sites (falls verfigbar), von denen aus die
Anwendung verfiigbar sein soll.

Klicken Sie auf Weiter.
Wabhlen Sie auf der Seite Veroffentlichen Gber eine der folgenden Optionen aus:

- Alle Server der Site: Veroffentlichen Sie die Anwendung von allen Hosts aus, die auf
dieser Site verfligbar sind.

« Server-Hostpools: Geben Sie einen oder mehrere Hostpools an, von denen aus Sie die
Anwendung veroffentlichen wollen.

« Einzelne Server: Geben Sie einen oder mehrere spezifische einzelne Hosts an.

105



Veroffentlichung

7 Kilicken Sie auf Weiter.

8 Geben Sie auf der Seite Ordner die folgenden Optionen an:

Name: Geben Sie einen Namen fur diesen Ordner ein.

Beschreibung: Geben Sie eine optionale Beschreibung ein.

Fenstermodus: Wahlen Sie aus: ,Normal“, ,Maximiert* oder ,Minimiert".

UNC-Pfad: Geben Sie den UNC-Pfad des Ordners ein, den Sie veroffentlichen moéchten.

Symbol: Wahlen Sie ein Ordnersymbol aus.

9 Geben Sie auf der nachsten Seite den Anfangsstatus der Ressource (des Ordners) an.
Wabhlen Sie eine der folgenden Optionen aus:

Aktiviert: Endbenutzer kbénnen die Ressource 6ffnen.
Deaktiviert: Die Ressource wird in Parallels Client nicht angezeigt.

In Wartung: Die Ressource wird in Parallels Client angezeigt, aber die Benutzer kénnen
sie nicht verwenden. Wenn eine Ressource in Wartung ist und ein Benutzer versucht, sie
zu 6ffnen, wird eine Meldung angezeigt. Um die Meldung anzupassen, klicken Sie auf die
Schaltflache Konfigurieren. Weitere Informationen finden Sie unter Standardeinstellungen
der Site (Publishing) (S. 112).

10 Klicken Sie auf Weiter und dann auf Fertigstellen , um den Ordner zu veréffentlichen.

Verwalten veroffentlichter Ressourcen

Um veroffentlichte Ressourcen anzuzeigen, wahlen Sie im RAS-Verwaltungsportal die Kategorie
Veroffentlichen aus.

Der Fensterbereich Veroffentlichung listet die aktuell veréffentlichten Ressourcen auf. Sie
kdnnen die Liste neu anordnen, indem Sie ein Element auf die gewlinschte Zeile ziehen.

Klicken Sie auf die drei Punkte, um allgemeine Verwaltungsaufgaben durchzufiihren. Das Menl
hat folgende Optionen:

« Hinzufiigen: Offnet den Veroffentlichungsassistenten. Das Pluszeichen-Symbol ist das
entsprechende Toolbar-Element fur diese Mentoption.

« Duplizieren: Erstellt eine Kopie einer ausgewdahlten Ressource.

» Neuer Ordner: Erstellt einen Ordner in der Liste Veroffentlichung. Dies ist ein virtueller
Ordner, der nur verwendet wird, um Ressourcen in der Anwendungsliste zu gruppieren. Der
Ordner wird in der Anwendungsliste in Parallels Client angezeigt. Das Ordner-Symbol ist das
entsprechende Toolbar-Element fur diese Mentoption.
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« Aktualisieren: Aktualisiert die angezeigte Informationen.

» Status festlegen: Aktiviert/deaktiviert eine Ressource oder versetzt sie in den
Wartungsmodus. Eine deaktivierte Ressource ist fliir Endbenutzer nicht verfiigbar. Eine in
Wartung versetzte Ressource wird in der Liste auf Clientseite angezeigt, kann aber nicht
verwendet werden. Wenn der Status einer Ressource zu ,Deaktiviert* oder ,In Wartung*
geadndert wird, wird der Ressourcenname in der Liste ausgegraut und der aktuelle Status in
Klammern angezeigt.

« Nach oben: Bewegt eine verdffentlichte Ressource auf der Liste weiter nach oben. Das
andern nichts an der Ressourcen-ID usw.

» Nach unten: Bewegt eine verotffentlichte Ressource auf der Liste weiter nach unten.

« Sortieren: Damit werden Ressourcen alphabetisch sortiert. Damit diese Aktionsoption
aktiviert wird, missen Sie den Knoten Veroéffentlichte Ressourcen (den obersten) oder einen
Ordner mit einzelnen Elementen auswahlen.

» Loschen: Léscht eine verdffentlichte Ressource. Damit wird nur die veréffentlichte
Ressource aus der Serverfarm entfernt. Die eigentliche Anwendung wird davon nicht berlhrt.

Zusatzinformationen

In den folgenden Abschnitten wird beschrieben, wie man einzelne vergffentlichte Ressourcen
unterschiedlicher Art verwaltet.

Verwalten veroffentlichter Anwendungen

Wenn Sie eine Anwendung Uber einen Assistenten verétffentlichen, legen Sie mehrere
Anwendungsparameter wie Name, Fahrt zur ausfihrbaren Datei usw. fest. Sie kbnnen diese
Optionen @ndern, nachdem die Anwendung veroffentlicht wurde.

Um eine verdéffentlichte Anwendung zu andern, wahlen Sie diese im Bereich Veroffentlichte
Ressourcen aus und klicken dann auf im rechten Fensterbereich auf Bearbeiten, um die
Einstellungen zu andern. Andern Sie die Anwendungseigenschaften, wie unten beschrieben.

Beachten Sie, dass die Einstellungen hier dieselben sind wie diejenigen im
Anwendungsveroffentlichungsassistenten. Weitere Details tUber individuell Einstellungen finden
Sie auch unter Veroffentlichen einer Anwendung (S. 102). Die Beschreibungen unten
konzentrieren sich auf Einstellungen, die nicht im Assistenten verfligbar sind und nur hier
geéandert werden kénnen.
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App

Die meisten Einstellungen hier sind dieselben wie diejenigen, die im
Anwendungsverdffentlichungsassistenten beschrieben sind. Die neuen Optionsmdglichkeiten
lauten Per Server-Einstellungen. Wenn die Anwendung von mehreren Servern veréffentlicht
wird, kdnnen Sie die folgenden Anwendungseigenschaften einzeln fur jeden Server festlegen:

- Ziel
« Starten in

« Parameter

Ein Beispiel: Sie kbnnen die oben beschriebenen Eigenschaften andern, wenn auf
verschiedenen Servern die Anwendung in verschiedenen Ordnern installiert ist, damit die Werte
in den Feldern Ziel und Starten in auf jedem Server gultig sind.

Filterung

Die Optionen der Kategorie Filterung sind im Verotffentlichungsassistenten nicht verfiigbar und
kdnnen nur hier geéndert werden. Die Kategorie wird ublicherweise fur veréffentlichte
Ressourcen aller Typen verwendet. Umfassende Informationen dazu finden Sie unter
Verwenden von Filterregeln (S. 114).

Routing

Nahere Informationen finden Sie unter Bevorzugtes Routing konfigurieren (S. 115).

Verknupfungen

In dieser Ansicht kénnen Sie konfigurieren, wo eine Tastenkombination auf einem Benutzergerat
konfiguriert werden soll. Diese Einstellungen werden von den Site-Standardeinstellungen
Ubernommen, koénnen aber flir eine bestimmte Anwendung angepasst werden. Weitere Details
finden Sie unter Standardeinstellungen der Site (Publishing) (S. 112).

Dateierweiterung

Diese Kategorie erlaubt es Ihnen, die Dateierweiterungszuordnung fir die Anwendung zu
andern. Um einen Eintrag hinzuzufiigen, zu entfernen oder zu andern, wéhlen Sie die Option
Dateierweiterungen zuordnen. Um der Liste eine neue Dateierweiterung hinzuzufligen, klicken
Sie auf die drei Punkte, wahlen Sie dann Hinzufligen aus und geben Sie die gewlinschte
Dateierweiterung an. Um eine bestehende Zuordnung zu &ndern, wéhlen Sie die
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Dateierweiterung in der Liste aus, klicken Sie auf die drei Punkte und wahlen Sie dann die
Option Eigenschaften aus.

Lizenz

Siehe Standardeinstellungen der Site (Publishing) (S. 112).

Anzeige

Siehe Standardeinstellungen der Site (Publishing) (S. 112).

Wenn Sie Anderungen vorgenommen haben, klicken Sie auf den Button Speichern oder
Abbrechen, um sie zu entfernen.

Verwalten veroffentlichter Desktops

Um einen veroffentlichten Desktop zu dndern, wahlen Sie ihn in der Ansicht Veroffentlichung
aus. Verwenden Sie die Navigationsleiste im mittleren Fensterbereich, um die
Desktopeinstellungen anzuzeigen und zu andern. Klicken Sie auf die Schaltflache Bearbeiten,
um die Einstellungen zu bearbeiten.

Uberblick

In dieser Ansicht werden weitere Navigationsleistenelemente mit kurzen Beschreibungen
angezeigt. Sie kénnen auf die Elemente hier oder in der Navigationsleiste klicken.

Veroffentlichen von

Listet Hosts oder Hostpools auf, von denen aus der Desktop veréffentlicht wird. Verwenden Sie
die Dropdownliste Veroffentlichen tber, um zwischen einzelnen Hosts oder Hostpools hin- und
her zu schalten. Hosts oder Hostpools nach Bedarf auswahlen oder l6schen.

Desktop

In dieser Ansicht werden die verdffentlichten Desktop-Einstellungen angezeigt. Eine
Beschreibung zur Konfiguration dieser Einstellungen finden Sie unter Desktop veroffentlichen
(S. 103).
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Filterung

Die Einstellungen der Kategorie Filterung sind im Veréffentlichungsassistenten nicht verfliigbar
und kdénnen nur hier geandert werden. Die Einstellungen werden Ublicherweise fir
vertffentlichte Ressourcen aller Typen verwendet. Umfassende Informationen dazu finden Sie
unter Verwenden von Filterregeln (S. 114).

Routing

Néahere Informationen finden Sie unter Bevorzugtes Routing konfigurieren (S. 115).

Verknipfungen

In dieser Ansicht kénnen Sie konfigurieren, wo ein Tastenkombination fiir einen veroffentlichten
Desktop auf einem Benutzergerét konfiguriert werden soll. Diese Einstellungen werden von den
Site-Standardeinstellungen bernommen, kénnen aber flr eine bestimmte veroffentlichte
Ressource angepasst werden. Weitere Details finden Sie unter Standardeinstellungen der Site
(Publishing) (S. 112).

Wenn Sie Anderungen vorgenommen haben, klicken Sie auf den Button Speichern oder
Abbrechen, um sie zu entfernen.

Verwalten von Ordnern

Ordner werden verwendet, um veroffentlichte Ressourcen zu organisieren und Filteroptionen zu
ermoglichen.

Es gibt zwei Arten von Ordnern, die Sie erstellen kénnen:

«  Ordner fir Administrationszwecke. Ordner dieser Art sind flr Parallels RAS-Administratoren
vorgesehen. Sie werden benutzt, um veroffentlichte Ressourcen im RAS-Verwaltungsportal
logisch zu organisieren, erscheinen aber nicht im Parallels Client-Launchpad auf
Benutzergeraten. Diese Ordner werden verwendet, damit Administratoren veroffentlichte
Ressourcen wirksamer verwalten kdnnen.

* Normale Ordner. Diese Ordner sind den oben beschriebenen Ordnern fir
Administrationszwecke ahnlich, werden aber im Launchpad auf Benutzergeraten nicht
angezeigt. Sie verwenden diese Ordner in der Regel, um veroffentlichte Ressourcen nach
Typen zusammenzufassen (Office-Anwendungen, bestimmte Geschaftsanwendungen,
Dienstprogramme usw.).
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Erstellen eines Ordners

So erstellen Sie einen neuen Ordner:

1
2

9

Wabhlen Sie die Kategorie Veroffentlichung aus.

In der Navigationsleiste Veroffentlichung klicken Sie auf das Drei-Punkt-Menu und wéhlen
die Option Neuer Ordner aus (oder klicken Sie auf den Ordner mit dem
Pluszeichen-Symbol).

Wahlen Sie eine Site aus, von der aus der Ordner veroffentlicht werden soll. Klicken Sie auf
Weiter.

Geben Sie einen Namen und optional eine Beschreibung ein.

Wabhlen Sie, falls erforderlich, die Option Fur Administrationszwecke verwenden aus (siehe
Erklarung weiter oben).

Wabhlen Sie ein Symbol aus oder verwenden Sie das standardmafig vorgegebene.
Klicken Sie auf Weiter.

Geben Sie auf der nachsten Seite den Anfangsstatus der Ressource (des Ordners) an.
Wabhlen Sie eine der folgenden Optionen aus:

« Aktiviert: Endbenutzer kdnnen den Ordner sehen und die darin enthaltenen
veroffentlichten Ressourcen starten.

« Deaktiviert: Der Ordner wird in Parallels Client nicht angezeigt.

« In Wartung: Der Ordner wird in Parallels Client angezeigt, aber die Benutzer kénnen die
darin enthaltenen Ressourcen nicht starten. Wenn der Ordner Unterordner hat, erben
diese den Status des Ubergeordneten Ordners, was bedeutet, dass keine der
Ressourcen, die in einem der Ordner in der Hierarchie enthalten sind, flr Benutzer
zuganglich sind. Wenn ein Ordner in Wartung ist und ein Benutzer versucht, eine
Ressource aus ihm zu starten, wird eine Meldung angezeigt. Um die Meldung
anzupassen, klicken Sie auf die Schaltflache Konfigurieren. Weitere Informationen finden
Sie unter Standardeinstellungen der Site (Publishing) (S. 112).

Klicken Sie auf Fertigstellen, um den Ordner zu erstellen.

Hinzufligen von verdéffentlichten Ressourcen zu einem Ordner

Um einem Ordner eine veroffentlichte Ressource hinzuzufligen, klicken Sie darauf und
verwenden dann die Optionen Nach oben oder Nach unten, um die Ressource unter dem
Ordnersymbol zu platzieren.
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Standardeinstellungen der Site (Publishing)

So konfigurieren Sie Standardeinstellungen der Site fir veréffentlichte Ressourcen:

1 Navigieren Sie zu Infrastruktur > Standardeinstellungen der Site.
2 Klicken Sie auf Veroffentlichung.

3 Bearbeiten Sie, falls erforderlich, die Standardeinstellungen, wie unten beschrieben.

Verknipfungen

In dieser Ansicht kénnen Sie konfigurieren, wo eine Tastenkombination auf einem Benutzergerat
konfiguriert werden soll. Beachten Sie, dass Verknipfungen nicht auf allen Betriebssystemen
verflgbar sind.

Folgende Optionen stehen lhnen fir die Erstellung von Verknipfungen zur Verfigung:

« Verknupfung auf Desktop erstellen: Wenn diese Option ausgewahlt wird, wird eine
Verknupfung auf dem Benutzerdesktop erstellt.

» VerkniUpfung in Ordner ,Start” erstellen: Erstellt eine Verkniipfung im Ordner ,Start.

« Im Feld ,Bearbeiten* kbnnen Sie den Namen des Ordners eingeben, in dem die Verknlipfung
erstellt werden soll. Die standardmafige (und einzig verfligbare) %Groups%-Variable fugt
zusatzliche Unterordner hinzu, wenn sie auf dem Host-Server erscheinen, auf dem die
veroffentlichte Ressource gehostet wird. Wenn sich die Ressource beispielsweise unter
.-Myapps“ > ,Spiele” auf dem Host-Server befindet, wird dem Pfad die gleiche Ordnerstruktur
hinzugefligt. Beachten Sie, dass Sie keine benutzerdefinierten Variablen verwenden kénnen.

» Verknupfung in Ordner ,Autostart erstellen: Die Anwendungsverkniipfung wird dem Ordner
»Autostart* hinzugefligt und automatisch beim Hochfahren des Computers gestartet.

Lizenz

Konfigurieren Sie die folgenden Optionen, um die Nutzung der Anwendungslizenzen besser
Uberwachen zu kénnen:

« Session-Sharing deaktivieren: Wenn diese Option aktiviert ist, kbnnen Sie damit eine
veroffentlichte Anwendung fiir eine Sitzung isolieren. Wenn dieselbe Anwendung mehr als
einmal gestartet wird, teilen sich die Instanzen der Anwendung dieselben Sitzungen. Eine
andere Anwendung wird jedoch in einer eigenen Sitzung gestartet.

- Einzelne Instanz pro Benutzer: Wenn diese Option aktiviert ist, kann ein Benutzer nur eine
einzelne Instanz der Anwendung aufrufen.
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Concurrent-Lizenzen: Verwenden Sie diese Option, um die maximale Anzahl von
gleichzeitigen Instanzen festzulegen, die eine Anwendung ausfiihren kann. Wenn die Lizenz
der Anwendung beispielsweise nur das Ausfihren von zehn Instanzen der Anwendung
erlaubt, legen Sie die Option Concurrent-Lizenzen mit zehn fest, damit die Benutzer keine
weiteren Instanzen aufrufen kénnen, sobald diese Zahl erreicht ist.

Aktion bei Lizenz-Uberschreitung. In diesem Dropdown-Menii kdnnen Sie eine Aktion
festlegen, die bei Uberschreiten eines Lizenzierungslimits durchgefiihrt werden soll.

Anzeige

Konfigurieren Sie die folgenden Optionen:

Warten Sie, bis alle RAS-Universaldrucker umgeleitet wurden, bevor Sie die Anwendung
anzeigen. Aktivieren Sie diese Option, um zu warten, bis die Drucker umgeleitet werden,
bevor die Anwendung geladen wird. Sie kénnen auch die maximale Wartezeit (in Sekunden)
fur die Umleitung der Universaldrucker angeben. Beachten Sie, dass die Umleitung eines
Druckers einige Zeit in Anspruch nehmen kann. Um Verwirrung zu vermeiden, wird dem
Benutzer ein Fortschrittsbalken angezeigt, wahrend die Drucker umgeleitet werden.

Maximale Wartezeit (Sekunden):
Farbtiefe: Wahlen Sie eine Farbtiefe flr die Anwendung aus.

Anwendung maximiert starten, wenn mobile Clients verwendet werden. Diese Option gilt nur
fur Parallels Client, der auf mobilen Geraten ausgefuhrt wird. Wenn die Option ausgewahlt
ist, startet die Anwendung auf einem mobilen Gerat im maximierten Zustand. Dies bietet den
Benutzern die beste Erfahrung bei der Arbeit mit einer Remote-Anwendung. Diese Option
bietet dem RAS-Administrator eine einfache Mdglichkeit, eine Anwendung immer zu
maximieren, ohne zuséatzliche Schritte zu unternehmen.

Wartungsmeldung

Auf der Ansicht Wartungsmeldung kénnen Sie eine Meldung angeben, die den Benutzern
angezeigt wird, wenn sie versuchen, eine veroffentlichte Ressource wéhrend der Wartung zu
starten. Wenn sich eine Ressource in der Wartung befindet, wird sie zwar in Parallels Client
angezeigt, ist aber ausgegraut (im Nutzerportal wird dies im Ressourcennamen angegeben).
Wenn ein Benutzer versucht, die Ressource zu 6ffnen, wird die Meldung angezeigt, die Sie hier
festlegen. Wenn Sie eine Meldung geandert haben, aber die Standardmeldung wiederherstellen
mdochten, wahlen Sie eine Meldung in der gewlinschten Sprache aus und klicken Sie auf die
Schaltflache Zurlicksetzen.

Wenn Sie die Anderungen der Standardeinstellungen der Site abgeschlossen haben, klicken Sie
auf Speichern.
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Verwenden von Filterregeln

Mit
hat.

Filterregeln kdnnen Sie steuern, wer Zugriff auf eine bestimmte veroffentlichte Ressource
Jede Regel besteht aus einem oder mehreren Kriterien fiir den Abgleich mit

Benutzer-Verbindungen. Jedes Kriterium besteht wiederum aus einem oder mehreren

spe

Sie

zifischen Objekten, die abgeglichen werden kdnnen.

konnen die folgenden Objekte abgleichen:

Benutzer, eine Gruppe, zu der der Benutzer gehort, oder der Computer, von dem aus der
Benutzer eine Verbindung herstellt.

Das Secure Gateway, mit dem sich der Benutzer verbindet.
Name des Client-Geréts.

Betriebssystem des Client-Gerats.

Design.

IP-Adresse.

Hardware-ID. Das Format einer Hardware-ID hangt vom Betriebssystem des Clients ab.

Beachten Sie bitte folgende Hinweise zu den Regeln:

Die Kriterien werden mit dem AND-Operator verknipft. Wenn eine Regel beispielsweise ein
Kriterium enthalt, das auf bestimmte IP-Adressen zutrifft, und ein Kriterium, das auf die
Betriebssysteme der Client-Geréte zutrifft, wird die Regel angewendet, wenn eine
Benutzer-Verbindung mit einer der IP-Adressen UND einem der Client-Betriebssysteme
Ubereinstimmt.

Die Kriterien werden mit dem OR-Operator verknipft. Wenn Sie z. B. nur ein Kriterium fir
passende Client-Gerate-Betriebssysteme erstellen, wird die Regel angewendet, wenn eines
der Betriebssysteme mit der Clientverbindung tbereinstimmt.

Die Regeln werden von oben nach unten mit einer Benutzer-Verbindung verglichen. Darum
hangt die Prioritat einer Regel von ihrem Platz in der Regelliste ab. Parallels RAS wird die
erste Regel anwenden, die der Benutzer-Verbindung entspricht.

Wenn keine andere Regel zutrifft, wir die Standardregel angewandt. Sie kbnnen sie
entweder auf Zulassen oder Ablehnen einstellen (siehe unten), aber fir diese Regel sind
keine anderen Kriterien verfligbar.

So erstellen Sie eine neue Regel:

1
2
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N o o b~ W

Klicken Sie im mittleren Fensterbereich auf Filterung.

Klicken Sie auf Bearbeiten.

Klicken Sie auf Plus-Symbol.

Geben Sie den Namen und optional eine Beschreibung der Regel ein.

Geben Sie die Kriterien fur die Regel an. Folgende Steuerelemente sind verflgbar:

Erlauben: gibt an, dass die Ressource zuganglich sein muss, wenn eine
Benutzer-Verbindung den Kriterien entspricht. Klicken Sie auf Erlauben, um die Option
auf Ablehnen zu &ndern.

Ablehnen: gibt an, dass die Ressource nicht zuganglich sein darf, wenn eine
Benutzer-Verbindung den Kriterien entspricht. Klicken Sie auf Ablehnen, wenn, um die
Option auf Erlauben, wenn zu andern.

(+): fagt ein neues Kriterium hinzu. Wenn Sie ein Secure Gateway, einen
Client-Geratenamen, ein Client-Geratebetriebssystem, ein Design, eine IP-Adresse oder
eine Hardware-ID abgleichen méchten, klicken Sie auf (+).

(X): Loscht ein bestimmtes Objekt aus dem Abgleich. Wenn Sie z. B. die IP-Adresse
198.51.100.1 aus dem Abgleich entfernen mdchten, klicken Sie daneben auf (X).

Ist: gibt an, dass die Ressource zuganglich sein muss (oder unzugénglich, durch
Erlauben und Ablehnen), wenn eine Benutzer-Verbindung den Kriterien entspricht.
Klicken Sie auf ,Ist‘, um dieses Steuerungselement auf Ist nicht zu andern. Dieses
Steuerungselement wird angezeigt, wenn mindestens ein Objekt hinzugefiigt wurde.

Ist nicht: gibt an, dass die Ressource nicht zuganglich sein darf (oder zugénglich, durch
Erlauben und Ablehnen), wenn eine Benutzer-Verbindung den Kriterien nicht entspricht.
Klicken Sie auf ,Ist nicht®, um dieses Steuerungselement auf Ist zu andern. Dieses
Steuerungselement wird angezeigt, wenn mindestens ein Objekt hinzugefiigt wurde.

Sie konnen die Kriterien aktivieren/deaktivieren, indem Sie links daneben auf den Schalter
klicken.

8 Klicken Sie zum Abschluss auf Speichern.

Bevorzugtes Routing konfigurieren

Uberblick

Bevorzugtes Routing ist eine nitzliche Funktion, wenn sich Parallels RAS-Benutzer mit
unterschiedlichen geografischen Standorten mit derselben Parallels RAS-Serverfarm/-Site
verbinden. Die Verwendung einer gemeinsamen Zugriffsebene (RAS Secure Gateway, HALB
oder ein Load Balancer eines Drittanbieters) ist nicht optimal, wenn sich eine Ressource in
einem anderen Rechenzentrum in derselben RAS Serverfarm/Site befindet. Die Losung besteht
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darin, einen bevorzugten Server der Zugriffsebene fir eine bestimmte veroffentlichte Ressource
zu konfigurieren. In diesem Fall wirde jeder Benutzer eine Verbindung zu einem
Standard-Secure Gateway herstellen, aber nach vom Administrator festgelegten
Proximity-Regeln umgeleitet werden. In der Regel bietet die Verwendung des Secure Gateway,
das dem Sitzungshost am nachsten liegt, eine bessere Benutzererfahrung, einen geringeren
internen Netzwerkverkehr und damit verbundene Kosten sowie eine bessere Nutzung der
Ressourcen.

Hinweis: Das bevorzugte Routing gilt nicht fir veréffentlichte Objekte von Azure Virtual Desktop.

So funktioniert das bevorzugte Routing:

1 Parallels Client stellt eine Verbindung mit einem Secure Gateway unter Verwendung einer
Standardauthentifizierung her.

2 Uber den RAS Connection Broker wird die bevorzugte Route der Ressource (sofern
konfiguriert) ermittelt.

Parallels Client erhalt die bevorzugte 6ffentliche Adresse, um die Ressource zu starten.

4 Parallels Client versucht dann, die Ressource Uber die umgeleitete Adresse zu starten und
greift auf das urspriingliche Gateway zuriick, wenn dies nicht gelingt.

Bevorzugtes Routing konfigurieren

Um bevorzugtes Routing zu konfigurieren, missen Sie zunachst eine oder mehrere
benutzerdefinierte offentliche Serveradressen fiir eine Site angeben. Gehen Sie dazu
folgendermal3en vor:

1 Wabhlen Sie im RAS-Verwaltungsportal die Kategorie Site-Einstellungen aus.
2 Im Meni Verbindungen wéahlen Sie Adressen aus.

3 Kilicken Sie auf das Pluszeichen-Symbol und in dem Dialogfeld, das sich jetzt 6ffnet, geben
Sie einen Namen fir diese benutzerdefinierte Adresse, optional eine Beschreibung, eine
offentliche Adresse, den Port und SSL-Port (es wird empfohlen, fir das
Benutzersitzungsrouting einen SSL-Port zu verwenden) ein.

Sobald eine oder mehrere benutzerdefinierte Serveradressen konfiguriert wurden, kdnnen Sie
eine solche Adresse flr eine veroffentlichte Ressource wie folgt angeben:

Wabhlen Sie die Kategorie Verdffentlichung aus.
Waéhlen Sie eine verdffentlichte Ressource aus.
Klicken Sie im mittleren Fensterbereich auf Routing.
Im Bereich ,Bearbeiten® klicken Sie auf Bearbeiten.

Wabhlen Sie die Option Bevorzugtes Routing aktivieren.
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6 Klicken Sie auf das Pluszeichen-Symbol.

7 Wahlen Sie aus der Liste eine benutzerdefinierte Adresse aus, die Sie als bevorzugte Route
fur diese veroffentlichte Ressource verwenden mdchten.
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KAPITEL 10

Uberwachung

In diesem Kapitel

UBEIDICK ...ttt ettt et ettt re et e te et e ae e ne s 118
Installieren von RAS Performance MONITOr ... 119
Uberwachung im RAS-Verwaltungsportal aktiVIEren ............cccceveevveeeeeeceeeeeeeeenans 120
Anzeigen von Leistungskennzahlen ... 121
Konfigurieren der Sicherheit flir RAS Performance Monitor...........cccccccvvvvviiviinnnnne. 123

Uberblick

Die Kategorie Uberwachung bietet Ihnen Zugang zu RAS Performance Monitor, ein
browserbasiertes Dashboard, das Administratoren bei der Analyse von Engpéassen und der
Ressourcennutzung einer Parallels RAS-Bereitstellung unterstitzt. Das Dashboard bietet eine
visuelle Darstellung der Leistungskennzahlen, die in der Parallels RAS Konsole oder in einem
Webbrowser angezeigt werden kdnnen.

Komponenten

Parallels RAS Performance Monitor besteht aus den folgenden Komponenten:

» InfluxDB-Datenbank — eine Datenbank zum Speichern von Systemperformancedaten.

« Grafana-Dashboard — ein browserbasiertes Dashboard, auf dem Leistungskennzahlen
eingezeichnet werden.

- Telegraf-Dienst — ein Dienst, der Leistungsdaten auf einem Server sammelt, auf dem er
installiert ist. Der Dienst wird automatisch installiert, wenn Sie einen Server einer Parallels
RAS-Serverfarm hinzuflgen und einen entsprechenden RHS Agent darauf einrichten
(beispielsweise RAS Secure Gateway Agent, RD Session Host Agent, Remote PC Agent
usw.).

Funktionsweise:

Der Telegraf-Dienst wird standardméaRig gestoppt und sammelt daher keine Daten. Um den
Dienst auf jeden Server in der Farm zu starten, muss die Funktion fur die
Leistungsiiberwachung auf der Parallels RAS-Konsole und/oder Parallels-Verwaltungsportal
konfiguriert und aktiviert sein. Nachdem er aktiviert wurde, beginnt der Telegraf-Dienst mit der
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Sammlung einer vordefinierten Gruppe von Leistungskennzahlen in einem festgelegten
Zeitintervall (10 Sekunden). Danach sendet er die gesammelten Daten an die
InfluxDB-Datenbank zum Speichern. Um Leistungskennzahlen anzuzeigen, benutzt der Parallels
RAS-Administrator die Kategorie Uberwachung des Parallels RAS-Verwaltungsportals, das die
visuelle Darstellung der Leistungszahler in Echtzeit anzeigt.

Die Leistungskennzahlen werden im Dashboard nach Typ (Sitzung, CPU, Arbeitsspeicher,
Festplatte usw.) gruppiert, sodass der Administrator jede Gruppe von Kennzahlen getrennt
einsehen kann. Der Administrator kann auch auswahlen, ob Leistungskennzahlen fiir einen oder
mehrere spezifische Server oder fir alle Server in der Farm oder auf der Site angezeigt werden.
Zusatzlich kann der Administrator eine bestimmte Site auswahlen, fir die die Daten angezeigt
werden sollen.

Installieren von RAS Performance Monitor

Voraussetzungen

Parallels RAS Performance Monitor ist eine separate Komponente von Parallels RAS mit
eigenem Installationsprogramm. Er kann auf einem dedizierten Server oder auf einem Server
installiert werden, der eine der Parallels RAS-Komponenten hostet. Wenn Sie das
Installationsprogramm ausfiihren, werden die InfluxDB-Datenbank und der Grafana
Dashboard-Dienst automatisch installiert. Weitere Informationen finden Sie im untenstehenden
Unterabschnitt Installation.

Die folgenden Firewall-Regeln (offene Ports) werden automatisch auf dem Server hinzugeflgt,
auf dem Sie Parallels RAS Performance Monitor installieren:

« TCP Port 8086 (wird von der InfluxDB-Datenbank verwendet).
« TCP Port 3000 (wird vom Grafana-Performance-Dashboard verwendet).
Installation

So installieren Sie Parallels RAS Performance Monitor:

1 Laden Sie das Parallels RAS Performance Monitor-Installationsprogramm von
https://www.parallels.com/de/products/ras/download/links/ herunter.

2 Fuhren Sie den Installationsassistenten (die Datei RASPerformanceMonitor.msi) aus und
befolgen Sie die Anweisungen auf dem Bildschirm.

3 SchlieRen Sie den Assistenten, wenn Sie fertig sind.
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0

berwachung im RAS-Verwaltungsportal

aktivieren

Hinweis: Um RAS Performance Monitor im Verwaltungsportal zu aktivieren, miissen Sie
Root-Administrator einer RAS-Farm sein.

So aktivieren Sie RAS Performance Monitor:

1
2
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Wahlen Sie im Verwaltungsportal in der Seitenleiste die Kategorie Uberwachung aus.

Klicken Sie im rechten Fensterausschnitt auf den Link Farm-Einstellungen. Die Kategorie
Farm-Einstellungen wird geoffnet, die Unterkategorie Uberwachung ist ausgewahilt.

Klicken Sie im oberen Fensterbereich auf die Schaltflache Bearbeiten.
Wahlen Sie die Option RAS Performance Monitor aktivieren aus.

Geben Sie Verbindungseinstellungen fir den Server an, auf dem die RAS Performance
Monitor-Datenbank gehostet wird:

« Server: Geben Sie den FQDN oder die IP-Adresse des Servers an, auf dem Sie die
InfluxDB-Datenbank und das Grafana-Dashboard installiert haben.

« Port: Der Standardport ist 8086. Sie kdnnen diesen bei Bedarf &ndern.

Klicken Sie auf Speichern.
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Anzeigen von Leistungskennzahlen

Wahlen Sie in der Seitenleiste die Kategorie Uberwachung, um die Leistungskennzahlen
anzuzeigen. Im rechten Fensterbereich wird das Leistungskennzahlendashboard angezeigt.

» Session Information (1 panel)
~ CPU Usage

CPU usage
100%
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40%

20%

14:35 14:40 14:45 14:50 14:55 15:00 1505 15:10 1515 15:20 15:25 15:30
CPU Usage MIKETSESF

» Free memory (1 panel)
» Disk usage (7 pane
» Network usage (1 panel)
» System information (1 panel)

> RAS Gateway Information

Um die Kennzahlen eines bestimmten Typs anzuzeigen, erweitern Sie die gewlinschte
Kategorie in den Hauptbereich des Dashboards. Die Kategorien sind:

« Sitzungsinformationen. Zeigt die Informationen Uber aktive Sitzungen und getrennte
Sitzungen an.

+ CPU-Auslastung. CPU-Z&hler.

» Freier Arbeitsspeicher. Zahler fir den physischen Speicher.
» Festplattennutzung. Zahler fir Festplatten-1/0.

» Netzwerk-Auslastung. Netzwerkschnittstelle-1/0-Zahler.

« Systeminformationen. Zahler flr Systeminformationen.

+ RAS-Gateway-Informationen. RAS-Gateway-Zahler.

Leistungskennzahlen werden im Dashboard als Diagramm angezeigt. Verschiedene Zahler
werden mithilfe verschiedener Farben angezeigt.
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Uberwachung

Um einen bestimmten Bereich eines Diagramms vergrof3ern, wéhlen Sie einen rechteckigen
Block mit der Maus aus. Sie kénnen auch die Zoom-Steuerung tUber dem Dashboard fiur die
VergroRerung des Zeitbereichs, zur Zeitverschiebung nach vorn oder zur Zeitverschiebung nach
hinten verwenden. Um einen bestimmten Zeitbereich auszuwahlen, klicken Sie auf das
Uhrsymbol oben und geben Sie dann einen Zeitbereich an.

StandardmaRig wird das Dashboard im Kioskmodus getffnet. Um das Dashboard zu verlassen,
driicken Sie ,Esc®. Um den Ansichtsmodus zu wechseln, klicken Sie auf das ,Monitor“-Symbol
oben rechts. Wenn Sie den Kioskmodus beenden, wird die Seite
RAS-Infrastruktur-Systemzustand angezeigt:

828 RAS Infrastructure Health ¢ =8 it | B | & (= @ Lastlhour v | Q || Q v

Hosts || All~ nstance || All~ Farm & Site || All v Agent Type | All~ Group | All~
» Session Information

« CPU Usage

Das Meni oben hat folgende Optionen:

« Hosts. Ermdglicht Ihnen die Auswahl von einem oder mehreren Servern, fir die die
Leistungskennzahlen angezeigt werden sollen. Zum Anzeigen der Daten fur alle Server des
Standorts wahlen Sie Alle. Wenn Sie keine Server in der Liste sehen, miissen Sie warten,
bis der Parallels RAS Performance Monitor die ersten statistischen Daten gesammelt hat.
Dies erfolgt nur bei der Erstinstallation.

» Instanz. Mit diesem Element kénnen Sie eine spezifische Zahlerinstanz aussuchen (wenn
mehr als eine vorhanden ist). Bei Netzwerkzahlern ist dies normalerweise der Name einer
Netzwerkschnittstelle. Bei Festplattenzahlern ist dies ein Festplattenname. Andere Typen
von Zahlern haben normalerweise nicht mehrere Instanzen.

- Serverfarm und Site. Wahlen Sie eine Site aus, fur die die Daten angezeigt werden sollen.
Zum Anzeigen der Daten fur alle Sites in der Farm wéhlen Sie Alle. Wenn Sie eine andere
RAS-Farm haben und der RAS Performance Monitor konfiguriert und aktiviert ist, kbnnen Sie
auch eine Site aus dieser Farm auswahlen.

« Agenttyp. Wahlen Sie einen RAS-Agenttyp aus.
+  Gruppe. Wahlen Sie eine RDS-Gruppe aus.

Weitere Informationen Uber Leistungskennzahlen und ihre Bedeutung finden Sie den folgenden
Artikeln bei Microsoft:

- https://technet.microsoft.com/de-de/library/cc976785.aspx

« https://technet.microsoft.com/de-de/library/2008.08.pulse.aspx
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Weitere Informationen finden Sie unter RAS-Leistungsindikatoren (S. 145).

Konfigurieren der Sicherheit fir RAS
Performance Monitor

Standardmafig kann jeder Benutzer auf die Seite ,Performance Monitor* zugreifen und
Leistungskennzahlen anzeigen. Um die Sicherheit zu erh6hen, konnen Sie den RAS

Performance Monitor so einrichten, dass Zugangsdaten notwendig sind, sodass nur autorisierte
Benutzer ihn sehen kdnnen.

Entfernen Sie zunachst die anonyme Authentifizierung aus der Grafana-Konfigurationsdatei wie
folgt:

1 Offnen Sie die Datei C:\Program Files\Parallels\RAS Performance Monitor\confidefaults.ini.

2

Suchen Sie in der Datei nach Folgendem:

FHEFFHFHFAFEFHS AR AR A FAF A FHHHHF Anonymous Auth
FHFFHAFAFAFAS SR AR AR AA

[auth.anonymous]
# enable anonymous access
enabled = true

Andern Sie "enabled = true" auf "enabled = false".

Hinweis: Der Benutzer wird nach der Deaktivierung des anonymen Zugriffs automatisch
aufgefordert, das Admin-Passwort zu &ndern. Danach kann das Passwort gemaf der offiziellen
Grafana-Dokumentation geéndert werden:
https://grafana.com/docs/grafana/latest/manage-users/user-admin/change-your-password/.

Neustart des Grafana-Service.

Wahlen Sie die Kategorie Uberwachung und melden Sie sich mit den folgenden
Zugangsdaten bei Grafana an:

« Benutzer: admin

- Passwort: admin (wenn Sie das Passwort zuvor geandert haben, verwenden Sie das
aktuelle Passwort).
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Wenn Sie angemeldet sind, driicken Sie ,Esc® und klicken Sie auf das Schildsymbol >
Benutzer.

B8 RAS Infrastructure Health % 5 il B & 2 @ Lastthour ~ || Q || O v

All~ nstance || All v Farm & Site || All » Agent Type

Group | All~

b=
i

» Session Information (1 panel)
~ CPU Usage

CPU usage
100%
80%

60%

Server Admin

A, Users |

Orgs 14:40 1445 14:50 1455 1500 15:05 1510 15:15 15:20 15:25 1530
it Settings | EE

oo Stats
& Upgrade

v sy DA

» Network usage (1 panel)

Klicken Sie auf Neuer Benutzer und erstellen Sie einen neuen Benutzer.

Server Admin

Manage all users & orgs

A, Users orgs tit settings oo Stats & Upgrade

Sie missen den Benutzer nun zur Liste lhrer Organisation hinzufiigen. Klicken Sie dazu in
der Liste Benutzer auf Bearbeiten, um den Benutzer zu bearbeiten, legen Sie die
Organisation fest und machen Sie den Benutzer zum Betrachter.

Klicken Sie auf Hinzufligen, um den Benutzer zur Liste Ihrer Organisation hinzuzufiigen. Der
Benutzer kann nun die Statistiken des RAS-Performance-Monitors einsehen.
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RAS-Agents aktualisieren

Wenn Sie Parallels RAS-Komponenten zu einer Farm hinzufugen, installieren Sie einen
entsprechenden RAS-Agent darauf. Dazu gehéren RAS Connection Broker, RD Session Host
Agent, VDI Agent, Guest Agent, Remote PC Agent. Zusétzlich zu den Funktionen, mit denen Sie
den Agent-Status Uberprifen und bei Bedarf aktualisieren kdnnen, kdnnen Sie ein
Bulk-Agent-Update oder -Upgrade durchfiihren.

Es gibt zwei Mdglichkeiten, wie Sie herausfinden kdnnen, ob Agents aktualisiert werden
mussen. Sie kdnnen sich von Parallels RAS benachrichtigen lassen oder den Status Uberprifen
und den Aktualisierungsvorgang manuell einleiten.

Wenn Sie das RAS-Verwaltungsportal 6ffnen, wird evtl. eine Nachricht angezeigt, die Sie darauf
hinweist, dass RAS-Agents aktualisiert werden missen. Sie kénnen den Aktualisierungsvorgang
starten, indem Sie in diesem Dialogfeld auf den Link Update im Nachrichtenfeld klicken.

Um den Vorgang manuell zu starten, wéhlen Sie die Kategorie Site aus und klicken dann auf
Alle Agents aktualisieren. Befolgen Sie die Anweisungen auf dem Bildschirm und wéhlen Sie die
Server aus, auf denen ein Agent ein Update oder Upgrade bendtigt. Hinweis: Wenn alle Agents
auf allen Servern, die in einem bestimmten Bereich angezeigt werden, auf dem neuesten Stand
sind, wird der Link Alle Agents aktualisieren nicht angezeigt.



KAPITEL 12

Hilfe und Support

Die Kategorie Hilfe und Support enthalt Links zu Ressourcen, die Sie dabei unterstutzen,
Antworten auf Fragen zu finden, Probleme zu |6sen, Software und Dokumentation
herunterzuladen und Parallels Support zu kontaktieren.

Beachten Sie, dass einige Links Sie auf die Seite Parallels My Account flihren, wo Sie sich
anmelden missen. Wenn Sie ein Parallels RAS-Abonnement besitzen, haben Sie bereits ein
Konto. Wenn Sie noch kein Parallels-Konto haben, miissen Sie zunachst eines einrichten.

Um sich mit dem Parallels Support in Verbindung zu setzen, verwenden Sie die Links im
Abschnitt Support:

» Systembericht in Parallels hochladen: Sammelt die erforderlichen Daten und sendet einen
Systembericht an Parallels. Bitte beachten Sie, dass es sich dabei nicht um eine offizielle
Supportanfrage handelt.

- Systembericht herunterladen: Erfasst die Daten und speichert sie am angegebenen Ort. Das
kann hilfreich sein, wenn ein Mitarbeiter vom Parallels Support Sie darum bittet, einen
Bericht einzusenden.

- Support-Anfrage erstellen: Sendet eine offizielle Support-Anfrage an Parallels, die auch
einen Systembericht mit weiteren Umgebungsinformationen fir Parallels Support enthalten
kann. Klicken Sie auf diesen Link und folgen Sie den Anweisungen auf dem Bildschirm.
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Anhang

In diesem Kapitel

Microsoft-Lizenzanforderungen in Parallels RAS .............cccccceeeeeee 127
POM-RETEIENZ. ..o 133
RAS-Leistungsindikatoren ... 145

Microsoft-Lizenzanforderungen in Parallels RAS

Dieser Abschnitt dient als Anleitung, um Klarheit Gber die Microsoft-Lizenzanforderungen in einer
Parallels RAS-Umgebung zu schaffen, dient aber nicht als ausschlief3liche Liste. Wenn Sie
weitere Informationen benétigen, wenden Sie sich bitte an Ihren Microsoft-Lizenzpartner.

Die Microsoft-Lizenzanforderungen umfassen:

Allgemein
» Jedes Windows Server- und Desktop-Betriebssystem (OS), das verwendet werden soll.

- Das Windows Server-Betriebssystem, auf das zugegriffen werden soll, muss durch Microsoft
Windows Server-Clientzugriffslizenzen (CALs) abgedeckt sein.

RD-Sitzungshosts

Wenn auf Windows Server aus der Ferne zugegriffen wird (fir nicht-administrative Arbeiten),
dann bendtigen Sie eine Lizenz fur den Zugriff auf den Remotedesktopdienst (RDS):

« RDS-CALs sind fir Benutzer oder Gerate erforderlich, die die
Remotedesktopdienst-Funktionalitdt auf Windows Server nutzen mdchten. Die folgenden

Typen von RDS CAL sind verfligbar:

a RDS-CAL pro Gerat: Erlaubt einem Gerat (das von einem beliebigen Benutzer verwendet
wird) die Nutzung der Remotedesktopdienste-Funktionalitat auf jedem lhrer Server.

b RDS-CAL pro Benutzer: Erlaubt einem Benutzer (mit einem beliebigen Gerat) die
Nutzung der Remotedesktopdienste-Funktionalitdt auf jedem Ihrer Server.

¢ RDS External Connector: Erlaubt mehreren externen Benutzern den Zugriff auf einen
einzelnen Remotedesktopserver. Wenn Sie mehrere Server haben, benétigen Sie
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mehrere externe Connectors zusatzlich zu den erforderlichen Windows Server External
Connectors.

Sie kénnen sich dafiir entscheiden, RDS-CALs pro Gerat und RDS-CALs pro Benutzer
gleichzeitig mit der Server-Software zu kombinieren. Regulére Benutzer- oder Gerate-CALs
werden zusétzlich zu den RDS-CALs pro Benutzer oder Gerat benétigt.

RDS SAL ist ein Dienst, der eine Microsoft Abonnenten-Zugangslizenz (SAL) fur
Remotedesktopdienste (RDS) (,RDS SAL® genannt) auf virtuellen Maschinen bereitstellt, die
in Compute Resource erstellt wurden. Dadurch ist es mdglich, dass drei oder mehr Benutzer
eine Verbindung zu einem Remotedesktop (RD-Sitzungshost) fur eine bestimmte virtuelle
Maschine in Compute Resource (fir SPLA-Partner) herstellen kénnen.

Weitere Informationen:

Lizenzieren Sie Ihre RDS-Bereitstellung mit Client-Zugriffslizenzen (CALS):
https://docs.microsoft.com/de-de/windows-server/remote/remote -desktop-services/rds-client-
access-license.

Datenblatt zur RDS-Lizenzierung
https://download.microsoft.com/download/6/B/A/6 BA3215A-C8B5-4AD1-AASE-6C93606A4C
FB/Windows_Server 2012 R2 Remote Desktop Services Licensing Datasheet.pdf.

Ubersicht und FAQ zu RDS CAL
https://download.microsoft.com/download/3/D/4/3D42BDC2-6725-4B29-B75A-A5B04179958
B/Licensing-Windows-Server-2012-R2-RDS-and-Desktop-Apps-for-RD S.pdf.

Lizenzierung von Microsoft Desktop-Anwendungssoftware zur Verwendung mit Windows
Server RDS
https://download.microsoft.com/download/3/d/4/3d42bdc2-6725-4b29-b75a-a5b04179958b/d
esktop_application_with_windows server remote desktop services.pdf.

Hypervisor und VDI

1 Bei Verwendung von Microsoft Hyper-V als Hypervisor sind Lizenzen fir das Microsoft

Windows Server-Betriebssystem erforderlich
Weitere Informationen:

« Datenblatt flr Lizenz fur Windows Server 2022
https://www.microsoft.com/en-us/windows-server/pricing.

« Datenblatt fur Lizenz fur Windows Server 2019
https://download.microsoft.com/download/7/C/E/7CED6910-C7B2-4196-8C55-208EE0B4
27E2/Windows Server 2019 licensing datasheet EN US.pdf.

« Datenblatt fur Lizenz fir Windows Server 2016
https://download.microsoft.com/download/7/2/9/7290EA05-DC56-4BED-9400-138C5701

F174/\WS2016LicensingDatasheet.pdf.
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Bei Verwendung von Virtual Desktop Infrastructure (VDI) sind Lizenzen fir Windows

Software Assurance oder Azure Virtual Desktop Access (VDA) erforderlich. Microsoft
lizenziert Windows nach Zugriffsgerat:

« Die Zugriffsrechte fiir virtuelle Desktops sind ein Vorteil der Windows Client Software
Assurance (SA). Kunden, die unter SA abgedeckte PCs nutzen wollen, haben ohne
zusatzliche Kosten Zugriff auf inre VDI-Desktops.

« Kunden, die Geréate verwenden mochten, die nicht fur Windows Client SA qualifiziert sind,
wie z. B. Thin Clients, missen diese Gerate mit Azure Virtual Desktop Access (VDA)
lizenzieren, um auf einen Windows VDI-Desktop zugreifen zu kdnnen. Windows VDA ist
auch auf Gerate von Dritten anwendbar, z. B. auf PCs von Auftragnehmern oder
Mitarbeitern.

Weitere Informationen:

Lizenzierungsportal fir Windows 11
https://www.microsoft.com/de-de/Licensing/product-licensing/windows.

Lizenzierungsportal fir Windows 10
https://www.microsoft.com/de-de/licensing/product-licensing/windows1 0?activetab=windows

10-pivot:primaryr3.

Anleitung zur Lizenzierung des Windows Desktop-Betriebssystems fir die Verwendung mit

virtuellen Maschinen
https://download.microsoft.com/download/9/8/d/98d6a56 c-4d79-40f4-8462-da3ecba2dc2c/lic

ensing windows desktop os for virtual machines.pdf.

Lizenzierung von Windows-Desktops fur VDI-Umgebungen
https://docs.microsoft.com/en-us/answers/storage/temp/12620-microsoft-vdi-and-vda-fag-v3-

0.pdf.

Microsoft Azure

Microsoft Online Business Services, wie Microsoft 365 oder Microsoft Azure, bendtigen Microsoft
Entra ID fir die Anmeldung und zur Unterstitzung des ldentitdtsschutzes. Wenn Sie einen
beliebigen Microsoft Online Business-Dienst abonnieren, erhalten Sie automatisch Microsoft
Entra ID mit Zugriff auf alle kostenlosen Funktionen. Um lhre Microsoft Entra
ID-Implementierung zu erweitern, kénnen Sie auch kostenpflichtige Funktionen hinzuftigen,
indem Sie auf Microsoft Entra ID Premium P1- oder Premium P2-Lizenzen upgraden.

Weitere Informationen:

Microsoft Entra
ID-Implementierungenhttps://docs.microsoft.com/de-de/azure/active-directory/fundamentals/

active-directory-whatis
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Azure-Hybridborteile https://azure.microsoft.com/de-de/pricing/hybrid-benefit/

Azure Virtual Desktop

Der Zugriff auf Windows 10 Enterprise-Multisession, Windows 11 Enterprise-Multisession,
Windows 10 Enterprise- und Windows 11 Enterprise-Desktops und -Anwendungen ist ohne
zusatzliche Kosten mdglich (ausgenommen Rechen-, Speicher- und Netzwerkkosten), wenn
Sie eine der folgenden Lizenzen pro Benutzer besitzen:

a
b

c
d
e
f

9

Microsoft 365 E3/E5

Microsoft 365 A3/A5/Student Use Benefits
Microsoft 365 F3

Microsoft 365 Business Premium
Windows 10 Enterprise E3/E5

Windows 10 Education A3/A5

Windows 10 VDA pro Benutzer

Der Zugriff auf Desktops, die von den Windows Server-Remotedesktopdiensten unter
Windows Server 2012 R2 und neuer betrieben werden, wird ohne zusétzliche Kosten
(ausgenommen Rechen-, Speicher- und Netzwerkkosten) bereitgestellt, wenn Sie eine
RDS-CAL-Lizenz pro Benutzer oder pro Gerat mit aktiver Software Assurance (SA) besitzen.

Weitere Informationen:

Preistibersicht fur Azure Virtual Desktop:
https://azure.microsoft.com/de-de/pricing/details/virtual-desktop/

FSLogix

Sie sind berechtigt, auf die FSLogix Profile Container, Office 365 Container, Application Masking
und Java Redirection zuzugreifen, wenn Sie eine der folgenden Lizenzen besitzen:

Microsoft 365 E3/E5
Microsoft 365 A3/A5/ Student Use Benefits
Microsoft 365 F1/F3

Microsoft 365 Business
Windows 10 Enterprise E3/E5
Windows 10 Education A3/A5
Windows 10 VDA pro Benutzer

Client-Zugriffslizenz (CAL) fir Remotedesktopdienste (RDS)

130


https://azure.microsoft.com/de-de/pricing/hybrid-benefit/
https://azure.microsoft.com/de-de/pricing/details/virtual-desktop/

Anhang

« Abonnenten-Zugangslizenz (SAL) fir Remotedesktopdienste (RDS)

FSLogix-Ldsungen koénnen in jedem offentlichen oder privaten Rechenzentrum eingesetzt
werden, solange der Benutzer Uber eine entsprechende Lizenz verfiigt.

Weitere Informationen:

« Ubersicht tiber FSLogix https://docs.microsoft.com/de-de/fslogix/overview.

Microsoft SQL-Server

SQL Server ist erforderlich, wenn Sie Parallels RAS Reporting verwenden. Die SQL
Server-Installation kann auf Folgendem basieren:

» SQL Express, das zwar kostenlos ist, bei dem aber die Gré3e der Datenbank auf 10 GB
begrenzt ist.

» SQL Server kommerzielle Edition Standard oder Enterprise, mit Core-basierten Lizenzen
oder Server + CAL-basierten Lizenzen.
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Weitere Informationen:

» Lizenzierungshandbuch fir SQL Server 2019
https://download.microsoft.com/download/6/6/0/66078040-86d8-4f6e-b0c5-€9919bbcb537/S
0QL%20Server%202019%20Licensing%20guide.pdf

App-V

App-V wird nicht eigenstandig lizenziert, sondern ist in anderen Lizenzvertragen wie Microsoft
Volume Licensing, Windows Software Assurance Microsoft, Remote Desktop Services (RDS)
CAL, als Teil eines umfassenderen Microsoft-Lizenzvertrags enthalten. Zum Beispiel kann mit
einer RDS-CAL (entweder pro Benutzer oder pro Gerat) der App-V-Client auf dem
RD-Sitzungshost verwendet werden, um App-V-Anwendungen bereitzustellen.

Fur die korrekte Lizenzierung von App-V sollten Sie sich an einen Microsoft Partner
(Lésungsanbieter) wenden, der sich mit Microsoft Volume Licensing auskennt (Liste der
Microsoft Partner:

https://www.microsoft.com/de-de/solution-providers/home ?type=companies&competency=10001
0).

Andere Referenzen

Eine detaillierte Liste der Nutzungsbedingungen fur die Microsoft-Volumenlizenzierung finden
Sie
unterhttps://www.microsoftvolumelicensing.com/Downloader.aspx?documenttype=PT&lang=Ger
man.
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Port-Referenz

Die folgende Ubersicht zeigt die in Parallels RAS verwendeten Kommunikationsports.

Users

Access

Provider Agent Service on CB traffic (Guest agents and providers)

Connection Broker (CB) traffic (CB to CB, Gateway and agents)

MFA provider via RADIUS

Performance Monitor and Telegraf service

48% Parallels Agent

Control Resources
€D
'd N
Client
oao
=
' 1812, 1313 =
Parallels Clients DMZ Q ? rm Q = 135, 49152-65535
=
F || els Site and Microsoft Site D
HTML “ senver MS RD License Server
51005200003 S| N g, = gon C———
E E i c N — 30004, 30009, 30010 \ :
onnection \ N
: RAS Console €D :
: HALB © Hosted Apps
: GZ?:::; Brokers t AP 3003, 30004, 135, 445, 49175 :
: it 20003, i
r 2 & B E
: (o] Secundarv 20001, REEN corclimen Server T © Hosted Deskrops
: passive 20002, 5, :
: . 30006, 49152-65535 .
: [ 112 ] Al 30020 m
[28"] . - C 40 m— Y D 0
- I VI& 020 B 3]22662, ?; Remote PC Access
1 Prmar" ‘ Certificate
: Act s ‘ m Authority
: L | ‘ "5%, s
: B B W=
e O e e |
—: Apps
Les Encript — —:
Server Performance RAS N
Monitar Reporting &
Ul S5Rs ‘E
135, 445, 49152 -
0009* L 8086 Remote PC pools
fover VDI)
RAS Console Traffic Providers

.
©ADO0:

Desklap

Azule

s ®HE aws
N Em —
o W e

Die obige Ubersicht enthalt SAML SSO-Komponenten wie den RAS-RAS-Registrierungsserver,
jedoch nicht den Mandantenmakler.

Tipp: Wenn Sie die PDF-Version dieses Leitfadens lesen, klicken Sie auf den folgenden Link, um das
Diagramm in voller Grof3e in einem Webbrowser anzuzeigen:
https://download.parallels.com/ras/v19/docs/en US/Parallels-RAS-19-Administrators-Guide/index.htm

#47092.

Parallels Client

Quelle

Parallels Client

Ziel

HALB

Protokolle

TCP, UDP
TCP, UDP

Ports

80, 443
20009

Beschreibung

Verwaltung und Verbindungen von
Benutzersitzungen.

Device Manager Shadowing uber Firewall
(indirekte Netzwerkverbindung).
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Anhang

RAS Secure
Gateway im
Weiterleitungsmodu
s

RAS Secure
Gateway im
Normalmodus

Sitzungshost (VDI,
RDS, RemotePC)

Azure Virtual
Desktop-Dienste

Microsoft-Website

Parallels-Website

Internetbrowser
Quelle Ziel
RAS
Internetbrowser Web-Administrationsd

(HTMLS5) und Let's
Encrypt-Dienst

134

ienst
[RAS-Verwaltungspor
tal]

HALB

TCP, UDP 80, 443
TCP, UDP 3389
UDP 20000

TCP, UDP 80, 443,
TCP, UDP 3389
TCP, UDP 20009
UbDP 20000

TCP, UDP 3389

TCP 443
UbP 3390
TCP 443
TCP 80, 443

Protokolle Ports

TCP 20443

TCP 80, 443

Verwaltung und Verbindungen von
Benutzersitzungen.

Optional — Wird fur die Benutzersitzung
verwendet, wenn der RDP-Lastausgleich
aktiviert ist (Standard-RDP).

Secure Gateway Lookup Broadcast.

Verwaltung und Verbindungen von
Benutzersitzungen.

Optional — Wird fur die Benutzersitzung
verwendet, wenn der RDP-Lastausgleich
aktiviert ist (Standard-RDP).

Device Manager Shadowing uber Firewall
(indirekte Netzwerkverbindung)

Secure Gateway Lookup Broadcast

Wird nur fir Direktverbindungen von
Benutzersitzungen verwendet.
RDP-Verbindung ist immer verschlisselt.

Azure Virtual Desktop
Gateway-Verbindung

Wird nur fur Benutzersitzungsverbindungen
im ShortPath-Modus verwendet.

Microsoft-Remotedesktopclient
herunterladen

Nach Updates suchen und Parallels Client
herunterladen

Beschreibung

Zugriff von Administratoren auf HTML5-basiertes
Verwaltungsportal der RAS-Umgebung

Zugriff fir Endbenutzer auf Parallels RAS Web Client
(auf Secure Gateway im Normalmodus) tber HALB

Hinweis: Die Ports 80 und 443 missen flr
eingehende Anfragen gedffnet sein, wenn
Sie Let's Encrypt verwenden.



Anhang

RAS Secure Gateway

HALB

Quelle Ziel
HALB HALB

RAS Secure
Gateway im
Weiterleitungsmodu
S

RAS Secure
Gateway im
Normalmodus

RAS Secure Gateway

Quelle Ziel
RAS Secure
Gateway im RAS Secure Gateway

Weiterleitungsmod | im Normalmodus
us

RAS Performance

Monitor
RAS Secgre Remote-Desktop Servi
Gateway im

ces
Normalmodus

RAS Connection
Broker

TCP

Protokolle

VRRP

TCP, UDP

TCP, UDP
TCP, UDP

Protokolle

TCP, UDP
TCP, UDP

TCP

TCP, UDP

TCP
TCP, UDP

Zugriff fur Endbenutzer auf Parallels RAS Web Client
(auf Secure Gateway im Normalmodus)

80, 443

Ports

112

80, 443

80, 443
20009

Ports

80, 443
3389

8086

3389

20002
20009

Hinweis: Die Ports 80 und 443 miissen flr
eingehende Anfragen gedffnet sein, wenn
Sie Let's Encrypt verwenden.

Beschreibung

HALB-zu-HALB-Kommunikation fir die
automatische Zuweisung von VIP an
aktiven HALB.

Verwaltung und Verbindungen von
Benutzersitzungen.

Verwaltung und Verbindungen von
Benutzersitzungen.

Device Manager Shadowing uber Firewall
(indirekte Netzwerkverbindung).

Beschreibung

Verwaltung und Verbindungen von
Benutzersitzungen.

Optional — wird fur Benutzersitzung
verwendet, wenn RDP-Lastverteilung
aktiviert ist.

Agent (Telegraf-Dienst) sendet gesammelte
Leistungsdaten an InfluxDB.

RDP-Verbindungen

RAS Connection Broker Service-Port
(Kommunikation mit RAS Secure Gateways
und der RAS-Konsole — nur im
Normalmodus).
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RAS Performance
Monitor

Localhost

RAS Connection Broker

Quelle

RAS Connection
Broker

136

Ziel

AD DS-Controller

RAS Connection
Broker

Parallels-Lizenzierun
gsserver

RAS Performance
Monitor

RAS RD Session
Host Agent

RAS Provider Agent

RAS Remote PC
Agent

2FA Server

TCP

TCP

Protokolle
TCP
TCP
TCP, UDP
UDP

TCP

TCP

TCP

TCP, UDP

TCP, UDP

TCP, UDP

TCP, UDP

8086

20020

Ports
389, 3268
636, 3269
88

53

20001
20030

443

8086

30004

30006

30004

8080, 80
1812, 1813

Device Manager Shadowing uber Firewall
(indirekte Netzwerkverbindung), wenn
RAS-Konsole auf RAS Connection Broker
[auft

Agent (Telegraf-Dienst) sendet gesammelte
Leistungsdaten an InfluxDB.

Kommunikation mit Nutzerportal-Webserver
(NodelJs).

Beschreibung
LDAP

LDAPS

Kerberos

DNS
Redundanzdienst.

Kommunikation zwischen Connection
Brokern, die auf derselben Site laufen.

RAS Connection Broker (priméarer
Connection Broker in der
Lizenzierungssite) kommuniziert mit
dem Parallels-Lizenzierungsserver
(https://ras.parallels.com).

Hinweis: Nicht erforderlich fir RAS
Connection Broker des
Mandantenmaklers (siehe Abschnitt
Mandantenmakler).

Agent (Telegraf-Dienst) sendet
gesammelte Leistungsdaten an
InfluxDB.

Server fir Connection Broker-Anfragen.

Provider Agent-Kommunikationsport.

Kommunikationsport fir Remote PC
Agent (Agent-Status, Zahler- und
Sitzungsdaten)

Deepnet / Safenet

Radius


https://my.parallels.com/login

Anhang

RAS-Registrierungss
erver

TCP 30030

RAS-Berichterstellun
g

TCP 30008

RAS Remote Installer

. TCP 30020
Service

RAS RD Session
Host Agent

RAS Guest Agent

RAS Remote PC

Agent
TCP 135, 445, 49179
RAS Connection

Broker
RAS Secure Gateway

RAS-Registrierungss
erver

SMTP TCP 587

Let's Encrypt-Dienst | TCP 80, 443

RAS Connection Broker sendet
Verbindungsanforderung an
RAS-Registrierungsserver.

Master-RAS Connection Broker
kommuniziert mit RAS Reporting (auf
demselben Host installiert wie SSRS).

Remote Agent-Pushing

Remote-Push-Installation/U bernahme
von Software

Notifdispatcher ist der Dienst, der die
E-Mails tber den in den
Postfach-Einstellungen angegebenen
Port versendet (+SSL/TLS)

Kommunikation zwischen dem Let's
Encrypt-Client (verflugbar im priméren
Connection Broker) und einem Let's
Encrypt-Server.
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RAS-Konsole

Quelle

RAS-Konsole

138

Ziel

RAS-Berichterstellun

SSRS
HALB

Parallels Client

RAS RD Session
Host Agent

RAS Guest Agent

RAS Remote PC
Agent

RAS Provider Agent

MFA-Server(s)

Microsoft-Website

Parallels-Website
RAS Performance
Monitor

RAS Connection
Broker

Protokolle

TCP

TCP
TCP, UDP

TCP

UDP, TCP

TCP
UDP

UDP, TCP

UDP, TCP

TCP, UDP

TCP

TCP

TCP

TCP

Ports

30008

443
31006

50005

30004

30009
30010

30004

30006

8080, 80, 1812,
1813

80, 443

80

3000

20002, 20001

Beschreibung

Die RAS-Konsole ist mit dem priméaren
RAS Connection Broker verbunden, der mit
RAS Reporting (auf demselben Host
installiert wie SSRS) kommuniziert. SSRS
kommuniziert mit SQL lber TCP 1433
(oder dynamisch, wenn 1433 in den
Einstellungen nicht hergestellt wurde).

Abrufen von Berichten.
Wird fur die Konfiguration verwendet.

Shadowing von der RAS-Konsole bei einer
Direktverbindung zum Netzwerk.

Wird fur die Aufgabe ,Agent kontrollieren®
verwendet.

Zur Verwaltung der Komponenten
verwendet.

Wird fur die Aufgabe ,Agent kontrollieren®
verwendet.

Zur Verwaltung der Komponenten
verwendet.

Wird fir die Aufgabe ,Agent kontrollieren®
verwendet.

Zur Verwaltung der Komponenten
verwendet.

Wird fir die Aufgabe ,Agent kontrollieren®
verwendet.

Zur Verwaltung der Komponente
verwendet.

Deepnet / Safenet / Radius

Nach Updates suchen und Parallels Client
herunterladen

Nach Updates suchen und Parallels Client
herunterladen

RAS-Browser-Plugin-Verbindung zu
Grafana.

Kommunikation mit Connection Broker und
Redundanz.



Anhang

RAS-Registrierungs
server

Wyse Broker

SMTP
Quelle Ziel
SSRS Microsoft SQL-Server

RAS-Berichterstellung

Quelle Ziel

RAS Reporting

Service MS SQL
SSRS

TCP, UDP

UDP

TCP

Protokolle

TCP

Protokolle

TCP

TCP

30030

1234 (nur
ausgehend)

68 (nur
eingehend)

587

Ports

1433

Ports

1433

8085, 443

Wird fir die Aufgabe ,Agent kontrollieren®
verwendet.

Wird zur Verwaltung der Komponenten und
Fehlerbehebung verwendet.

Wyse Broker Discovery Request Broadcast
Packet (V_WYSEBCAST).

Wyse Broker Discovery Reply Packet
(V_WYSETEST).

RAS-Konsole kann Test-E-Mails tber den
in den Postfach-Einstellungen
angegebenen Port versendet (+SSL/TLS)

Beschreibung

RAS-Konsole ist mit RAS Reporting
verbunden

Beschreibung
Speicher von RAS-Aktivitatsinformationen

Auflistung von Berichten (inkl.
benutzerdefinierter Berichte)

RAS Web-Administrationsdienst (REST/Verwaltungsportal)

Quelle Ziel
RAS - . RAS RD Session
Web-Administratio

. Host Agent
nsdienst

RAS Guest Agent

RAS Provider Agent

Protokolle

TCP

TCP

TCP

Ports

30004

30010

30006

Beschreibung

Protokollabruf

Protokollabruf

Protokollabruf
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Anhang

RAS Connection
Broker

RAS RD Session
Host Agent

RAS Guest Agent

RAS Remote PC
Agent

RAS Connection
Broker

RAS Secure Gateway

RAS-Registrierungss
erver

RAS Reporting
Service

RAS PowerShell

Quelle Ziel

RAS PowerShell RAS RD Session
Host Agent
RAS Guest Agent

RAS Remote PC
Agent

RAS Provider Agent

RAS Connection
Broker

RAS Provider Agent

Quelle Ziel
140

TCP

TCP

TCP

Protokolle

TCP

TCP

TCP

TCP

TCP

Protokolle

20002, 20001
30020

135, 445

3000

Ports

30004

30010

30004

30006

20002, 20001

Ports

Kommunikation mit GA und Redundanz

Wird bei der Veroffentlichung verwendet,
um nach installierten Anwendungen zu
suchen oder einzelne Dateien/Ordner zu
durchsuchen.

30020 — Remote Agent Pushing (vor RAS
18).

Remote-Push-Installation/Ubernahme von
Software (vor RAS 18).

Integration von RAS Reporting in das
iFrame-Management-Portal

Beschreibung

Protokollabruf

Protokollabruf

Protokollabruf

Protokollabruf
Kommunikation mit GA und Redundanz

Wird bei der Veroffentlichung verwendet,
um nach installierten Anwendungen zu
suchen oder einzelne Dateien/Ordner zu
durchsuchen.

Beschreibung



Anhang

RAS Provider
Agent

RAS Connection
Broker

RAS Guest Agent

RAS Performance
Monitor

Hyper-V

Nutanix AHV (AQOS)

VMWare

Microsoft Azure

Azure Virtual Desktop

AWS

Scale

Remote-PC lber VDI

TCP

TCP
UbP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

20003

30010
30009

8086

135,
49152-65535

9440

443

443

443

443

443

135,
49152-65535

Connection Broker-Kommunikationsport.

TCP wird zum Senden der Befehle
verwendet.

Beim ersten Handshake wird UDP
verwendet.

Der Agent (Telegraf-Dienst) sendet die
gesammelten Leistungsdaten an
InfluxDB — gilt nur fur Hyper-V.

Wird verwendet, um zu prifen, ob der Host
eingeschaltet ist, und um Befehle zum
Exportieren, Importieren, Loschen,
Herunterfahren, Neustarten oder Anhalten
zu senden.

Wird verwendet, um zu prifen, ob der Host
eingeschaltet ist. Sendet auRerdem
Befehle zum Klonen, Léschen,
Herunterfahren und Neustarten
(RestAPI-Aufrufe, PoSH, Remote ncli).

Wird verwendet, um zu prifen, ob der Host
eingeschaltet ist. Sendet aul3erdem
Befehle zum Klonen, Ldschen,
Herunterfahren, Neustarten und Anhalten.

Wird verwendet, um zu prifen, ob der Gast
eingeschaltet ist. Sendet aul3erdem
Befehle zum Klonen, Herunterfahren und
Neustarten (Uber REST).

Wird verwendet, um zu prifen, ob der Host
eingeschaltet ist. Sendet auRerdem
Befehle zum Klonen, Herunterfahren und
Neustarten (Uber REST).

Wird verwendet, um zu prifen, ob der Host
eingeschaltet ist. Sendet auRerdem
Befehle zum Klonen, Herunterfahren und
Neustarten (Uber REST).

Wird verwendet, um zu prifen, ob der Host
eingeschaltet ist. Sendet aul3erdem
Befehle zum Klonen, Herunterfahren und
Neustarten (Uber REST).

Wird verwendet, um zu prifen, ob der Host
eingeschaltet ist. Sendet auRerdem
Befehle zum Herunterfahren, Neustarten
oder Anhalten.
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Anhang

RAS-Registrierungsserver

Quelle Ziel Protokolle
TCP
. satri TCP
RAS-Registrierung AD DS-Controller
sserver TCP, UDP
UDP
RAS Connection TCcP
Broker UDP

Zertifizierungsstelle TCcP
(CA) TCP

RAS RD Session Host Agent

Quelle Ziel Protokolle

RAS Connection

. TCP, UDP
RAS RD Session | Broker
Host Agent
Localhost TCP
FSlogix TCP
RAS_ Performance TCp
Monitor
RAS-Registrierungss TCP
erver
RAS Guest Agent
Quelle Ziel Protokolle
RAS Guest Agent
(wird von Azure Provider Agent TCP, UDP

Virtual Desktop
verwendet)
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Ports
389, 3268
636, 3269
88

53

20003
20003

135
Dynamikbereich

49152 — 65535

Ports

20003

30005

443

8086

30030

Ports

30006

Beschreibung
LDAP
LDAPS
Kerberos
DNS

Synchronisation von Einstellungen und
Leistungsindikatoren.

Verbindungsanforderung ablehnen

DCOM/RPC-Ports

Beschreibung

Wird zur Kommunikation mit RAS
Connection Brokers. verwendet.

Fir interne Befehle (memshell, printer,
redirector).

FSlogix-Installationsprogramm
herunterladen

Agent (Telegraf-Dienst) sendet gesammelte
Leistungsdaten an InfluxDB.

RAS RD Session Host Agent
(PrlsSCDriver) stellt eine Verbindung her,
um die Anmeldeinformationen zu beziehen.

Beschreibung

Kommunikation mit Provider Agent

Subnetz-Broadcast wird gesendet, um
Provider Agent zu finden.



Anhang

Localhost

RAS Performance
Monitor

RAS-Registrierungss
erver

FSlogix

RAS Remote PC Agent

Quelle

RAS Remote PC
Agent

Ziel

RAS Connection
Broker

Localhost

RAS Performance
Monitor

RAS-Registrierungss
erver

FSlogix
Mandantenmakler
Quelle Ziel

Broker des

Mandant — RAS
Connection Broker

Mandanten — RAS
Connection Broker

TCP

TCP

TCP

TCP

Protokolle

TCP, UDP

TCP

TCP

TCP, UDP

TCP

Protokolle

TCP

30005

8086

30030

443

Ports

20003

30005

8086

30030

443

Ports

20003

Regelméafige UDP-Takte

Fir interne Befehle — memshell, printer,
redirector.

Agent (Telegraf-Dienst) sendet gesammelte
Leistungsdaten an InfluxDB.

RAS Guest Agent (PrlsSCDriver) stellt eine
Verbindung her, um die
Anmeldeinformationen zu beziehen.

FSlogix-Installationsprogramm
herunterladen

Beschreibung

Wird zur Kommunikation mit RAS
Connection Brokers. verwendet.

Fir interne Befehle — memshell, printer,
redirector.

Agent (Telegraf-Dienst) sendet gesammelte
Leistungsdaten an InfluxDB.

RAS Remote PC (PrisSCDriver) stellt eine
Verbindung her, um die
Anmeldeinformationen zu beziehen.

FSlogix-Installationsprogramm
herunterladen

Beschreibung

Der RAS Connection Broker des
Mandanten kommuniziert mit dem
Mandantenmakler, um eine Verbindung
zum Mandantenmakler herzustellen,
Konfiguration und Status zu
synchronisieren
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Anhang

Ports fir Active Directory und Domain Services

Informationen zu Portanforderungen fir Active Directory und Active Directory Domain Services
finden Sie in diesem Artikel:
https://technet.microsoft.com/en-us/library/dd772723%28v=ws.10%29.aspx.

Azure Virtual Desktop

Die virtuellen Azure-Maschinen, die Sie fur Azure Virtual Desktop erstellen, missen Zugriff auf
die folgenden URL in der kommerziellen Azure-Cloud haben:

Ausgehen
Lésung fir der Zweck Dienst-Tag
TCP-Port
*.wvd.microsoft.com 443 Dienstverkehr AzureVirtualDesktop
gcs.prod.monitoring.core.windows.net 443 Agent-Verkehr AzureCloud
production.diagnostics.monitoring.core.windows.n 243 Agent-Verkehr AzureCloud
et
*xt.blob.core.windows.net 443 Agent-Verkehr AzureCloud
*eh.servicebus.windows.net 443 Agent-Verkehr AzureCloud
*xt.table.core.windows.net 443 Agent-Verkehr AzureCloud
*xt.queue.core.windows.net 443 Agent-Verkehr AzureCloud
catalogartifact.azureedge.net 443 Azure Marketplace AzureCloud
kms.core.windows.net 1688 Windows-Aktivierung Internet
. Aktualisierungen von

mrsglobalsteus2prod.blob.core.windows.net 443 Agent und SXS-Stack AzureCloud
wvdportalstorageblob.blob.core.windows.net 443 Support fur Azure-Portal | AzureCloud

Endpunkt
169.254.169.254 80 Azure-Instanz-Metadate k. A.

n-Dienst
168.63.129 16 80 Zustandstiberwachung KA

des Hosts
https://download.parallels.com/ras/Configuration Den Host einem )
01-20-2022.zip 443 Hostpool zuweisen. AzureVirtualDesktop

In der folgenden Tabelle sind optionale URLs aufgefihrt, auf die lhre virtuellen Azure-Maschinen
Zugriff haben kénnen:

Lésung far g\usgehen Zweck Azure Gov
er
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Anhang

TCP-Port
* microsoftonline.com 443
* events.data.microsoft.com 443
www.msftconnecttest.com 443
*.prod.do.dsp.mp.microsoft.com 443
login.windows.net 443
* sfx.ms 443
*.digicert.com 443
* azure-dns.com 443
* azure-dns.net 443

Authentifizierung far
Microsoft login.microsoftonline.us
Online-Dienste

Telemetriedienst Keinen

Ermittelt, ob das
Betriebssystem mit dem  Keinen
Internet verbunden ist

Windows Update Keinen

Anmelden bei Microsoft
Online-Diensten, login.microsoftonline.us
Microsoft 365

Aktualisierungen fur
OneDrive-Client-Softwa | oneclient.sfx.ms
re

Uberprifung des

Zertifikatswiderrufs Keinen

Azure-DNS-Auflésung Keinen

Azure-DNS-Auflésung Keinen

Fur aktuelle Informationen besuchen Sie bitte auch die Microsoft-Website unter
https://docs.microsoft.com/de-de/azure/virtual-de sktop/safe-url-list#required-url-check-tool.

RAS-Leistungsindikatoren

Die folgende Tabelle listet die in Parallels RAS verfligbaren Leistungsindikatoren pro

Komponente auf:

Parallels RAS Gateway (2XProxyGateway.exe)

ID

ras_gw_tot_conn
ras_gw_tot_threads
ras_gw_rpd_sess
ras_gw_rpd_sess_s

ras_gw_html
ras_gw_html_s

ras_gw_html|5

Name

Gesamtzahl der Verbindungen
Gesamtzahl der Threads
Getunnelte RDP-Sitzungen
Getunnelte RDP-SSL-Sitzungen

HTTP-Verbindungen
HTTPS-Verbindungen
HTML5-Verbindungen

Beschreibung
Gesamtzahl der Verbindungen mit dem Gateway

Die Gesamtzahl der Threads, die auf dem Gateway
laufen

Die Anzahl der getunnelten RDP-Sitzungen

Die Anzahl der getunnelten RDP-Sitzungen uber
SSL

Die Anzahl der getunnelten HTTP-Sockets
Die Anzahl der getunnelten HTTPS-Sockets
Die Anzahl der getunnelten HTTP5-Sockets
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Anhang

ras_gw_html5_s

ras_gw_cm

ras_gw_cm_s

ras_gw_wyse
ras_gw_wyse_s

ras_gw_rdpudp

ras_gw_rdpudp_s

ras_gw_cache_sock

ras_gw_idle_threads
ras_gw_client

ras_gw_client_s

Parallels RAS Connection Broker (2XController.exe)

ID

ras_pa_avg_client_connection_time

ras_pa_avg_client_auth_time

ras_pa_avg_client_policy_time

ras_pa_avg_client_rep_time

ras_pa_avg_client_applist_time

ras_pa_avg_client_appicons_time
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HTML5-SSL-Verbindungen

Gerate-Manager-Verbindungen

Geréate-Manager-SSL-Verbindunge
n

Wyse-Verbindungen
Wyse-SSL-Verbindungen
Getunnelte RDP-UDP-Sitzungen

Getunnelte
RDP-UDP-DTLS-Sitzungen

Sockets mit Cache

Threads im Leerlauf
Client-Verbindungen

Client-SSL-Verbindungen

Name

Durchschnittliche
Zeit fur die
Client-Verbindung

Durchschnittliche
Zeit fur die
Benutzerauthentifizi
erung

Durchschnittliche
Zeit zum Abrufen der
Benutzerrichtlinie

Durchschnittliche
Zeit zum Senden der
Client-Telemetrie

Durchschnittliche
Zeit zum Abrufen der
verdffentlichten
Elemente des
Benutzers

Durchschnittliche
Zeit zum Abrufen
von Symbolen

Die Anzahl der getunnelten HTTP5-Sockets Uber
SSL

Die Anzahl der Parallels
Gerate-Manager-Verbindungen

Die Anzahl der Parallels
Gerate-Manager-Verbindungen uber SSL

Die Anzahl der Wyse-Verbindungen
Die Anzahl der Wyse-SSL-Verbindungen
Die Anzahl der RDP-UDP-Verbindungen

Die Anzahl der RDP-UDP-Verbindungen Uber
DTLS

Die Anzahl der Sockets mit Cache zwischen
Gateway und Connection Broker

Die Anzahl der Threads im Leerlauf auf dem
Gateway

Die Anzahl der Parallels Client-Verbindungen

Die Anzahl der Parallels Client-Verbindungen Uber
SSL

Beschreibung

Die durchschnittliche Client-Verbindungszeit

Die durchschnittliche Zeit, die bendétigt wird, um
einen Benutzer zu authentifizieren

Die durchschnittliche Zeit, die benétigt wird, um die
Richtlinie des Benutzers abzurufen

Die durchschnittliche Zeit, die bendtigt wird, um die
Client-Telemetrie zu senden Wird von CEP
verwendet.

Die durchschnittliche Zeit, die bendtigt wird, um die
Liste der veroffentlichten Elemente des Benutzers
abzurufen

Die durchschnittliche Zeit, die bendtigt wird, um die
Richtlinie des Benutzers abzurufen



Anhang

Durchschnittliche
ras_pa_avg_client_getidle_time Zeit zum Starten
einer Anforderung

Parallels RAS RDS Agent (2XAgent.exe)

ID Name

Aktive

act_sess RDS-Sitzungen

Getrennte

disc_sess RDS-Sitzungen

Die durchschnittliche Zeit, die zum Starten einer
Anforderung bendtigt wird.

Beschreibung

Die Anzahl der aktiven RDS-Sitzungen.

Die Anzahl der getrennten RDS-Sitzungen.
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